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Resumen 
 
La implementación de esquemas de gobierno a nivel de las Tecnologías de la Información 
es fundamental, contribuye a garantizar el éxito respecto a la prestación de los servicios 
por medio de la generación de valor y la reducción de los riesgos. 
 
La alta dirección, quien actúa como facilitador de gobierno de la organización, debe 
adoptar estrategias para garantizar el direccionamiento y el monitoreo permanente tanto 
de la oferta como de la demanda de TI. También debe determinar los modelos de 
tercerización a utilizar según los tipos de servicio y aplicar  prácticas que les permita 
alinear la estrategia de la organización con los objetivos estratégicos del área de TI. 
 
Con base a la consideración anterior y los resultados obtenidos para el diseño del plan 
estratégico de TI en la Universidad Nacional de Colombia así como la recolección de 
información respecto al estado actual del sistema de gobierno de los terceros a nivel de 
TI, se proponen una serie de estrategias que le permitirán a la entidad gobernar la 
prestación de estos servicios.  
 
A largo plazo, lo anterior se convertirá en una ventaja competitiva con la que la 
Universidad podrá enfrentar activamente los cambios y retos del entorno. 
 
Palabras clave — Innovación, Gestión, Tecnologías de la Información y las 
Comunicaciones, Gobernabilidad, Gobernanza, Outosurcing de TI 
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Abstract 
Proposal for the implementation of a scheme of government information technology 
(IT) environments outsourced (outsourcing). Case Study: Universidad Nacional de 
Colombia. 
 
The implementation of government schemes at the level of information technology is 
essential, helping to ensure the success regarding the provision of services through the 
creation of value and risk reduction. 
 
Senior management, who acts as a facilitator of organizational governance, should adopt 
strategies to ensure ongoing monitoring and addressing both the supply and demand of IT. 
You should also determine outsourcing models to use depending on the type of service 
and implement practices that will allow them to align organizational strategy with the 
strategic objectives of the IT. 
 
Based on the above consideration and the results obtained for the design of the IT 
strategic plan at the Universidad Nacional de Colombia and the collection of information 
about the current state of governance of third-level IT, we outline some strategies that will 
enable the organization to govern the provision of these services. 
 
In the long term, the above will become a competitive advantage with which the University 
may actively confront the changes and challenges of the environment. 
 
Keywords - Innovation, Management, Information Technology and Communications, 
Governance, Governance, IT Outosurcing 
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Introducción 
 
Las tecnologías de la información (TI) se han convertido en imprescindibles y esenciales 
para garantizar la operación en curso y el desarrollo estratégico de las organizaciones 
Toomey (2009). 
 
Es por eso que, el buen uso que se les dé a las TI genera un impacto significativo para  la 
empresa. A través de las TI, se  apalanca el éxito de la compañía, se permite la 
generación de ventajas competitivas y se logra enfrentar los retos y cambios del entorno 
(Caribe-CEPAL., 2009; ITGI, 2003; Simonsson, Johnson, & Ekstedt, 2010). 
 
Los fallos en el funcionamiento y el fracaso en el desarrollo de los proyectos ocasionan no 
sólo la pérdida de las inversiones iniciales sino también del retorno de los beneficios 
esperados y como consecuencia la pérdida de clientes, el aumento de los costos 
operacionales y la pérdida de competitividad (Toomey, 2009). 
 
Para mitigar estos problemas, se han introducido en el mercado de las TI varias 
metodologías orientadas a la mejora y a la inclusión de controles para la gestión, tales 
como PMI o PRINCE para la gestión de proyectos, ITIL, ISO 20000, ISO 27000 para la 
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gestión de servicios y operaciones de TI o  COBIT y VAL IT para auditoría, gobierno y 
control de las inversiones de TI. 
 
No obstante, a pesar de la aplicación de éstos referentes, denominados en el mercado de 
las TI como “mejores prácticas”, los problemas continúan. Las organizaciones siguen 
sufriendo daños debido a que las actividades de TI no están articuladas con los objetivos 
estratégicos de la organización y por ende con su aplicación no se obtienen los resultados 
esperados. Además, porque tampoco se monitorea la demanda y el uso de TI y por lo 
tanto, se desconoce si realmente las TI generan valor (Toomey, 2009). 
 
Las Instituciones de Educación Superior Colombianas, entre ellas la Universidad Nacional 
de Colombia, no son ajenas a esta situación. Enfrentan hoy en día dificultades debido a 
que las TI son concebidas como elementos tácticos sobre los que se planea y gestiona de 
manera aislada, sin tener en cuenta las necesidades de la institución y su carácter 
estratégico y transversal (TELESCOPI, 2011). 
 
Lo anterior, impide el aprovechamiento efectivo de las inversiones, la generación de valor 
gracias a la TI, la calidad de los servicios y la  articulación de  esfuerzos con la estrategia 
u objetivos de la Institución, favoreciendo así una operación ineficiente así como una débil 
capacidad para enfrentar retos futuros.   
 
Una forma de lograr la alineación de la estrategia de TI con la estrategia del negocio, la 
generación de valor por medio de la información y los servicios producidos así como la 
mitigación de los riesgos, es la generación de un modelo de gobierno de TI (Ali, 2009). 
 
El concepto de gobierno de TI se orienta a la protección de los intereses de los 
propietarios de la organización. Se trata de establecer la estrategia, la promulgación de 
políticas así como la supervisión de la gestión de TI para la rendición de cuentas (CIMA, 
2003, 2004; OECD, 2004; Toomey, 2009).   
 
El nivel estratégico de la organización es el  responsable de establecer la dirección de las 
TI,  tomando en cuenta que hoy en día una empresa depende o utiliza las TI para el 
cumplimiento de su estrategia (Toomey, 2009). 
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La orientación de la estrategia se da mediante las políticas, legislaciones y marcos 
regulatorios establecidos para el funcionamiento de la organización así como por las 
delegaciones y definiciones en cuanto a responsabilidades y autoridades (Toomey, 2009). 
 
Con el presente trabajo de maestría, se proponen estrategias para la implementación de 
un esquema de gobierno de outsourcing de TI en la Universidad Nacional de Colombia a 
través de la identificación de la situación actual de los procesos de gobierno de TI y con el 
análisis comparativo entre la situación encontrada y el estado ideal. 
 
El trabajo realizado parte de las necesidades de mejora identificadas en el ejercicio de 
análisis realizado por la Universidad entre el periodo 2010-2011 referente a la función de 
TI.  Se identificaron problemas tales como: la falta de conocimiento sobre el valor 
generado por las inversiones de TI, percepción de fallas en la calidad del servicio 
prestado y la desarticulación existente en el uso de TI entre las diferentes dependencias 
que conforman la Institución. Existen 27 sistemas de información institucionales con muy 
poca interrelación entre ellos y cada día aparecen nuevos sistemas de información en 
diferentes dependencias. Aumenta la percepción que los sistemas de información se 
comportan en forma de silos y aumenta la aceptación de que las TI se alejan de la 
estrategia de la Institución. 
  
Los servicios de TI Institucionales tales como: correo electrónico, Internet, canales de 
comunicación entre las Sedes, soporte técnico a los usuarios, soporte a los sistemas de 
información, se prestan con el apoyo de firmas externas o terceros, también conocido en 
la literatura por su término en inglés outsourcing. Este trabajo final de maestría tiene como 
alcance la evaluación del gobierno de outsourcing de TI y la proposición de estrategias 
para su mejora. 
 
En el capítulo 1 se presentan los objetivos del trabajo, la metodología y los conceptos 
básicos relacionados con el uso de las TI. Para el desarrollo de este trabajo, se aplicó un 
proceso de Multimetodología a través de un estudio de caso único, simple y con propósito 
descriptivo. El análisis cualitativo se realizó a través de la verificación en campo sobre el 
proceso existente. Se revisaron documentos que dan origen a las especificidades del 
18 
 
sistema, tales como textos que reposan en  el Sistema de Calidad de la Institución 
denominado Simege y reportes relacionados con el Plan Estratégico de Informática y 
Comunicaciones de la Institución. Para el análisis de la información se utilizó la 
herramienta informática Atlas TI. Los conceptos utilizados en este trabajo son 
presentados en los capítulos 2, 3 y 4. 
 
El capítulo 5 inicia con un análisis de la situación actual respecto al gobierno de terceros 
en la Institución tomando en cuenta los aspectos metodológicos que conforman un 
sistema de gobierno de TI: estructura, procesos, mecanismos de relación/comunicación y 
tecnología y  las áreas clave para su implementación:  alineación estratégica, generación 
de valor, gestión de riesgos, gestión de los recursos y medición del desempeño. Dicho 
análisis se realiza por medio de entrevistas y la observación directa de la situación. 
 
Posteriormente, se identifican las brechas existentes entre la situación actual  y un estado 
ideal. Una vez finalizado lo anterior, se elaboran recomendaciones para la implementación 
de un modelo de gobierno de TI basado en los referentes comerciales identificados: la 
norma de gobierno ISO 38500:2008, el marco COBIT en su versión 5.0 y el modelo 
propuesto por Weill y Ross (2004). 
 
En el capítulo 6 se proponen estrategias para implementar el esquema de gobierno de 
terceros de TI en la Universidad, involucrando de manera general aspectos clave de 
gobierno de TI y particularmente para el gobierno de los terceros.  
 
Finalmente, en el capítulo 7 se presentan las conclusiones y las recomendaciones, las 
cuales sirven de base para la aplicación de este tipo de modelos en la Universidad y en 
otras Universidades Colombianas o latinoamericanas.  
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1. Capítulo 1. Contexto general del trabajo 
 
Este trabajo parte de los problemas identificados en el ejercicio realizado por la 
Universidad frente a la elaboración Plan Estratégico de Tecnologías de Información y 
Comunicaciones – PETI, el cual se desarrolló con el apoyo de la escuela de sistemas de 
la sede Medellín, para luego identificar la situación actual del gobierno de terceros de TI 
para el caso de los servicios de índole Institucional que son prestados mediante esta 
modalidad en la Institución y cuya coordinación y gobierno de TI se realiza desde el Nivel 
Central. 
 
Con base en la situación identificada para éste último aspecto, se desarrolla el trabajo 
final de maestría y se proponen estrategias que permitan orientar a la Institución hacia la 
implementación de modelos de gobierno de terceros de TI, a través de los cuales se 
mejore la prestación de los servicios, se alcance la generación de valor y se logre la 
satisfacción de los usuarios. 
 
1.1 Objetivos 
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1.1.1 Objetivo general 
 
Proponer estrategias para la implementación de un esquema de gobierno de outsourcing 
de TI en la Universidad Nacional de Colombia. 
 
1.1.2 Objetivos específicos 
 
 Identificar la situación actual de los procesos de gobierno de outsourcing de TI en 
la Universidad Nacional de Colombia. 
 Realizar un análisis comparativo entre la situación actual del gobierno de 
outsourcing de TI en la Universidad Nacional de Colombia  y los modelos 
referenciales. 
 Proponer estrategias para implementar y  mejorar el esquema de gobierno de 
Outsourcing  de TI en la Universidad Nacional de Colombia. 
1.2 Metodología 
 
Para el desarrollo del trabajo se aplicó el proceso de Multimetodologías (uso de diversas 
metodologías) en la definición de acciones a través de las cuales sea posible dar solución 
a problemas no operativos de productos, sino de prestación de servicios para este caso 
de las TI, como se muestra en la siguiente figura: 
 
Figura 1-1: Proceso de multimetodologías (Bowen, 2007). 
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A continuación se describe a nivel general cada uno de los pasos del trabajo: 
 
1. Identificación Del Problema: La definición del problema se realizó a través de la 
aproximación a la metodología de sistemas blandos (Soft System Methodology - SSM) 
(Díaz & Peña, 2008) teniendo en cuenta que es una técnica cualitativa para aplicar a 
sistemas estructurados en situaciones asistémicas1, y que permite ocuparse de 
problemas en cualquier situación organizacional en la cual existe una actividad con un 
alto componente social, político y humano (Checkland P, 1994), como es el caso de la 
Universidad Nacional de Colombia.  
 
2. Apreciación: Una vez identificado el problema se determinó la resolución del evento 
en la Universidad Nacional de Colombia explicado en sus componentes y partes 
específicas.  
 
3. Retroducción: Esta parte del trabajo pretendió determinar las causas que originaron 
el problema a través de la postulación de mecanismos hipotéticos y estructuras que lo 
pueden estar afectando y/o generando directamente.  
                                                 
1 http://www.12manage.com/methods_checkland_soft_systems_methodology_es.html 
22 
 
Este paso se realizará a través de métodos de tipo secuencial, mediante el análisis de 
datos de tipo cualitativo. Al respecto, (Williams, 2005) cita los siguientes tipos de 
investigación cualitativa: 
 
A. Narrative Research: explora la vida de los investigados, de forma individual, de 
acuerdo con las experiencias contadas por ellos mismos en una situación 
cotidiana de su vida 
B. Phenomenology: realiza comparaciones o verifica experiencias en determinados 
casos 
C. Grounded Theory: pretende establecer teorías con la recolección y el análisis de 
datos del estado del problema a investigar. 
D. Ethnography: investiga y describe aspectos étnicos y culturales vividos por un 
grupo específico de personas, ubicadas en un lugar geográfico determinado.  
E. Estudio de caso: analiza a profundidad uno ó varios casos, pero no solo a través 
de la información brindada por la persona, sino por las vivencias en el entorno del 
investigado. 
 
Con el problema presentado se seleccionó la teoría de “estudio de caso” bajo el método 
de estudio propuesto por Yin (Creswell, 2007). El trabajo se desarrolló mediante un 
estudio de caso único, simple y con propósito descriptivo pues por medio de éste se 
identifican los elementos clave o variables que inciden en el fenómeno de estudio. 
 
El análisis cualitativo se realizó a través de la verificación en campo sobre el proceso 
existente, el análisis de documentos que dan origen a las especificidades del sistema, 
tales como textos que reposan en  el Sistema de Calidad de la Institución denominado 
Simege, informes y escritos relacionados con el Plan Estratégico de Informática y 
Comunicaciones.  
 
Principalmente se escoge la entrevista como herramienta de investigación, entendida ésta 
como un proyecto de comunicación que se realiza normalmente entre dos personas, 
donde el entrevistador obtiene información del entrevistado de forma directa, es decir, se 
entiende como una conversación formal que tiene una intencionalidad, que lleva implícitos 
unos objetivos, con una secuencia de tiempo /acción (Yin, 1994). 
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Para el análisis, se utilizó la herramienta informática Atlas TI la cual facilita el estudio de 
datos cualitativos con grandes volúmenes de información. La codificación de los datos se 
realizó a partir de un trabajo conceptual previo, fundamentado en el marco teórico. 
 
4. Evaluación: Identifica las posibilidades de cambiar la situación problema. Se 
eliminan las posibles causas que no están generando el problema. Se realiza un 
diseño de posibles cambios deseables, viables y factibles. Estos cambios se 
detectan de las diferencias que surgen entre la situación actual, y los modelos 
conceptuales de identificación del problema, se proponen cambios tendientes a 
superarlas,  con el fin de que sean deseables y viables. 
 
5. Acción: Se diseña la implementación de los cambios detectados en la evaluación 
(de estructura, de procedimientos, en la actitud, etc.) con el fin de generar 
acciones para solucionar la situación del problema y su control, pero no representa 
el fin de la metodología, pues su aplicación se transforma en un ciclo de continua 
conceptualización y habilitación de cambios, siempre tendiendo a mejorar la 
situación.  
 
En la tabla 1-1, se presenta un resumen de los elementos que conforman la 
multimetodología: 
 
Tabla 1-1: Multimetodología aplicada (Elaboración propia). 
Mundos 
de 
Habermas 
Identificación 
del problema 
Apreciación 
Análisis 
Evaluación Acción 
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Mundo 
Social  
Metodología 
de sistemas 
blandos 
(Sánchez, 
2003)  
Imagen 
enriquecida del 
problema actual  
Observación de 
la forma de 
gobierno de 
terceros a nivel 
de las TI.  
Análisis 
cualitativo de 
entrevistas 
realizadas.  
Análisis de las 
observaciones 
realizadas  
Interpretació
n de 
encuestas 
realizadas.  
Identificación 
de factores 
clave 
observados.  
Se diseñan 
propuestas 
para la 
implementación 
del esquema 
de  gobierno de 
outsourcing de 
TI (propuesta) 
Mundo 
Personal  
Uso y selección 
de herramientas 
software para 
análisis 
cualitativo.  
Identificación de 
factores clave 
para el análisis.  
Análisis de los 
resultados de las 
entrevistas 
realizadas.  
Realización de 
borrador de 
propuestas para 
la 
implementación 
de un esquema 
de gobierno de 
TI.  
Interpretació
n de 
entrevistas 
realizadas.  
Mundo 
Material  
Revisión de la 
literatura con 
respecto al tema 
de investigación. 
  
Identificación de 
aspectos clave a 
tener en cuenta 
para el 
establecimiento 
de un esquema 
de gobierno de 
Identificación de 
las mejores 
prácticas 
utilizadas por la 
entidad así como 
los aspectos de 
mejora. 
Evaluación 
del modelo 
propuesto.  
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terceros a nivel 
de TI 
 
1.3 Conceptos básicos sobre el uso de las TI 
 
Para comprender el concepto de gobierno de TI y sus ventajas de aplicación, es 
necesario tener presente los aspectos fundamentales sobre los cuales se enmarca el uso 
de las TI como son: la oferta y la demanda de TI y el sistema de negocio y la gestión del 
cambio (Checkland P). Los principales componentes de estos aspectos son presentados 
a continuación: 
1.3.1 Demanda y oferta de TI 
 
El uso que se les dé a las TI en la organización es lo que se denomina “demanda”, la cual 
está dada por las decisiones de los líderes respecto al negocio, su entorno y a la forma en 
que opera, compite y evoluciona (Fernández & Llorens, 2008; Toomey, 2009). 
 
Por otra parte, la provisión de TI a la organización puede denominarse “oferta”, la cual 
debe responder a la demanda del negocio de acuerdo con su entorno estratégico y 
operativo (Toomey, 2009). 
 
A través de la demanda del negocio se direcciona la capacidad de la empresa para 
ofrecer servicios de TI, es decir, la oferta. Por lo tanto, las inversiones de TI deben 
orientarse al logro de los resultados esperados, con el ánimo de fortalecer su capacidad 
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estratégica, mejorar su capacidad operativa y dar cumplimiento a los requisitos de las 
entidades externas (conformidad) (Toomey, 2009). 
 
Figura 1-2: Proceso de Oferta y demanda de TI (Fernández & Llorens, 2008; Toomey, 
2009; Verdún & Casallas, 2012). 
 
 
 
Como puede apreciarse en la figura 1-2, la oferta y la demanda de TI involucran la 
relación de dos dominios: el dominio del negocio y el dominio de TI. Cada dominio tiene 
su propio conjunto de responsabilidades y ambos deben estar altamente relacionados 
para poder funcionar de manera eficaz y garantizar el rendimiento del negocio (Díaz & 
Peña, 2008).  
 
El dominio del negocio es responsable de la demanda y el dominio de TI es el 
responsable de la oferta. La demanda es un producto de la planificación y el manejo del 
negocio, de analizar cómo las TI pueden influir en la generación de ventajas competitivas. 
El negocio es entonces quien determina la eficacia con que se utilizaran las TI, es decir su 
uso (Toomey, 2009). 
 
Por otra parte, el suministro de servicios de TI implica la planificación, organización, 
ejecución y funcionamiento de la TI para permitir que la empresa se oriente al 
cumplimiento de su intención estratégica, y para que las operaciones del día a día se 
realicen de manera confiable y eficaz (Toomey, 2009). 
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Teniendo en cuenta lo anterior, el éxito en el uso de las TI puede darse mediante la 
correcta planificación y direccionamiento del uso de las TI tanto desde el punto de vista de 
la oferta como la demanda; por lo que es importante entender la capacidad y oportunidad 
frente a su uso así como los riesgos que implica la decisión de utilizar o no utilizar las TI 
como soporte del negocio. 
 
1.3.2 Sistema de Negocio y la gestión del cambio 
 
Las operaciones de cualquier negocio pueden ser descritas como un sistema (Fernández 
& Llorens, 2008; Toomey, 2009; Verdún & Casallas, 2012).  
 
Cuando el conjunto de sistemas  que componen la organización se interrelacionan 
coherentemente, la adaptación a los cambios internos y externos se desarrolla de forma 
satisfactoria. Sin embargo, cuando dicha organización es menos eficaz y sus sistemas no 
están bien organizados, se torna difícil entender los cambios y por lo tanto evolucionar 
(Fernández & Llorens, 2008; Toomey, 2009). 
 
De acuerdo con Leavitt (Toomey, 2009; Verdún & Casallas, 2012), un sistema de negocio 
se compone de cuatro elementos que interactúan entre si: personas, tareas (hoy en día 
llamados procesos), estructura y tecnología. 
 
Tal como se muestra en la figura 1-3, los cuatro elementos (personas, procesos, 
estructura y tecnología) interactúan para que la empresa pueda operar. El cambio en uno 
de estos elementos ocasionará algún cambio para el sistema, es decir generará una 
consecuencia para los demás elementos. Por lo tanto, para mantener el sistema en 
equilibrio, es necesario ser explícitos en hacer el cambio requerido en cada uno de dichos 
elementos (Leavitt, 1964). 
 
Teniendo en cuenta que el proceso de uso de TI implica cambios, es fundamental para la 
organización adaptar un modelo de cambio en el que los cuatro elementos del sistema de 
negocio sean tenidos en cuenta para generar dicho cambio. Por lo tanto, la palanca de 
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cambio es constituida por la perfecta relación entre todas las dimensiones que conforman 
el sistema y no sólo por la introducción de las TI en el sistema de negocio (Leavitt, 1964; 
Toomey, 2009). 
 
 
Figura 1-3: Sistema de negocio según Leavitt. (Leavitt, 1964; Toomey, 2009) 
 
 
También es importante tener en cuenta el contexto empresarial con otras organizaciones 
e individuos, proveedores, clientes, mercados, entes reguladores y en general, con todos 
los interesados, pues con el tiempo la firma debe establecer mecanismos para lograr su 
adaptación (Verdún & Casallas, 2012). 
 
Por lo anterior, la organización debe dotar de una estructura organizativa que permita que 
los recursos de TI   (personas, infraestructura, aplicaciones e información), sean utilizados 
de manera eficaz y eficiente mediante unos procesos que garanticen la calidad de los 
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servicios prestados y con ello el logro de los objetivos, la sostenibilidad de la organización 
y un comportamiento respetuoso con el medio ambiente y con su contexto. 
 
Otro concepto que es importante conocer es el que corresponde al gobierno corporativo, 
pues con base en éste se logra comprender los fundamentos relacionados con el 
gobierno de las TI. Dicho concepto se expone a continuación.  
 
1.3.3 Gobierno Corporativo 
 
De acuerdo con el Informe Cadbury (Toomey, 2009), el Gobierno Corporativo es el 
sistema por el cual se dirige y se controla una organización. Por lo tanto, el gerente de la 
compañía trabaja bajo la Dirección y el control establecido por el gobierno. 
 
El gobierno corporativo abarca un conjunto de relaciones entre la administración de la 
empresa, su consejo de administración, sus accionistas y otras partes interesadas. 
También proporciona la estructura a través de la que se fijan los objetivos de la compañía 
y se determinan los medios para alcanzar esos objetivos y supervisar así el desempeño 
alcanzado (Cadbury, 1992). 
 
Según Barger (OECD, 2004), el organismo de gobierno protege los intereses de los 
propietarios y proporciona el direccionamiento y la supervisión de las actividades de 
gestión,  estableciendo una clara relación entre los propietarios y los gerentes.  
 
Para la Fundación para la Auditoría de Sistemas de Información y Control - ISACF y el 
Chartered Institute of Management Accountants -CIMA, la gobernabilidad de la empresa 
comprende también “el conjunto de responsabilidades y las prácticas ejercidas por la junta 
directiva y la gerencia ejecutiva, con el objetivo de proporcionar la dirección estratégica, 
asegurar que se logran los objetivos, determinar que los riesgos se gestionan 
adecuadamente y verificar que los recursos de la organización se utilizan de manera 
responsable" (Barger, 2004).  
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Como se puede apreciar en los anteriores conceptos, el gobierno corporativo se orienta a 
que el organismo rector proporcione las directrices generales para que la  gestión pueda 
operar. Además, también se encarga de monitorear tanto el desempeño como la gestión 
de la organización, de tal forma que se logren los objetivos fijados en la estrategia y que la 
organización de cumplimiento a los marcos regulatorios de su entorno. 
 
Para implementar un modelo de gobierno corporativo, es necesario tener en cuenta tres 
aspectos fundamentales (Tricker, 1994, citado en Toomey, 2009): 
 
a. Que la gobernabilidad se dirige tanto a lo actual como al futuro. 
b. El gobierno tiene en cuenta tanto el entorno externo como la operación 
interna de la organización. 
c. Los objetivos de gobierno son 2: la conformidad, mediante el cumplimiento 
de las normas y las leyes, y el rendimiento, a través del establecimiento y 
logro de los objetivos. 
 
Tal y como se muestra en la figura 1-4, de acuerdo con Tricker, el nivel estratégico de la 
organización tiene un papel clave en la formulación de la estrategia pues se constituye   
en el responsable de establecer el direccionamiento de las TI (Hamaker, 2003). 
 
La orientación de la estrategia se da mediante las políticas, legislaciones y marcos 
regulatorios establecidos para el funcionamiento de la organización así como por las 
delegaciones y definiciones en cuanto a responsabilidades y autoridades (Toomey, 2009). 
 
 
 
 
 
 
Figura 1-4: Modelo de gobierno corporativo según Tricker (Tricker, 1994, citado en 
Toomey, 2009) 
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De manera similar, el CIMA ha establecido un modelo de gobernanza empresarial, en el 
cual existen dos dimensiones fundamentales para alcanzar el objetivo de la 
gobernabilidad: la conformidad y el rendimiento. El modelo CIMA se muestra en la figura 
No. 1-5 (Toomey, 2009).  
 
Figura 1-5: Modelo CIMA de gobierno empresarial (CIMA, 2004). 
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Dentro de la dimensión de la conformidad, el papel del “gobierno corporativo” es el de 
controlar, para garantizar la rendición de cuentas y la auditoría interna de tal manera que 
se puedan ofrecer garantías sobre la eficacia de los controles implementados, así como 
del cumplimiento de los requisitos de ley y las normas (CIMA, 2004). 
 
Esta dimensión abarca el "gobierno corporativo" y cubre aspectos relacionados con: 
• Las funciones del presidente y los consejos de administración. 
• La estructura y responsabilidades de los consejos de administración. 
• La gestión de riesgos y de auditoría interna. 
 
Por otra parte, la dimensión de rendimiento propende por el desarrollo de herramientas 
denominadas “mejores prácticas”  que deben aplicarse a la organización para ayudar a la 
junta de administración en la toma de decisiones estratégicas (CIMA, 2004). 
 
A través de la implementación de este tipo de mecanismos, los consejos de dirección, 
ejecutivos, directores y gerentes pueden implementar estructuras, procesos y 
herramientas que les permiten un mejor entendimiento de cómo dirigir, gestionar y 
supervisar el uso de TI en la empresa, incluyendo a los terceros (CIMA, 2004)C. I. o. M. 
A.-. CIMA, 2004). 
 
Teniendo en cuenta lo anterior, el concepto de gobierno se orienta a la protección de los 
intereses de los propietarios de la organización, el cual trata de establecer la estrategia, la 
promulgación de políticas así como la supervisión de la administración (gestión)  para la 
rendición de cuentas (Hamaker, 2003; Spremic, 2008).   
 
El gobierno corporativo opera como un sistema en el cual el organismo de gobierno y el 
organismo de gestión, aunque tienen funciones claramente identificadas y distintas, 
trabajan en conjunto para el cumplir con los aspectos de rendimiento y conformidad 
(CIMA, 2003, 2004; OECD, 2004; Toomey, 2009).   
 
El modelo de gobierno de la organización debe articular los valores corporativos con sus 
grupos de interés (el gerente de la empresa, el consejo directivo, los ejecutivos, los 
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inversionistas, los terceros, los clientes y la comunidad en general) y periódicamente 
evaluar la efectividad de dicho modelo. 
 
Con base en el concepto general de gobierno corporativo a continuación se aborda el 
concepto de Gobierno de las TI. 
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2. Capítulo 2. Gobierno de tecnologías de la 
información –TI: Marco conceptual 
Existen múltiples definiciones de gobierno de TI, con puntos de vista y enfoques 
diferentes.   
 
De acuerdo con Peter Weill and Jeanne W. Ross, investigadores del Massachuttes 
Institute of Technology-MIT, el gobierno de TI comprende “la especificación de los 
derechos de decisión y de rendición de cuentas para fomentar un comportamiento 
deseable en el uso de las TI” (CIMA, 2003, 2004; OECD, 2004; Toomey, 2009) . De 
acuerdo con los autores, el gobierno de TI incluye la distribución de la toma de decisiones 
de TI, la asignación de derechos y de responsabilidades. 
 
Por otra parte Peterson lo define como el sistema por el cual se dirige y controlan las TI. 
Según este autor, el sistema de gobierno de TI está compuesto por: (a) la distribución de 
derechos y responsabilidades para la toma de decisiones de TI, y (b) las normas y 
procedimientos para la elaboración y el seguimiento a las decisiones estratégicas (J. R. 
Peter Weill, 2004). 
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Según el IT Governance Institute -ITGI, la gobernabilidad de TI abarca la responsabilidad 
de la junta directiva y la dirección ejecutiva a través de las estructuras de dirección y 
control, apoyándose en procesos que aseguran que la organización de TI sostiene y 
extiende las estrategias y los objetivos institucionales (R. R. Peterson, 2004). 
 
Webb, Pollard y Ridley consideran que el Gobierno de TI comprende la alineación de las 
TI con el negocio, de tal manera que se logre obtener el máximo valor empresarial a 
través del desarrollo de un marco de control y de rendición de cuentas, de la gestión del 
desempeño y de una gestión de riesgos (ITGI, 2003). 
 
La norma ISO/IEC 38500 define gobierno de TI como “El sistema mediante el cual se 
dirige y controla el uso actual y futuro de las tecnologías de la información”. De acuerdo 
con esta norma, la gestión de TI comprende el sistema de controles y procesos para 
alcanzar los objetivos fijados por el gobierno. Por lo tanto, la gestión y el gobierno están 
relacionados y deben ser  orientados y monitoreados (Webb, 2006). 
 
Teniendo en cuenta las definiciones anteriores, se puede apreciar la existencia de 
elementos comunes (Tabla No. 2-1). En primer lugar, todas las definiciones incluyen el 
propósito que es el uso estratégico de las TI. 
 
Otro elemento común (Weill y Ross, Peterson, ITGI, ISO/IEC 38500) es la asignación y 
especificación de responsabilidades y derechos de decisión sobre las TI, es decir la 
conformación de una estructura de gobierno de TI. 
 
El tercer elemento común para las definiciones dadas por Peterson, el ITGI, Webb, 
Pollard y Ridley y la norma ISO/IEC 38500 está relacionado con el control de la gestión de 
TI, el cual está dado por la gestión de los riesgos y los mecanismos de monitoreo y 
supervisión a través de la generación de informes, indicadores de gestión, gestión de 
riesgos y sistemas de auditoría interna o externa. 
 
El cuarto elemento es el de los procesos de gestión de TI, el cual es común en las 
definiciones de gobierno dadas por el ITGI y la norma ISO/IEC 38500 y que son 
fundamentales para apoyar el cumplimiento de la estrategia. 
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Por último, en la definición de Peterson se mencionan las normas y políticas y en la norma 
ISO/IEC 38500 las relaciones. Teniendo en cuenta que tanto las normas como las 
políticas hacen parte de los mecanismos de interrelación, llamaremos a este aspecto 
común relaciones. 
 
Teniendo en cuenta el análisis anteriormente descrito, para efectos del desarrollo de este 
trabajo final, se tomarán los aspectos referenciados por parte de la norma ISO/IEC 38500 
por ser ésta la que comprende los 5 ítems comunes, anteriormente referenciados: uso 
estratégico de las TI, estructura de gobierno de TI, monitoreo y control, procesos y 
mecanismos de relación. 
  
Tabla 2-1: Gobierno de TI. Elaboración propia con base en (J. R. Peter Weill, 2004; R. R. 
Peterson, 2004; ITGI, 2003; I. G. I. ITGI, 2007ª;Webb, 2006; ICONTEC, 2009) 
Ítem Resultado 
(ICON
TEC, 
2009) 
(J. R. 
Peter 
Weill, 
2004) 
(R. R. 
Peterso
n, 2004) 
(ITGI, 
2003) 
(I. G. I. 
ITGI, 
2007a) 
(Webb, 
2006) 
Objetivo 
de 
Gobierno 
de TI 
Uso estratégico de las 
TI 
Generar valor XX XX XX XX XX 
 
 
 
 
 
 
Práctica 
de 
Gobierno 
de TI 
 
Estructura de gobierno 
de TI 
(responsabilidades) 
Alineación 
estratégica de las TI 
con la estrategia del 
negocio 
XX XX XX  XX 
Gestión de riesgos y 
monitoreo y Control de 
la gestión 
(mecanismos de 
supervisión) 
Mitigar los riesgos 
 
Rendición de 
cuentas 
 
 XX XX XX XX 
Gestión de Procesos/ 
Tecnología 
Gestión de los 
recursos 
  XX  XX 
Mecanismos de 
relación/ 
comunicación 
Alineación 
estratégica de las TI 
con la estrategia del 
negocio 
 XX   XX 
 
El fin principal del gobierno de TI es generar valor para la organización minimizando los 
riesgos asociados. Para generar valor, es necesario alinear la estrategia de TI con la 
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estrategia de negocio. La minimización de los riesgos se logra cuando la responsabilidad 
y el principio de rendir cuentas por las acciones desarrolladas se alcanza en todos los 
niveles de la organización (ICONTEC, 2009).  
 
La implementación de un esquema de gobierno de TI  es un mecanismo que contribuye al 
éxito de los servicios y productos ofrecidos (Fernández & Llorens, 2008). 
 
Es por eso que los niveles de responsabilidad frente a la implementación de un esquema 
de gobierno de TI debe darse en los niveles estratégico, táctico y operativo (Dalibor 
Radovanović, 2011). 
2.1 Ámbitos de responsabilidad en un esquema de 
Gobierno de TI 
 
A continuación se presenta una descripción de los niveles de responsabilidad frente a la 
implementación de un esquema de gobierno de TI, el cual debe implementarse en los 
niveles estratégico, táctico y operativo (Erik Beulen, 2007). 
 
Responsabilidades a Nivel estratégico.  
 
En este nivel se encuentra la definición de estrategias, las cuales deben ser derivadas y 
articuladas con la estrategia de la organización (Erik Beulen, 2007). 
 
El nivel estratégico incluye también la definición de la estrategia de abastecimiento 
mediante la que se definen los servicios de Ti que serán provistos por el área de TI ya sea 
de manera interna o a través de algún esquema de tercerización (Alborz, Seddon, & 
Scheepers, 2003; Erik Beulen, 2007; Henderson & Venkatraman, 1993).  
 
También se incluye la definición de la arquitectura y la infraestructura sobre la que se 
soportará la estrategia de TI (Erik Beulen, 2007). 
 
Responsabilidades a Nivel táctico.  
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En este nivel se incluye la definición del esquema de gestión para los servicios de TI 
mediante la utilización de referentes de mejores prácticas tales como COBIT o ITIL (Erik 
Beulen, 2007) a 
sí como la gestión de contratos, de relaciones y de conocimiento para el caso de 
esquemas tercerizados para la prestación de servicios de TI (Erik Beulen, 2007; Hamaker, 
2003; ISACA, 2012; ITGI, 2003; I. G. I. ITGI, 2007b; Kern & Willcocks, 2000). 
 
Responsabilidades a Nivel operativo.  
A este nivel corresponden las actividades relacionadas con la entrega de servicios de TI 
(Erik Beulen, 2007; Hamaker, 2003) y la implementación de los procesos de gestión de 
servicios de TI definidos en el nivel táctico.  
 
Henderson y Venkatraman (Erik Beulen, 2007) consideran que el nivel operativo se apoya 
en los sistemas de información, la infraestructura tecnológica y los procesos. 
2.2  Diferencia  entre gobernar y gestionar las TI 
 
Tal y como se presentar en la Figura 2-2, la gestión de TI se orienta en ofertar 
internamente productos y servicios de TI y a gestionar las operaciones de TI; mientras 
que el gobierno de las TI es más directivo y se concentra en la evaluación y 
transformación de las TI actuales para adaptarlas a las demandas del negocio tanto 
presentes como futuras y a las expectativas de los usuarios (Henderson & Venkatraman, 
1993). 
 
La gestión está sujeta a la orientación política y al monitoreo conjunto por parte del 
gobierno corporativo  (D. Haes & Grembergen, 2004; ICONTEC, 2009; R. Peterson, 2004; 
Toomey, 2009; Van Grembergen, 2008). 
 
Para la implementación de un sistema de gobierno de TI es necesario tener en cuenta 
cinco áreas clave (figura 2-3) sobre las cuales se enmarca su desarrolla y a través de las 
39 
 
que se  pretende generar valor para los diferentes grupos de interés. Las áreas clave se 
presentan a continuación. 
 
 
 
Figura 2-1: Administración y gobierno de las TI (ICONTEC, 2009). 
 
2.3  Áreas clave para gobernar las TI 
 
Las cinco áreas clave para gobernar las TI están constituidas por 2 variables de 
resultados que son: proporcionar valor y gestionar el riesgo y 3 variables instrumentales: 
alineación estratégica de TI con el negocio, gestión de los recursos de TI y medición del 
desempeño (Fernández & Llorens, 2008). 
 
Figura 2-2: Áreas de gobierno de TI (Fernández & Llorens, 2008) 
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A continuación se presenta una breve descripción para cada área: 
 
 Alineación estratégica 
Se enfoca en asegurar el enlace de los planes del negocio y de TI; en definir, mantener y 
validar la proposición de valor de TI y en alinear las operaciones de TI con las 
operaciones de la empresa. 
 
Lo anterior se logra a través de la alineación de las capacidades y los recursos de TI que 
posee o que puede adquirir la empresa junto con las estrategias, objetivos y necesidades 
del negocio actual y futuro (Fernández & Llorens, 2008; I. G. I.-. ITGI, 2011; I. G. I. ITGI, 
2007a; Webb, 2006). 
 
Para facilitar la alineación de las TI con el negocio y la implantación del gobierno TI, se 
han propuesto diferentes modelos. Uno de los más reconocidos es el de Alineación 
Estratégica (Strategic Alignment Model-SAM) desarrollado por Henderson y Venkatraman 
en el año 1993 (Fernández & Llorens, 2008).  
 
Posteriormente en 1999 Lufman y Brier (Henderson & Venkatraman, 1993) identificaron 
algunos elementos facilitadores y otros inhibidores del proceso de alineación y hacia el 
2003, Lufman propone una herramienta para medir la alineación estratégica basada en un 
modelo de madurez que incluye seis criterios: comunicación, medida del valor y la 
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competencia, gobierno de TI, colaboraciones o asociaciones, tecnología, entorno y 
madurez de las capacidades (J.  Luftman & Brier, 1999). 
 
La utilización de los modelos de madurez permiten a la organización conocer cómo está y 
como podría estar (en cuanto a la estrategia), ayudándole a identificar su situación actual 
y su posible situación futura en comparación con una guía que recoge buenas prácticas 
(J. Luftman, 2003). 
 
Otras herramientas propuestas son: el uso de los Cuadros de Mando Integral –CMI o 
Balanced ScoreCard –BSC, que permite alinear y enfocar los esfuerzos y recursos de la 
organización a través de indicadores de gestión para conducir la estrategia y para crear 
valor a largo plazo (Fernández & Llorens, 2008), y el portafolio de servicios de TI, para 
articular los objetivos de la organización con los servicios de TI (Cardona, 2011). 
 
 Generación de valor  
 
En el pasado, el valor de las TI se medía en términos de reducción de costes o 
incremento de la productividad. Hoy el valor de las TI se mide por la calidad de la 
información crítica que proporciona a la organización de manera que ésta pueda 
reaccionar rápidamente ante las condiciones de su entorno (Weill & Ross, 2007). 
 
Se refiere a ejecutar la proposición de valor a través de todo el ciclo de entrega, 
asegurando que TI entrega los beneficios acordados alineados con la estrategia 
(Fernández & Llorens, 2008). La entrega de valor de las TI se traduce en entregar a 
tiempo (servicios e información) y dentro del presupuesto (Villegas, 2011).  
 
Para lograr lo anterior, es necesario considerar a las TI como recursos o capacidades que 
tienen que complementarse con otros recursos de la organización (por ejemplo, los 
recursos humanos). En este sentido, “el valor que las TI añaden al negocio está en 
función del grado en el que la organización de las TI estén alineadas con el negocio y 
cumplan las expectativas del mismo” (ITGI, 2003). 
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Las TI pueden generar valor a la organización de tres maneras (Fernández & Llorens, 
2008; ITGI, 2003): 
 
• Mediante el fortalecimiento de las relaciones con grupos de interés externos 
(proveedores, clientes y competidores) con lo cual se consigue la mejora de los 
servicios/productos provistos, óptimos tiempos de entrega, mejorar la capacidad 
de negociación, calidad de relación con otras Instituciones. 
• Desde el punto de vista de los recursos, a través de brindar soporte para la toma 
de decisiones (aumentando la confianza y disminuyendo el nivel de incertidumbre), 
favoreciendo los niveles de aprendizaje y conocimiento de las personas en la 
organización, mejorando la cultura organizacional y como soporte al manejo de los 
procesos y la información. 
• Desde el punto de vista de la estructura, como soporte a la estrategia del negocio, 
mediante la contribución de su uso para alcanzar óptimos niveles de eficiencia, 
productividad y reducción de costos, facilitando la comunicación al interior de la 
empresa y entre los procesos (interoperabilidad e integración a través de los flujos 
de información) y mejorando su capacidad de adaptación al cambio de acuerdo al 
entorno. 
 
Para apoyar los esquemas de generación de valor han surgido herramientas que recogen 
las mejores prácticas referenciadas en el mercado, entre ellas están: ITIL, ISO 20000, 
VAL IT, COBIT o los Cuadros de Mando Integral –CMI. 
 
 Gestión de riesgos 
 
La administración de riesgos requiere de contar con una conciencia de riesgo por parte de 
los directivos de la empresa, el entendimiento de los riesgos y los requerimientos de 
cumplimiento así como la implementación de las responsabilidades de su administración 
(Gammelgard & Ekstedt, 2005). 
 
Las organizaciones deben gestionar los riesgos que puedan impactar negativamente sus 
actividades y en el caso de las TI buscando preservar el valor del negocio a través de 
esquemas de seguridad en cuanto a la protección de sus activos, continuidad de los 
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servicios y recuperación ante algún desastre tanto en la operación actual como futura 
(nuevas implementaciones) (Villegas, 2011). 
 
Existen diferentes modelos de gestión de riesgos de TI, entre ellos se encuentran la ISO 
27000, la ISO 31000, RISK IT, COBIT y para el caso de la gestión de proyectos PMI o 
PRINCE. 
 
 Gestión de los recursos de TI (Seguimiento y Control) 
 
Se refiere a la inversión óptima y a la adecuada administración de los recursos críticos de 
TI (Fernández & Llorens, 2008).  
 
Según el ITGI (Fernández & Llorens, 2008; Villegas, 2011) los recursos de TI pueden ser: 
datos (tanto estructurados como no estructurados), aplicaciones, tecnología (incluyendo 
los componentes de hardware, software, sistemas operativos, bases de datos, etc.); 
instalaciones, que son los recursos para alojar y dar soporte a los sistemas de 
información; y personal (habilidades conocimiento y productividad para planear, organizar, 
adquirir, entregar, soportar y controlar servicios de TI). 
 
En este aspecto también se involucra el diseño de las estructuras organizativas que dan 
soporte a los procesos de TI, y que permiten asignar las responsabilidades para la toma 
de decisiones en los diferentes niveles, la realización de un inventario actualizado de los 
recursos TI, el diseño del proceso para gestionar las inversiones en TI y medir los gastos 
asociados a las mismas, etc.  
 
En este aspecto, se han elaborado diferentes referentes de buenas prácticas como ITIL, 
ISO 20000 y VAL IT. 
 
 Medición del desempeño 
 
Da seguimiento y supervisa la estrategia de implementación, la finalización de proyectos, 
el desempeño de procesos y la entrega de servicio. Si no hay forma de medir y evaluar 
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las actividades de TI, no es posible gobernarlas ni asegurar el alineamiento, la entrega de 
valor, la administración de riesgos y el uso efectivo de los recursos (I. G. I. ITGI, 2007a). 
 
Es considerado como un factor crítico de éxito. El establecimiento de Acuerdos de Niveles 
de Servicio SLA constituye una herramienta importante para orientar la labor del área de 
TI hacia el éxito de la organización (I. G. I. ITGI, 2007a; Villegas, 2011). 
 
Para medir el valor intangible de los servicios de TI (por ejemplo de los sistemas de 
información) se utilizan otro tipo de herramientas como los Cuadro de Mando Integral de 
las TI (CMI TI) que es  considerada por muchos expertos como la más apropiada para la 
evaluación del rendimiento de las TI, dado su enfoque en diferentes dimensiones, más 
allá del estrictamente financiero (Webb, 2006). 
 
 
2.4 Modelos de gobierno de TI 
 
Como  se dijo anteriormente, el gobierno de TI es un sistema que hace parte del gobierno 
corporativo, por lo tanto, debe tener como tal su estructura, sus procesos, sus roles y su 
tecnología que tienen que ser implantados a nivel estratégico (Consejo de 
Administración), táctico (Nivel ejecutivo)  y operativo (Gerentes de negocio – área de TI). 
A una combinación específica de estos elementos se le denomina modelo de gobierno de 
TI (Fernández & Llorens, 2008). 
 
A continuación se presentan cada uno de los elementos que componen un modelo de 
gobierno de TI: 
 
 Estructura de gobierno de TI 
 
La estructura de gobierno de TI permite establecer las funciones y los mecanismos de 
relación entre la dirección y la gestión de TI para apoyar la toma de decisiones 
(Fernández & Llorens, 2008).  
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Las estructuras incluyen la organización y asignación de las funciones correspondientes al 
gobierno de TI, responsabilidad que se otorga a personas o departamentos concretos y 
que comprende la identificación de roles y responsabilidades (D. Haes & Grembergen, 
2008; R. R. Peterson, 2004) y la creación de una serie de comités relacionados con la 
estrategia y el funcionamiento de las TI (Fernández & Llorens, 2008; S. D. Haes & 
Grembergen, 2006; ISACA, 2012; ITGI, 2003; R. Peterson, 2004).  
 
Las figuras del Director General (CEO) y del Director de Informática (CIO) son muy 
importantes, especialmente la de este último que tiene que pasar de ser un tecnólogo a 
un hábil gestor, conocedor del negocio y de la Tecnología de la Información (Fernández & 
Llorens, 2008; S. D. Haes & Grembergen, 2006; ISACA, 2012; ITGI, 2003; J. Luftman, 
2003; J.  Luftman & Brier, 1999; Toomey, 2009). 
 
Para Peterson (Fernández & Llorens, 2008), la estructura de gobierno de TI debe 
contener al menos dos elementos: 
 
• Una estructura formal que tenga asignadas las responsabilidades relacionadas con 
la toma de decisiones. 
• Los mecanismos de coordinación con expertos para apoyar la toma de decisiones 
de TI. 
 
Una vez establecida la estructura formal de toma de decisiones a nivel de TI, es necesario 
implementar estrategias que faciliten la coordinación de esfuerzos tanto a nivel vertical 
como horizontal (R. Peterson, 2004). 
 
La coordinación vertical que es liderada por el director del área de TI para garantizar que 
los recursos y servicios a su cargo funcionen de manera adecuada y la coordinación 
horizontal para integrar estructuras de toma de decisiones en materia de TI (R. Peterson, 
2004). 
 
Las principales iniciativas relacionadas con la estructura de gobierno de TI son (R. 
Peterson, 2004): 
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• Involucrar al Consejo de Administración en el sistema de gobierno de TI 
• Destacar los roles que deben jugar el Director General -CEO y el Director de TI -CIO en 
la implantación del gobierno de TI. 
• Crear comités específicos para la planificación estratégica y para la gestión de las TI. 
 
 Procesos de gobierno de TI 
 
Los procesos de gobierno de TI se refieren a la formalización e institucionalización de  
procedimientos para la toma de decisiones estratégicas y el control de las TI (Fernández 
& Llorens, 2008; S. D. Haes & Grembergen, 2006; ISACA, 2012; Toomey, 2009; P. Weill 
& J. W. Ross, 2004).  
 
Los procesos de gobierno de TI se relacionan con la planificación estratégica de los 
sistemas de información (D. Haes & Grembergen, 2008; R. R. Peterson, 2004), la toma de 
decisiones y la articulación de las estrategias de TI con las del negocio a través de los 
cuadros de mando integral (Fernández & Llorens, 2008; S. D. Haes & Grembergen, 2006), 
la gestión del portafolio de proyectos y servicios (Fernández & Llorens, 2008; D. Haes & 
Grembergen, 2004; S. D. Haes & Grembergen, 2006; ISACA, 2012; ITGI, 2003; I. G. I. 
ITGI, 2007a; Toomey, 2009), la gestión de la infraestructura  tecnológica, el talento 
humano y la innovación (Fernández & Llorens, 2008; S. D. Haes & Grembergen, 2006; 
ISACA, 2012; ITGI, 2003; I. G. I. ITGI, 2007a) así como la definición de acuerdos de 
niveles de servicio –ANS (Fernández & Llorens, 2008).  
 
Para garantizar su eficacia y efectividad es necesario efectuar un monitoreo permanente a 
través de indicadores, que pueden ser soportados a través de la construcción de Cuadros 
de Mando Integral (Balanced ScoreCard -BSC ) del área de TI (Fernández & Llorens, 
2008; S. D. Haes & Grembergen, 2006; ISACA, 2012; ITGI, 2003; I. G. I. ITGI, 2007b; P. 
Weill & J. W. Ross, 2004). 
 
 Mecanismos de relación y de comunicación 
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Los mecanismos de relación y comunicación se orientan a la activa participación y 
colaboración entre los ejecutivos del gobierno corporativo, del gobierno de TI y de la 
gestión de TI (Fernández & Llorens, 2008). 
 
Son cruciales para la implementación de un marco de gobierno de TI pues estos permiten 
lograr la efectiva alineación del área de TI con los objetivos de la organización (D. Haes & 
Grembergen, 2008; S. D. Haes & Grembergen, 2006; J.  Luftman & Brier, 1999; R. R. 
Peterson, 2004).  
 
Se establecen para facilitar la comunicación y el soporte entre las personas, las unidades 
de negocio con la unidad de TI, la relación con los proveedores, la gestión del cambio, la 
implementación de esquemas de formación, la gestión de los recursos humanos y el 
intercambio de experiencia y conocimiento (D. Haes & Grembergen, 2008; R. R. Peterson, 
2004). 
 
Los mecanismos de relación y en especial la gestión del cambio en la organización son 
los que crean valor para la misma, no las estrategias ni las inversiones “per se” en 
infraestructuras tecnológicas (Fernández & Llorens, 2008). 
 
Van Grembergen y De Haes (Fernández & Llorens, 2008),  consideran que para alcanzar 
un gobierno efectivo de TI es importante establecer un esquema de comunicación 
bidireccional y contar con la colaboración entre las personas responsables del negocio y 
de las TI. De esta manera, dicha relación se convierte en la dimensión social del gobierno 
de TI. 
 
Según Fernández (S. D. Haes & Grembergen, 2006; Van Grembergen, 2008), los 
mecanismos que se pueden implementar para optimizar las relaciones son:  la inclusión 
de personal TI en las unidades de negocio, la colocación de responsables de negocio en 
las áreas TI, la formación continua y extensiva en temas de gobierno de TI a todo el 
personal, la comunicación permanente de las políticas y las estrategias (J. R. Peter Weill, 
2004;Fernández & Llorens, 2008). 
 
 Tecnología 
48 
 
 
La tecnología facilita el desarrollo de los procesos estratégicos, de gestión y operativos 
mediante la utilización de marcos como CobiT, ITIL, CMMI, PMI o Prince2 que mejoran la 
calidad de los productos y servicios pero no añaden valor al negocio (Fernández & 
Llorens, 2008). 
 
También comprende la utilización de Modelos de Madurez y Cuadros  de Mando Integral  
que proporcionan una visión estratégica del uso actual y futuro de la TI en la organización 
(Fernández & Llorens, 2008; Villegas, 2011). 
 
En la tabla que se muestra a continuación, se relacionan las prácticas de gobierno de TI 
encontradas en la literatura académica para la implementación de los 4 aspectos 
fundamentales: estructura, procesos, mecanismos de relación/comunicación y tecnología. 
 
En este contexto, la empresa debe tener la capacidad para supervisar la formulación y la 
implementación de la estrategia de TI con el ánimo de alcanzar ventajas competitivas 
para la organización en su conjunto, a evitar riesgos innecesarios y a mejorar la posición 
competitiva de la empresa (Fernández & Llorens, 2008; D. Haes & Grembergen, 2004; S. 
D. Haes & Grembergen, 2006; ISACA, 2012; ITGI, 2003; I. G. I. ITGI, 2007a; Toomey, 
2009). 
 
Tabla 2-2: Prácticas de gobierno de TI. Elaboración propia con base en (S. D. Haes & 
Grembergen, 2006) 
 Práctica de gobierno de IT Referencias de la literatura 
E
s
tr
u
c
tu
ra
 
Integración de tareas de gobierno de 
TI / alineación en los roles y las 
responsabilidades 
(Jaafar, 2009; Nolan, 2005; R. W. Peter Weill, 2002; 
Sohal, 2002) 
Comité de dirección o estratégico de 
TI 
(Fernández & Llorens, 2008; S. D. Haes & 
Grembergen, 2006; ISACA, 2012; ITGI, 2003; R. 
Peterson, 2004; P. Weill & J. W. Ross, 2004) 
Comité ejecutivo de TI con la 
participación del CIO (Director del 
área de TI) 
(Fernández & Llorens, 2008; S. D. Haes & 
Grembergen, 2006; ISACA, 2012; ITGI, 2003; J.  
Luftman & Brier, 1999; R. Peterson, 2004; Toomey, 
2009; P. Weill & J. W. Ross, 2004) 
Comité de arquitectura (Fernández & Llorens, 2008; S. D. Haes & 
Grembergen, 2006; ISACA, 2012; ITGI, 2003; 
Toomey, 2009) 
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P
ro
c
e
s
o
s
 
Planificación de los sistemas de 
información  
(S. D. Haes & Grembergen, 2006; ITGI, 2003) 
Cuadro de Mando Integral o  
tableros de control (BSC) 
(Fernández & Llorens, 2008; S. D. Haes & 
Grembergen, 2006) 
Gestión del portafolio de servicios y 
de proyectos 
(Fernández & Llorens, 2008; D. Haes & Grembergen, 
2004; S. D. Haes & Grembergen, 2006; ISACA, 
2012; ITGI, 2003; I. G. I. ITGI, 2007a; Toomey, 2009) 
Definición de acuerdos de Niveles de 
Servicio (ANS) 
(Fernández & Llorens, 2008; S. D. Haes & 
Grembergen, 2006; ISACA, 2012; ITGI, 2003; I. G. I. 
ITGI, 2007a) 
Gestión de la infraestructura  
tecnológica, el talento humano, la 
innovación y la gestión del cambio 
(Fernández & Llorens, 2008; S. D. Haes & 
Grembergen, 2006; ISACA, 2012; ITGI, 2003; I. G. I. 
ITGI, 2007b; P. Weill & J. W. Ross, 2004) 
M
e
c
a
n
is
m
o
s
 d
e
 r
e
la
c
ió
n
 
Rotación de trabajos/roles en el áreas 
de TI 
(Fernández & Llorens, 2008) 
Ubicación de personal de TI en las 
áreas del negocio 
(Fernández & Llorens, 2008) 
Entrenamiento de los usuarios del 
negocio y del personal de TI (en 
temas de gobierno de TI y gestión de 
TI) 
(Fernández & Llorens, 2008). 
 
Esquema de comunicación 
bidireccional (unidades del negocio y 
área de TI) 
(S De Haes & Grembergen, 2006; Van Grembergen, 
2008) 
Socialización de las políticas de 
gobierno de TI 
(D. Haes & Grembergen, 2008; S. D. Haes & 
Grembergen, 2006; J.  Luftman & Brier, 1999; R. R. 
Peterson, 2004) 
T
e
c
n
o
lo
g
ía
 Cuadro de Mando Integral o  
tableros de control (BSC) 
(J. R. Peter Weill, 2004) 
Aplicación de procesos establecidos 
en referentes como COBIT, ITIL, PMI, 
ISO 27000, entre otros. 
(Fernández & Llorens, 2008; D. Haes & Grembergen, 
2004; S. D. Haes & Grembergen, 2006; ISACA, 
2012; ITGI, 2003; I. G. I. ITGI, 2007a; Toomey, 2009). 
 
 
 
La supervisión de las TI puede realizarse siguiendo los esquemas tradicionales que se 
aplican para otras áreas de la organización, es decir, a través de informes periódicos, 
sistemas de revisión (auditoría), evaluaciones independientes o tableros de control (BSC) 
(Fernández & Llorens, 2008; Villegas, 2011). 
 
Estos informes suministrados por el área de TI no deben centrarse en la tecnología sino 
en los sistemas de negocio, su uso y los resultados y beneficios obtenidos respecto  a las 
inversiones que se están realizando (Toomey, 2009).  
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Para la generación de estos informes, es necesario que el Director del área de TI trabaje 
de manera articulada con las demás áreas de la organización con el ánimo de entender 
como se integra la TI al sistema de negocio y para optimizar sus cuatro elementos: 
personas, procesos, estructura y tecnología (Toomey, 2009).  
 
Los sistemas de revisión pueden darse a dos niveles (Toomey, 2009):  
 
 La confirmación de que las TI y la infraestructura se encuentran en buen estado 
para cumplir con los requisitos mínimos de fiabilidad e integridad.  
 
 La evaluación del desempeño de los mecanismos de gobierno de TI,  mediante la 
comprobación de que los controles y procedimientos establecidos están siendo 
dirigidos, controlados y accionados en el momento necesario y de que la alta 
dirección está recibiendo informes sobre su aplicación. 
 
El esquema de gobierno de TI debe apoyarse en el modelo operativo de la organización, 
el cual es definido como el nivel necesario de estandarización e integración de procesos 
empresariales para la entrega de bienes y servicios a los usuarios (Fernández & Llorens, 
2008). 
 
La estandarización de un proceso de negocio comprende la ejecución de un proceso 
independientemente de quien lo esté realizando y la integración se cumple cuando se 
comparten y vinculan los datos de la organización (Ross, Weill, & Robertson, 2006). 
 
Según el ITGI, las empresas no pueden hacer una entrega efectiva de lo que demandan 
los requerimientos del negocio sin adoptar e implementar un marco de gobierno de TI con 
los siguientes propósitos (Ross et al., 2006): 
 
»»Enlazarse con los requerimientos del negocio.  
»»Hacer que el desempeño sea transparente a la luz de estos requerimientos.  
»»Organizar las actividades de TI dentro de un modelo de procesos generalmente 
aceptado.  
»»Identificar los principales recursos a controlar.  
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»»Definir los objetivos de control de la administración a ser considerados.  
 
Es por eso que se encuentran referentes de gobierno de TI diseñados en el mundo 
empresarial para orientar la implementación de los distintos aspectos de gobierno de TI 
los cuales se complementan con los estándares y las mejores prácticas de gestión de las 
TI (ITGI, 2008b). Algunos de ellos son los siguientes: 
 
• La norma ISO que trata sobre el buen gobierno corporativo de las TI: ISO 
38500:2008, para Colombia la NTC - ISO/IEC 38500 (Villegas, 2011 
#44;ICONTEC, 2009 #27). 
• El marco de Objetivos de Control para el gobierno y la gestión de TI, Cobit©5.0 del 
IT Governance Institute (ISACA, 2012 #35). 
• El marco de gobierno de TI propuesto por Peter Weill y Jeanne Ross (Peter Weill, 
2004 #24;Weill, 2004 #112;Weill, 2004 #48) 
 
Los aspectos representativos para cada uno de los referentes antes mencionados se 
detallan en los anexos A (Norma ISO 38500), B (Cobit 5.0) y C (Weill y Ross-2004) del 
presente documento. 
 
Una vez presentados los modelos de gobierno de TI de la norma ISO/IEC 38500, COBIT 
5 y el modelo propuesto por Weill y Ross, a continuación se presenta el estado actual del 
gobierno de TI. 
 
2.5 Estado actual del gobierno de TI 
 
De acuerdo con el último estudio realizado por el ITIGI a 834 ejecutivos del área de TI de 
organizaciones de 21 países y que fue presentado en el año 2011 (J. R. Peter Weill, 
2004), existe un alto grado de acuerdo sobre la contribución de las TI para el éxito del 
negocio. 
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Los resultados del estudio presentan la existencia de grandes retos y oportunidades 
principalmente respecto a la tendencia de la tercerización de las TI, el uso de las redes 
sociales y las tecnologías en la nube denominadas cloud computing. 
 
En lo que respecta a gobierno de TI, el estudio presenta los siguientes aspectos 
relevantes (I. G. I.-. ITGI, 2011): 
 
• La generación de valor de las inversiones en TI es el aspecto de contribución más 
relevante frente a la implementación de sistemas de gobierno de TI (el 94% de las 
respuestas consideran este aspecto como importante o muy importante).  
• A mayor jerarquía de los líderes de TI se generan mayores niveles de proactividad. 
• El establecimiento de un esquema de gobierno de TI es prioritario para las 
organizaciones.  
• Las prácticas de gobierno de TI relevantes son la implementación de políticas y 
estándares de TI, la definición de los procesos de gestión de TI, el monitoreo del 
desempeño de las TI y la definición de principios de TI. 
• La orientación principal del gobierno de TI  es la alineación del área de TI con las 
necesidades del negocio y los resultados enfocados a la gestión de los riesgos y a 
mejorar los esquemas de comunicación y de relaciones entre el área de TI y las 
Unidades de negocio. 
 
Respecto a la utilización de esquemas de tercerización, el estudio muestra que es 
mayormente utilizado por las grandes empresas y sobretodo en aquellas que requieren 
que los servicios se alineen perfectamente con la estrategia del negocio. 
 
Según el estudio, los principales retos a los cuales las organizaciones se ven abocadas 
son el incremento de los costos de TI, la insuficiencia de personal y de habilidades por 
parte del área de TI, problemas con la gestión de los servicios prestados por terceros e 
inconvenientes con la implementación de nuevos proyectos. 
 
Entre los facilitadores utilizados para la implementación de esquemas de gobierno de TI 
se encuentran los marcos de gobierno de TI y los referentes para apoyar la gestión de las 
TI como ITIL e ISO 20000. 
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En el anexo D  se presentan los resultados del estudio del ITGI en el que se especifican 
los retos que enfrentan las organizaciones en materia de TI, los facilitadores de gobierno 
de TI mayormente utilizados, las áreas y retos encontrados en materia de tercerización de 
servicios e innovación. 
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3. Capítulo 3. Gobierno de outsourcing de 
tecnologías de la información -TI 
 
En las últimas dos décadas se ha incrementado el número de empresas que contratan a 
firmas externas o terceros para el aprovisionamiento de las TI (Young, 2012 #55). Dicha 
labor, se conoce en su literatura por el término en inglés Outsourcing y en español 
tercerización. 
 
El outsourcing o tercerización es una estrategia de gestión empresarial que consiste en 
transferir a un proveedor la responsabilidad en la realización de un producto o en la 
prestación de un servicio, que anteriormente desarrollaba la empresa con personal y 
recursos propios (Young & Gurbaxani, 2012). Esta relación se formaliza a través de un 
contrato (ITGI, 2008b; Jakki J. Mohr, 2011; M. C. Lacity, Willcocks, & Feeny, 1996; James 
Brian. Quinn, 2000; Rokhsareh Mobarhan, 2011; Valero & Salvador, 2008).  
 
Tradicionalmente mediante este esquema se delegan actividades que se consideran de 
menor importancia o no estratégicas para el negocio concentrando los esfuerzos de la 
organización en las actividades principales del negocio, lo cual se traduce en mayor 
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innovación y mejor adaptación a futuros cambios tecnológicos (Barthelemy, 2003; Erik 
Beulen, 2007).  
 
También se busca la reducción de costos y la mejora del enfoque estratégico para la 
empresa a través de la planificación de trabajo en conjunto y una comunicación oportuna 
(James Brian. Quinn, 2000; Rokhsareh Mobarhan, 2011), para alcanzar un mejoramiento 
rápido y sustancial en el desempeño de la institución (Contreras & Reinoso, 2008; Erik 
Beulen, 2007; Jakki J. Mohr, 2011). 
 
Para el desarrollo del trabajo, se utilizará el término “tercerización” para hacer referencia 
al concepto de outsourcing. 
 
En un esquema de tercerización se transfieren todas o algunas de las decisiones de TI 
relacionadas con los procesos de negocio, las actividades internas, y la prestación de 
servicios, siguiendo las clausulas establecidas, los estándares de desempeño y los 
resultados esperados (Valero & Salvador, 2008), es decir, generando alianzas 
estratégicas con la finalidad de obtener mayores ventajas competitivas (Kordel, 2004). 
 
De acuerdo con el IT Governance Institute-ITGI bajo el concepto de la tercerización es 
fundamental aceptar que, mientras que la prestación de servicios es transferida, la 
responsabilidad sigue estando directamente relacionada con la organización; por lo tanto, 
ésta debe garantizar que se genere valor por parte del proveedor del servicio a través del 
monitoreo permanente y de una adecuada gestión de los riesgos (Contreras & Reinoso, 
2008). 
 
Para lograr lo anterior, es importante establecer una estrategia que permita alinear las 
estrategias de la organización, con las estrategias del proveedor  y del área de TI (ITGI, 
2008a). 
 
La estrategia de implementar un esquema de tercerización se toma generalmente para 
lograr una reducción en los costos operacionales, obtener la mejora en los procesos de la 
organización y lograr el aprovechamiento de los conocimientos del tercero mediante el 
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aumento de la productividad y la eficiencia, el acceso a mejores tecnologías y la 
satisfacción del cliente (ITGI, 2008a).  
 
Estos efectos estratégicos son medidos principalmente a través de los rendimientos 
financieros, el grado de desempeño, la reducción de costos, el aumento de los niveles de 
servicio, la calidad y los tiempos de ejecución de los proyectos generados con base en los 
resultados de la tercerización (M. C. a. K. Lacity, Shaji A. and Willcocks, Leslie P., 2009; 
Rokhsareh Mobarhan, 2011). Otros beneficios y riesgos generados frente a un esquema 
de tercerización de TI son presentados en el Anexo E. 
 
Para alcanzar los beneficios y mejorar las relaciones con los terceros, la contratación 
externa debe ser gobernada, lo que permite pasar de una relación cliente-proveedor a una 
relación estratégica entre socios (M. C. a. K. Lacity, Shaji A. and Willcocks, Leslie P., 
2009). 
 
Como las necesidades de los clientes han evolucionado, también lo han hecho los 
proveedores de servicios buscando "ascender en la cadena de valor" por lo que  los 
contratos de subcontratación abarcan actividades de investigación y desarrollo (I+D) y de 
innovación de productos (Weeks & Feeney, 2008 según citado en (Erik Beulen, 2007; 
Rokhsareh Mobarhan, 2011)) orientando la tercerización de servicios a un enfoque 
“transformacional”.  
 
Este tipo de acuerdo de tercerización (outsourcing transformacional) es de tipo 
estratégico, pues el proveedor de servicios puede compensar una cierta debilidad del 
cliente y por lo tanto agregar valor (Weeks & Feeney, 2008 según citado en (Jakki J. 
Mohr, 2011). 
 
De acuerdo con Linder (Jakki J. Mohr, 2011), la tercerización transformacional va más allá 
del ahorro en costes y agregar valor. Estos acuerdos pueden ser un facilitador estratégico 
para la innovación y para la sostenibilidad de la empresa pues se aprovechan las 
oportunidades del mercado. Sin embargo, su aplicación implica cambios en la estructura y 
el funcionamiento de la organización y requiere un buen nivel de confianza y de relaciones 
entre el cliente y el proveedor de servicios. 
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Por otra parte, el uso de este esquema de tercerización implica riesgos y transformación 
organizaciones, por ello, se necesita la implantación de adecuados esquemas de gobierno 
de TI (Linder, 2004). 
 
 
 
Tipos de tercerización 
 
El objetivo de tercerizar es maximizar la eficiencia y la eficacia de la función de negocio, 
por lo tanto, es importante prestar atención al esquema de gobernanza de estas funciones 
(Jakki J. Mohr, 2011) y de los aspectos que involucran un esquema de tercerización. 
 
Para contemplar si una función de negocio debe ser subcontratada, la empresa debe 
evaluar si tiene los activos y capacidades requeridas para desempeñar dicha función al 
interior. La disponibilidad de estos recursos determina el tipo de tercerización a aplicar en 
la organización (Jakki J. Mohr, 2011). 
 
Según el nivel y la cantidad de servicios y productos tercerizados así como la capacidad 
que tenga la organización para proveer al interior de la organización determinado servicio, 
se encuentran varias categorías de tercerización a nivel de las TI (Jakki J. Mohr, 2011) en 
función del servicio prestado por el tercero, el lugar desde el que preste los servicios y el 
nivel de integración de la función que desempeñe. 
 
La clasificación referida se presenta en la tabla 3-1 y el anexo F. 
 
Tabla 3-1: Tipos de tecerización de TI. Elaboración propia con base en (Hirschheim & 
Lacity, 1993; (Hirschheim & Lacity, 1993); Mones, 2008; Contreras & Reinoso, 2008) 
 
Según la función del tercero 
(Valero & Salvador, 2008) 
En función del lugar desde 
el que se presta el servicio 
(Mones, 2008 según citado 
en (Valero & Salvador, 2008) 
De acuerdo con el nivel de 
integración entre las partes 
(Contreras & Reinoso, 2008) 
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selectivo o parcial  On site Básico 
total  Off site Estructural 
Insourcing Offshore De valor agregado 
Join venture Nearshore BPO, Business Process 
Outsourcing (Leslie Willcocks, 
Hindle, Feeny, & Lacity, 2006; 
L. Willcocks, Hindle, Feeny, & 
Lacity, 2004 
KPO, Knowledge Process 
Outsourcing (James Brian 
Quinn, 1999) 
Outsourcing transformacional 
(Jakki J. Mohr, 2011; Linder, 
2004). 
 
Dependiendo del esquema de tercerización de TI aplicada a la organización, se 
establecerá la estructura, los procesos, los mecanismos de relación/comunicación y las 
tecnologías de apoyo que soporten el gobierno de dicha relación. 
 
Además de conocer los diferentes esquemas de tercerización, es importante tener 
presente las diferentes etapas que intervienen en el proceso de tercerización, de forma tal 
que se entiendan los tipos de decisiones que deben realizarse desde el inicio hasta la 
terminación de una relación de este tipo.  
 
CICLO DE VIDA DEL OUTSOURCING DE TI 
 
En general, las organizaciones operan bajo el ciclo descrito en la figura 2-20 que 
comprende tres etapas principales: a) Etapa precontractual o estratégica, b) Etapa 
contractual o de decisión y c) Etapa post contractual o de implementación (Alborz et al., 
2003; Dibbern, Goles, Hirschheim, & Jayatilaka, 2004; I. G. I. ITGI, 2007b).  
 
Figura 3-1: Ciclo de vida del Outsourcing de TI. Elaboración propia con base en (Alborz et 
al., 2003; Dibbern et al., 2004; I. G. I. ITGI, 2007b) 
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Fase 1. Etapa precontractual o estratégica 
 
La primera fase (estratégica) comprende la definición de la estrategia de OU a seguir por 
parte de la organización (Alborz et al., 2003; I. G. I. ITGI, 2007b).  La estrategia guía a la 
organización para la consecución de sus objetivos y para el caso del esquema de 
outsourcing de TI, las estrategias comprenden las decisiones que se toman para que el 
modelo de operación apoye a la estrategia de la organización (J. N. Lee, Miranda, & Kim, 
2004).  
 
Tal como lo describe Dibbern (Dibbern et al., 2004), en esta etapa se define por qué 
(ventajas/desventajas) y el qué (tipo de outsourcing a implementar), además de los 
criterios que serán tenidos en cuenta para la selección de los proveedores (Alborz et al., 
2003). 
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Según Kern y Willcocks (Kern & Willcocks, 2001, p. 57), "todas las relaciones se lanzan 
con un conjunto de objetivos rectores, motivos e intenciones", por lo tanto, la decisión de 
externalizar tiene un impacto duradero en la organización y la dirección debe tomar esta 
decisión teniendo en cuenta las metas y los objetivos corporativos a largo plazo (Alborz et 
al., 2003). 
 
Si la estrategia de la organización no está clara desde el principio, se puede generar una 
relación ineficaz (Alborz et al., 2003; I. G. I. ITGI, 2007b). 
 
Fase 2: Etapa contractual o de decisión 
 
Durante esta fase se realiza la selección y evaluación de proveedores, a través de la cual 
se busca comprender las competencias y capacidades del proveedor para determinar si 
éste es capaz de ofrecer una solución basada en los requisitos definidos (Alborz et al., 
2003). 
 
Una vez seleccionado el proveedor, se procede a la realización y suscripción del contrato, 
que especifica el propósito de la relación, la contribución del proveedor (alcance y 
actividades a desarrollar) y los procedimientos de arbitraje (Alborz et al., 2003).  
 
El contrato también debe incluir los costos, los términos de finalización, las penalidades 
por incumplimiento, los acuerdos de confidencialidad,  los Acuerdos de niveles de servicio 
–SLA y los mecanismos de revisión y control (Fitzgerald & Willcocks, 1994; L. P. Willcocks 
& Reynolds, 2007). Fitzgerald y Willcocks (Fitzgerald & Willcocks, 1994, p. 93) consideran 
que las organizaciones deben construir los SLA y garantizar la flexibilidad en sus 
contratos. 
 
La definición de los SLA es un factor crítico de éxito en las relaciones de tercerización 
(Alborz et al., 2003; Fitzgerald & Willcocks, 1994; I. G. I. ITGI, 2007b). Sin embargo, una 
definición inadecuada, basada en especificaciones técnicas y no sobre las reglas del 
negocio, ocasiona que el servicio no satisfaga las expectativas de los usuarios, 
debilitando así las relaciones cliente-proveedor (Alborz et al., 2003). 
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Otro aspecto importante del contrato, es la flexibilidad, pues debe ser capaz de 
evolucionar con el tiempo (Kern & Willcocks, 2000), de tal forma que se puedan hacer los 
ajustes necesarios respecto a los cambios de tecnología, estrategia empresarial y el 
entorno (Alborz et al., 2003; Dibbern et al., 2004; Fitzgerald & Willcocks, 1994; M. C. 
Lacity et al., 1996; M. C. a. K. Lacity, Shaji A. and Willcocks, Leslie P., 2009; L. P. 
Willcocks & Reynolds, 2007).  
 
Teniendo en cuenta que las condiciones del entorno cambian, los contratos formales 
deben complementarse con técnicas de gestión que proporcionen la flexibilidad requerida 
para garantizar el éxito en la relación de outsourcing, fomentando el desarrollo de niveles 
de confianza y compromiso entre las partes (L. P. Willcocks & Reynolds, 2007). Éstas 
técnicas se ejecutan durante la etapa post contractual. 
 
Fase 3: Etapa post contractual o de implementación 
 
Durante esta etapa se realiza la entrega del servicio contratado (Dibbern et al., 2004; I. G. 
I. ITGI, 2007b). También se realiza el seguimiento a la ejecución contractual,  al 
desempeño de la gestión del proveedor, la gestión de las relaciones y a la gestión del 
conocimiento (Alborz et al., 2003; I. G. I. ITGI, 2007b). 
El monitoreo del desempeño y de la calidad de los servicios prestados, le permite al 
cliente conocer si los objetivos se han cumplido, implementar controles adicionales en 
caso de discrepancias, evaluar el nivel de satisfacción de los usuarios e implementar 
estrategias de mejoramiento continuo (Alborz et al., 2003).  
 
A través de la gestión de las relaciones se monitorean los comportamientos de las 
personas que integran los equipos de trabajo desde el punto de vista social y humano. 
Los atributos más representativos son: la confianza, el compromiso, la comunicación, la 
cooperación, el manejo de conflictos y el nivel de satisfacción (Alborz et al., 2003; Kern & 
Willcocks, 2001; M. C. a. K. Lacity, Shaji A. and Willcocks, Leslie P., 2009; J. N. Lee et al., 
2004). 
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Finalmente, a través de la transferencia/intercambio de conocimiento y experiencias entre 
el cliente y el proveedor se operacionaliza la confianza y el compromiso de la relación 
contractual contribuyendo al éxito de la relación (Alborz et al., 2003; Dibbern et al., 2004; 
Kern & Willcocks, 2001; J. N. Lee et al., 2004). Sin embargo, para que este aspecto pueda 
darse efectivamente se requiere contar con el compromiso de la alta dirección y de su 
inclusión en la cultura organizacional(Alborz et al., 2003). 
 
3.1 Factores de éxito en un esquema de tercerización 
 
Para cada una de las etapas del ciclo de vida antes mencionadas se han identificado los 
siguientes factores críticos (figura 3-2), que son determinantes del éxito en un esquema 
de tercerización: 
 
- Durante la etapa precontractual: la definición de la estrategia, la determinación del 
grado de tercerización, la definición de los Acuerdos de Niveles de Servicio y de los 
criterios de selección de proveedores (Alborz et al., 2003; Dibbern et al., 2004; I. G. I. 
ITGI, 2007b; J. N. Lee et al., 2004). 
-  
- En la  etapa contractual se encuentran: el proceso de evaluación y selección de 
proveedores, el tipo de contrato, las cláusulas contenidas en éste (incluyendo la duración 
y el tamaño) y su nivel de flexibilidad y la definición de esquemas de seguimiento 
permanente a la operación del outsourcing (Alborz et al., 2003; Fitzgerald & Willcocks, 
1994; M. C. a. K. Lacity, Shaji A. and Willcocks, Leslie P., 2009; J. N. Lee et al., 2004; L. 
P. Willcocks & Reynolds, 2007). 
- En la etapa postcontractual se identifican: el gobierno de las relaciones que incluye 
la gestión de las relaciones cliente-proveedor, el nivel de confianza, las normas, la 
comunicación, el intercambio de información y conocimiento así como la colaboración y 
cooperación mutua (Alborz et al., 2003; Dibbern et al., 2004; Fitzgerald & Willcocks, 1994; 
I. G. I. ITGI, 2007b; M. C. a. K. Lacity, Shaji A. and Willcocks, Leslie P., 2009; J. N. Lee et 
al., 2004; L. P. Willcocks & Reynolds, 2007). 
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Finalmente, tal y como lo argumentan algunos autores (Alborz et al., 2003; Kern & 
Willcocks, 2000, 2001; M. C. a. K. Lacity, Shaji A. and Willcocks, Leslie P., 2009; J. N. Lee 
et al., 2004), el gobierno de una relación de outsourcing es vital para garantizar su éxito.  
 
Figura 3-2: Factores críticos de éxito del Outsourcing de TI (M. C. a. K. Lacity, Shaji A. 
and Willcocks, Leslie P., 2009) 
 
Éxito de Outsourcing de TI
Decisión de OU 
♦Grado de OU 
♦Soporte de la alta dirección
♦Procesos de evaluación
Gobernabilidad
♦ Contrato
♦Tipo, duración
♦Tamaño del contrato
Gobernabilidad de las 
relaciones
♦Normas, políticas, 
comunicación
♦Información compartida
♦Cooperación
 
 
De acuerdo con Alborz, existen ciertos atributos que influyen en el desarrollo de las tres 
etapas de tercerización (precontractual, contractual y postcontractual) antes mencionados 
y que por lo tanto, deben incluirse para el desarrollo de cada una de ellas (Alborz et al., 
2003). 
 
Los atributos identificados son los siguientes (Alborz et al., 2003): El apoyo de la alta 
dirección, la estructura de gobierno de TI (incluyendo la definición de responsabilidades y 
funciones), las habilidades comunicativas y de relaciones por parte de las personas que 
influencian la relación y el estilo de dirección. 
 
El apoyo de la alta dirección 
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Para abarcar con éxito las relaciones con un proveedor, es necesario contar el apoyo y el 
liderazgo de la alta dirección (Alborz et al., 2003; J.-N. Lee & Kim, 1999). En 
consecuencia, éste ese constituye como requisito previo para la conformación de 
relaciones exitosas a nivel de esquemas de tercerización (J. N. Lee et al., 2004). 
 
La alta dirección desempeña un papel fundamental pues facilita los esquemas de 
comunicación así como la implementación de las estructuras y los procedimientos de 
gobierno de TI (Alborz et al., 2003). 
 
Estructura y responsabilidades 
 
Una estructura bien planificada permite a los clientes y proveedores gestionar sus 
actividades operativas, vigilar la aplicación, y la medida el desempeño de los servicios 
prestados (Alborz et al., 2003). 
 
Habilidades de comunicación y de relaciones 
 
Los directivos requieren el desarrollo de nuevas habilidades y destrezas para el manejo 
de las relaciones existentes con los proveedores, de tal forma que el gerente se convierta 
en un catalizador, comunicador y facilitador durante el proceso de negociación y de post 
implementación (Alborz et al., 2003; Kern & Willcocks, 2000, 2001). 
 
Estilo de dirección 
 
El estilo hace referencia a los patrones de comportamiento para el manejo de la operación 
y los conflictos. Las diferencias en el estilo de gestión puede llevar a la falta de 
comunicación entre el proveedor y el cliente disminuyendo el nivel de confianza y 
dificultando el desarrollo de la relación (Alborz et al., 2003). 
 
Según lo antes mencionado, la alineación del outsourcing con las estrategias de la 
organización, la gestión de la relación con el proveedor (contratos) y el control de los 
niveles de servicio, entre otros aspectos, son elementos fundamentales para garantizar 
que la función del outsourcing de TI responda a las necesidades de la organización y para 
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que además le genere valor, aspectos sobre los cuales se enmarca el gobierno de TI 
(Gewald, 2006; M. C. a. K. Lacity, Shaji A. and Willcocks, Leslie P., 2009; Rokhsareh 
Mobarhan, 2011). 
 
Teniendo en cuenta lo anterior, el establecimiento de un modelo de gobierno de TI se 
convierte en un factor clave de éxito en outsourcing. Este modelo, facilita el ajuste 
continúo de los servicios prestados con las estrategias y los objetivos del destinatario del 
servicio (Gewald, 2006). 
 
De otra parte, el modelo de gobierno de TI brinda orientación en cuanto a la utilización de 
una estructura de gestión conjunta, de mitigación de riesgos, de medición del desempeño 
así como de supervisión y utilización de prácticas de gestión de proveedores (ITGI, 
2008a; Rokhsareh Mobarhan, 2011). 
 
3.2 Gobierno de outsourcing de Tecnologías de la 
Información  
 
El gobierno de outsourcing de TI es un mecanismo que contribuye a la alineación 
estratégica del proveedor con el negocio para que trabajando juntos se genere valor (D. 
Haes & Grembergen, 2004; J Luftman & Kempaiah, 2007; Schlosser, Wagner, Beimborn, 
& Weitzel, 2010). 
 
De acuerdo con Schlosser (Schlosser et al., 2010), la adecuada implementación de un 
esquema de gobierno de TI junto con la alineación estratégica del negocio se encuentran 
estrechamente relacionados y contribuyen a la prestación de servicios de alta calidad por 
parte de los proveedores de outsourcing. 
 
El gobierno de outsourcing de TI no solo involucra la distribución de autoridades de 
decisión sino que también está relacionado con los diferentes niveles de procesos "para 
establecer las prioridades y para la asignación de los recursos " (J Luftman & Kempaiah, 
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2007, p. 166), así como " la gestión de socios externos y la garantía de cumplimiento de 
las normas " (J Luftman & Kempaiah, 2007, p. 171). 
 
Es importante tener en cuenta que una relación de tercerización comprende 3 partes: la 
Unidad de negocio que realiza el contrato (cliente/usuario del servicio), la Unidad de TI 
quien realiza la intermediación del servicio y el proveedor del servicio que es quien 
finalmente lo presta (Schlosser et al., 2010). 
 
Por lo tanto, para alcanzar la correcta alineación, es necesario que los usuarios del 
servicio (es decir, las unidades de negocio del cliente) y la unidad de TI del cliente 
interactúen de forma eficaz y eficiente para articular las demandas y los problemas 
requeridos, de forma tal que se asegure la correcta transferencia de conocimientos entre 
los usuarios del servicio y la Unidad de TI, la cual puede a su vez informar de manera 
precisa y oportuna al proveedor de servicios lo que contribuye a que los servicios se 
adecuen a las necesidades reales de los clientes/usuarios (M. C. a. K. Lacity, Shaji A. and 
Willcocks, Leslie P., 2009; Schlosser et al., 2010). 
 
Aspectos fundamentales como el estilo de dirección y las habilidades de comunicación y 
de relaciones (que incluyen la confianza mutua, el compromiso y el respeto) hacen más 
fácil la mejora y el mantenimiento de la relación con el proveedor, pues se mejora el 
intercambio de conocimientos lo que se traduce en una mejor comunicación y un buen 
nivel de exigencia al proveedor para dar cumplimiento a los requisitos del cliente (Alborz 
et al., 2003; Schlosser et al., 2010). 
 
Por otra parte, según el IT Governance Institute, el gobierno de outsourcing es el conjunto 
de responsabilidades, funciones, objetivos, interfaces y controles necesarios para 
anticipar los cambios y gestionar la introducción, mantenimiento, rendimiento, costes y el 
control de los servicios prestados por terceros (ITGI, 2008a).  
 
Además de lo anterior, es un proceso activo que el cliente y el proveedor de servicios 
debe adoptar para ofrecer un enfoque común, coherente y eficaz que fortalece a las 
partes interesadas (Rokhsareh Mobarhan, 2011). 
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Los temas abordados por el gobierno de TI se encuentran principalmente en dos aspectos 
(Fan Jing Meng, 2007): 
 
(1) Asegurar que la tercerización aporta valor a la organización.  
La satisfacción de necesidades del negocio así como la generación de ventajas 
competitivas hacen que la decisión de outsourcing sea de tipo estratégico, por lo tanto, 
la empresa debe garantizar que con los servicios brindados se aporte valor. 
Para que este aseguramiento se dé efectivamente, el ITGI recomienda tener en 
cuenta los siguientes factores para el establecimiento de un esquema de gobierno de 
TI (ITGI 2008): 
 
- Gestión de Activos 
a) Todos los activos utilizados por el cliente deben ser gestionados a través 
de un esquema de gobierno de TI. Tener claramente definido el qué se debe 
gobernar (Horarios, Acuerdos de Niveles de Servicio -SLA, políticas) y sus 
procesos (flujo de trabajo, evaluación comparativa y comunicación).  
b) También es importante tener  presente en forma detallada cuales son los 
equipos que se van a gestionar, su ubicación y su configuración, relacionando para 
cada uno de ellos su SLA, el esquema de seguimiento, de monitoreo y de 
desempeño. 
 
- Gestión de contratos 
a) Incluye los aspectos generales del contrato para garantizar la prestación de 
servicios (Acuerdo de Servicios Master –MSA) determinando si éstos incluyen el 
mantenimiento, el suministro de servicios u otros aspectos. 
b) También incluye los procesos de gobierno de TI formal por el cual se 
monitorea el  rendimiento y se gestiona el cambio. 
 
- Gestión de relaciones  
Esta disciplina promueve la comunicación efectiva entre las partes en el contrato y 
todos los interesados. Las organizaciones deben integrar la gestión de TI con la 
iniciativa de outsourcing, y debe considerar la comunicación continua, los 
mecanismos para la identificación y resolución de conflictos,  de tal forma que se 
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establezcan para la resolución eficaz y creativa de problemas así como para 
compartir información. Normalmente, estos últimos aspectos, incorporándolos en 
el documento contractual (contrato) ((ITGI 2008). 
 
a) Controlar y minimizar los riesgos.  
La mitigación de riesgos también es impulsada mediante la incorporación de la 
rendición de cuentas en la empresa (ITGI 2008). Por lo tanto, la propiedad y 
responsabilidad de las decisiones de outsourcing se debe asignar adecuadamente. 
Los aspectos que se deben asegurar para poder controlar los riesgos son: 
- Acuerdos de Niveles de Servicio (Jakki J. Mohr) y Acuerdos de Niveles de 
Operación (OLA) 
Los SLA y OLA proporcionan la base para medir el desempeño de los procesos de 
gobierno de TI. Los indicadores establecidos deben ser medibles y comparables 
en el tiempo y además permitir contar con niveles adecuados para hacer 
seguimiento del rendimiento del proveedor respecto de la prestación de los 
servicios. 
 
-   Línea de base, Benchmarking y seguimiento post contractual. A través del uso 
de estos tres esquemas se pueden efectuar mediciones, realizar evaluaciones 
comparativas y hacer seguimiento respecto al desempeño del proveedor, a la 
gestión de los recursos y frente a la implementación de acciones de mejoramiento. 
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4. Capítulo 4. Gobierno de TI en 
Instituciones de Educación Superior y la 
Universidad Nacional de Colombia 
 
En las organizaciones sin ánimo de lucro, como lo son las Instituciones de Educación 
Superior (Universidades), el objetivo de las TI se orienta a crear valor público (Hackler & 
Saxton, 2007; Moore, 2000). 
 
Para Weill y Ross (J. R. Peter Weill, 2004) “una frustración de los directivos de las 
organizaciones sin ánimo de lucro es que la mayoría de los marcos de referencia y 
criterios de medición se han diseñado para mejorar las organizaciones con ánimo de lucro 
[empresas en general] donde las medidas del rendimiento de los beneficios, el valor de 
los agentes implicados y el valor de la empresa para la sociedad están claros (…), por lo 
que consideran que los líderes de las organizaciones sin ánimo de lucro deben 
implementar modelos de gobierno de TI diferentes que les ayuden en sus estrategias”. 
 
Coen y Kelly (Coen & Kelly, 2007) consideran que la mayor parte de los  principios en los 
que se basan los marcos de gobierno de TI comerciales son válidos para las 
Universidades. Sin embargo, consideran que el modelo de gobierno de las TI debe 
reconocer las necesidades específicas de las Universidades.  
 
Teniendo en cuenta lo anterior, cuando una organización se plantea implantar un sistema 
de gobierno TI puede optar por varias soluciones: establecer un modelo de gobierno de 
las TI propio basado en su experiencia y en las mejores prácticas conocidas o utilizar 
algún modelo de referencia que se encuentre consolidado en el mercado (Fernández & 
Llorens, 2008; Villegas, 2011). 
 
 
Ámbito internacional 
 
A nivel internacional, se encuentran varias universidades que han implantado esquemas 
de gobierno de TI. Algunas han diseñado sus propios modelos con base en los referentes 
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académicos; por ejemplo, la Universidad de Petroria (Petrorius, 2006) y la Universidad de 
Calgary (Calgary, 2007) o la Universidad de Guelph (Ridley, 2006) quien implementó un 
modelo de gobierno de TI basado en Weill y Ross (J. R. Peter Weill, 2004). 
 
La South Louisiana Community Collage (Council, 2006) viene utilizando el modelo 
establecido por COBIT en su versión 4.1 y la Universidad de California, aunque no ha 
implementado un modelo como tal, ha incluido aspectos de gobierno de TI como la 
conformación de comités de estrategia y de dirección, la estructura de gobierno de TI y un 
esquema de toma de decisiones en sus planes estratégicos (California, 2008). 
 
También se encuentra el caso del modelo de gobierno de las TI para las Universidades 
españolas que fue presentado por Fernández en el año 2008 (Fernández & Llorens, 2008)  
y revisado y vuelto a publicar en el 2011 (Fernández, Llorens, & Andrés, 2011) bajo la 
denominación de modelo de gobierno de las tecnologías de la información para 
universidades (GTI4U).  
 
El modelo GTI4U se caracteriza por ser propio del entorno universitario español y 
compatible en su totalidad con la norma internacional ISO 38500: 2008 (Fernández & 
Llorens, 2008).  
 
Los autores del modelo GTI4U  diseñaron la herramienta kTI (kubernao TI), que se 
encuentra en etapa de desarrollo, para la autoevaluación de la madurez del gobierno de 
las TI en una universidad y un catálogo de buenas prácticas que sirve de referencia a las 
universidades a la hora de planificar acciones de mejora de su gobierno de las TI  
(Fernández et al., 2011).  
 
Ámbito nacional 
  
En el ámbito Colombiano, la implantación de esquemas de gobierno de TI en las 
Universidades es bajo. Si bien, aunque se han encontrado algunos esfuerzos de tipo 
académico por analizar los posibles esquemas para la implantación de modelos de 
gobierno de TI (Gómez, Tejada, & Giraldo, 2011), a la fecha de presentación de esta 
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investigación, no se encontró alguna IES que haya incorporado la filosofía del gobierno de 
TI al interior de la organización universitaria. 
 
En las universidades colombianas las TI no son consideradas como estratégicas para 
alcanzar ventajas competitivas y para apoyar el cumplimiento de la estrategia, tal y como 
lo presenta Cardona (Cardona, 2011) y el estudio denominado “Diagnóstico sobre la 
Dirección Estratégica en Colombia” que fue realizado por TELESCOPI Colombia2 con el 
apoyo de varias instituciones de educación superior – IES en Colombia durante el año 
2011 (TELESCOPI, 2011). 
 
Esta situación puede deberse a que tanto la organización como el desarrollo de la 
capacidad de TI se han dado de manera desarticulada con las necesidades de las 
Instituciones, generando percepción desfavorable en cuanto a los servicios de TI que 
reciben los usuarios y la frustración de los líderes de las IES al no lograr los objetivos 
propuestos. Las capacidades de las TI no están preparadas y  por lo tanto, las inversiones 
en TI generan poco o ningún valor para la institución (Cardona, 2011). 
 
 
 
4.1 Estudios realizados en el ámbito universitario 
 
En el año 2006, McCredie (McCredie, 2006) realiza un estudio para el Center for Applied 
Research (ECAR) en el que indica que el gobierno de TI en las Universidades está en su 
etapa inicial. Según el estudio, tan sólo el 54% de los líderes de TI de las Universidades 
ocupan un lugar en el consejo directivo y en el 76% de las universidades existe un cargo 
denominado Vicerrector de TI o gerente de las TI (CIO). 
 
McCredie  (McCredie, 2006),  propone comenzar la mejora del gobierno de las TI por la 
creación o promoción del gerente de las TI (CIO) quien debe pasar de ocuparse sólo de 
                                                 
2 Telescopi Colombia es la red de Observatorios de buenas prácticas de Dirección Estratégica Universitaria en 
América Latina y Europa.  
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cuestiones técnicas a orientarse a la planificación estratégica de la institución. Este mismo 
aspecto es presentado como relevante en cuanto a la implementación de sistemas de 
gobierno en Instituciones de Educación Superior, por parte de (Coen & Kelly, 2007; 
Golden, Luker, Yanosky, & Holland, 2007) y (Fernández & Llorens, 2008). 
 
Yanosky y McCredie (Yanosky & McCredie, 2007) y Yanosky y Borrenson (Yanosky & 
Borreson, 2008) presentan en el 2008 los resultados sobre Gobierno de TI en el ámbito 
Universitario. De acuerdo con los autores, los elementos que favorecen la efectividad del 
gobierno de las TI en las universidades no suelen ser estructurales o relacionados  con 
los procedimientos sino que están vinculados con las personas.  
 
Según estos autores (Yanosky & Borreson, 2008; Yanosky & McCredie, 2007), los 
aspectos que favorecen el éxito son: el apoyo de los directivos; las destrezas y las 
capacidades personales de cada individuo que participa y la participación e implicación de 
todos los grupos de interés.  
 
De la misma manera, los elementos que perjudican al gobierno de las TI son: el no 
involucramiento de todos los grupos de interés, la falta de destrezas y las capacidades 
personales de los individuos que hacen parte del equipo de gobierno de TI y la falta de 
apoyo por parte del equipo directivo de la institución. 
 
Según estos estudios (McCredie, 2006; Yanosky & Borreson, 2008; Yanosky & McCredie, 
2007), el nivel de madurez de gobierno de TI mejora si se aumenta o se intensifica el nivel 
de participación por parte de los grupos de interés. De la misma forma, recomienda la 
generación de los comités de dirección de las TI, quienes son los encargados de 
supervisar las iniciativas y la ejecución de políticas de TI. 
 
En cuanto a procedimientos las Universidades han implementado los relacionados con la 
revisión de proyectos y la planificación (Yanosky & Borreson, 2008; Yanosky & McCredie, 
2007). Además, en aquellas universidades que diseñan políticas de TI e implementan 
estructuras de decisión para toda la organización presentan mayor nivel de madurez de 
gobierno de las TI. 
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Los estudios referencian un nivel bajo respecto a la existencia de procesos de medición y 
evaluación del rendimiento de las TI (Yanosky & Borreson, 2008; Yanosky & McCredie, 
2007). 
4.2 Factores de éxito para la implantación de sistemas 
de gobierno de TI en universidades 
 
Con base en los resultados de un foro organizado por EDUCASE en el que participaron 
35 directivos universitarios con experiencia en gobierno de las TI, Golden, Holland, Luker 
y Yanosky (Golden et al., 2007) presentan los resultados más relevantes: 
 
1. Alineación y planificación estratégica.  
El sistema de gobierno de TI debe asegurar que las TI contribuyen a alcanzar los 
objetivos de la organización. Por lo tanto, las TI deben estar presentes en el momento de 
plantear los objetivos y los planes de la Institución y el sistema de gobierno de TI debe 
comprobar periódicamente si se alcanza dicha alineación. 
 
Para alcanzar este aspecto es fundamental considerar los buenos esquemas de 
comunicación y de  relaciones personales, por parte de las personas que integran el 
esquema de gobierno de TI en la Institución. 
 
2. Responsabilidades de los ejecutivos universitarios y el rol del gerente de las TI 
(CIO).  
Los CIO deben participar en discusiones a nivel estratégico de la organización y no 
limitarse a temas técnicos relacionados con las TI. De la misma manera, debe evitar ser 
los únicos que toman decisiones y consiguen financiación para las TI. El CIO debe 
destacarse por su liderazgo, proactividad y credibilidad frente a la información que 
presenta a la organización. 
 
3. Teoría sobre gobierno de TI y políticas en la práctica.  
Para garantizar el éxito en la implantación del sistema de gobierno de TI, es importante 
tener en cuenta las capacidades y relaciones de las personas que participan en este 
proceso. El gerente de las TI debe desarrollar una labor de educación permanente sobre 
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la importancia del gobierno de TI a los demás miembros del equipo Directivo  de la 
Organización, con el fin de conservar su apoyo y por lo tanto, garantizar la asignación 
permanente de presupuesto. Esto permitirá internalizar el concepto de gobierno de TI en 
la cultura de la organización. 
 
Es importante entonces que el gobierno de TI se ajuste a los procesos Institucionales y 
además se generalice para todo el campus, por lo que, es fundamental que la Universidad 
identifique cual es el modelo de gobierno de TI que se ajusta a su cultura institucional  e 
integrar a las TI en dicho modelo. 
 
4. Gobierno institucional interno versus externo.  
Debido a que las tendencias del mercado conllevan a las Universidades a recurrir a 
soporte externo de otras organizaciones prestadoras de servicios de TI (tercerización), es 
fundamental establecer claros criterios de selección y de fortalecimiento de las relaciones 
(institución – proveedor). Además, el CIO debe informar a los líderes Universitarios sobre 
el valor generado por parte de cada colaborador. 
 
Teniendo e n cuenta lo anterior, puede ser necesaria una nueva estructura de gobierno de 
TI para poder alcanzar los acuerdos requeridos con los colaboradores externos. 
 
5. Mecanismos y procesos del gobierno de las TI.  
El gobierno de las TI debe integrarse en la cultura de la organización y generar 
mecanismos como la creación de comités de dirección, equipos para el diseño de 
procesos, y gestión de Acuerdos de Nivel de Servicio con los grupos de interés que se 
relacionan con los procesos.  
 
Si existe acuerdo sobre los procesos y éstos se comunican junto con un conjunto de 
criterios para establecer prioridades, y si todos comprenden las necesidades reales del 
campus, puede que se genere confianza entre los grupos de interés y se conviertan en 
una sola voz a la hora de incrementar los recursos de TI. El gobierno efectivo de las TI 
debe basarse en que las inversiones se alineen con las prioridades estratégicas. 
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Las relaciones son muy importantes, los gerentes de las TI (CIO) deben tener un rol muy 
activo a la hora de establecer relaciones con los líderes de otros campus que sirvan para 
mejorar la efectividad de los mecanismos o de los procesos. 
 
4.3 Estrategias para implantar el gobierno TI en una 
Universidad 
 
De manera general existen dos tipos de estrategias a la hora de abordar la implantación 
de un sistema de gobierno de TI en una Universidad (Fernández & Llorens, 2008):  
 
• Estrategia “Botton-Up”. Consiste en comenzar por adoptar herramientas de gestión y  
cdirección de las TI que satisfagan a los puestos intermedios y responsables TI de la 
organización. Una vez consolidas estas herramientas y conocidas las ventajas que 
pueden aportarles, son los cargos intermedios, los que promueven la cultura de gobierno 
de TI hacia la alta dirección de la organización. 
 
• Estrategia  “Top-Down”. El proceso comienza con una acción formativa y culturizadora 
de la alta dirección, que debe comprender las ventajas de promover un modelo de 
gobierno de las TI en su organización. Cuando la alta dirección esté convencida y apoye 
el proceso, propondrá las acciones necesarias para que este convencimiento descienda 
en cascada por todas las capas de la organización y facilite la puesta en marcha de todos 
y cada uno de los elementos de gobierno de TI.  
 
4.4 Principales pasos de una implantación de gobierno 
de TI 
 
Desde el punto de vista de los referentes académicos, Van Grembergen y De Haes (D. 
Haes & Grembergen, 2008) y Coen y Kelly (Coen & Kelly, 2007) coinciden en que los 
pasos para implantar el gobierno de las TI en una universidad son los siguientes: 
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1. Educar a los directivos Universitarios en fundamentos de gobierno de TI a través 
de artículos científicos y profesionales, modelos, casos, catálogos de buenas 
prácticas. 
2. Analizar y conocer la situación inicial de la organización en relación al gobierno de 
las TI, mediante el uso de modelos de madurez. 
3. Establecer cuál es el nivel de madurez de gobierno de TI deseado por la 
universidad. 
4. Diseñar un Plan de Implantación del Gobierno de las TI en la Universidad con el fin 
de cubrir la brecha entre la situación inicial y el nivel de madurez deseado por la 
organización. 
5. Ejecutar el Plan de Implantación del Gobierno de las TI, involucrando a todos los 
niveles de la organización (estratégico, táctico y operativo). 
6. Realizar el seguimiento y evaluar el grado de cumplimiento de las tareas recogidas 
en el Plan de Implantación. 
  
Desde el punto de vista de los referentes comerciales, cada uno de ellos cuenta con su 
propia metodología de implementación (Council, 2006; ISACA, 2009, 2012; ISO/IEC, 
2010a, 2010b). 
 
4.5 Universidad Nacional de Colombia. Caso de estudio 
 
A continuación se contextualiza de manera general el ámbito de la organización sobre la 
cual se aplica el estudio como lo es la Universidad Nacional de Colombia y lo referentes a 
las TI existentes así como su esquema de operación. 
 
La Universidad Nacional de Colombia es un ente universitario autónomo vinculado al 
Ministerio de Educación Nacional, con régimen especial y definida como una Universidad 
Nacional, Pública y del Estado. Su objetivo es el desarrollo de la educación superior y la 
investigación, la cual es fomentada por el Estado permitiendo el acceso a ella y 
desarrollándola a la par de las ciencias y las artes para alcanzar la excelencia3.  
                                                 
3 Tomado de: http://www.unal.edu.co/contenido/sobre_un/sobreun_naturaleza.htm 
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La Universidad Nacional de Colombia está regida por el Decreto 1210 de 1993, el cual 
concreta para la Universidad la Ley de Educación Superior (ley 30 de 1992)4. 
 
Su marco de operación es de índole nacional, cuenta con ocho sedes de operación, entre 
ellas la Sede Bogotá. En total cuenta con cerca de 48.000 estudiantes matriculados, 2.900 
docentes y 3.000 funcionarios de apoyo administrativo. Su gestión se enmarca en tres 
aspectos principales: la docencia, la investigación y la extensión.  
 
Los procesos de negocio se encuentran descritos en el Sistema de Gestión de Calidad 
denominado Simege, relacionados en la figura 4-1. De la misma manera, los programas 
estratégicos institucionales están plasmados en el plan global de desarrollo de la 
institución, el cual se encuentra finalizando para el año 2012 y en proceso de construcción 
para el periodo 2013-2015. 
 
Dentro de los procesos de apoyo se encuentra el relacionado con la gestión de las 
tecnologías de la información y de comunicaciones -TIC, que es soportado por parte de 
áreas especializadas, tanto a nivel nacional como de sede y de Facultad.  
 
De acuerdo con la normativa institucional (UniversidadNacionaldeColombia, 2009), el 
órgano responsable de la elaboración de la propuesta de políticas, planes y programas en 
materia de TI es el Comité Nacional de Informática y Comunicaciones, quien entre otras 
cosas debe formular el plan estratégico de TI, establecer medidas para unificar los 
procesos académicos y administrativos, propender por la implementación de soluciones 
económicamente viables en un marco de colaboración entre las unidades así como el 
establecimiento de la correspondiente reglamentación. 
 
Figura 4-1: Mapa de Macroprocesos Universidad Nacional de Colombia (Universidad 
Nacional de Colombia, 2011). 
                                                 
4 Tomado de: http://www.unal.edu.co/contenido/sobre_un/sobreun_naturaleza.htm 
78 
 
 
Figura disponible en: http://www.simege.unal.edu.co/index.php?option=com_docman&Itemid=60 
 
 
A nivel de táctico, se encuentra una oficina de TI en cada una de las Sedes de la 
Institución, la cual  se encarga de gestionar las políticas, los estándares y los lineamientos 
de informática que pueden ser propios o definidos por el Nivel Central. 
 
A nivel operativo, el soporte técnico es brindado por personal adscrito a las oficinas de TI 
de cada Sede, Facultad o por terceros, a través de la realización de contratos de 
prestación de servicios (tercerización). 
 
 
Planeación estratégica y procesos de TI 
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Debido a la inexistencia de un plan estratégico a nivel de tecnologías de la información –
PETI, durante el año 2010, la institución adelantó un diagnóstico sobre la labor de TI y en 
el periodo del 2011 el diseño del PETI en la Institución. 
 
De acuerdo con el diagnóstico realizado,  para el caso de los procesos del negocio, la 
entidad se encuentra en un nivel inferior de madurez que se caracteriza por tener 
negocios en SILOS. Esto se refiere a que al interior de cada sede, cada unidad funciona 
de manera desarticulada de las demás, a pesar de que compartan tramos de procesos 
comunes;  de manera similar es posible escalar esta situación a cada una de las sedes 
donde los mismos procesos se apoyan en las mismas herramientas de información sin 
tener relación entre ellas (Cardona, 2011).  
 
Otra evidencia importante es que las unidades de negocio son independientes, existe un 
nivel bajo de estandarización e integración de los procesos, las TI de las cuales dispone 
actualmente la entidad no apoyan adecuadamente la labor de la institución y el 67% de 
los procesos son atendidos de forma manual o con ayudas de ofimática, lo cual demanda 
gran operatividad para los líderes de los procesos (Branch, 2010). 
 
Entre las restricciones encontradas con el ejercicio de análisis, se encontraron  las 
siguientes (Branch, 2010):  
 
 Debilidad en la implementación de  prácticas del Gobierno de TI.  
 Estructura organizacional insuficiente (falta de recurso humano de TI).  
 Debilidades en las competencias y capacidades técnicas y funcionales de sus 
recursos humanos.  
 Cada dependencia debe asumir la responsabilidad de atender los requerimientos y 
servicios de TI.  
 Debilidades organizacionales, que hacen ver algunas unidades como no 
articuladas, sin directriz clara desde el nivel nacional y actuando como islas.  
 Falta claridad institucional para el establecimiento, la consolidación y la gestión de 
relaciones interinstitucionales.  
 Se carece de indicadores de gestión de valor, útiles y orientados a resultados.  
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 Deficiencias en los canales de comunicación y mecanismos de socialización de las 
decisiones del nivel superior hacia los niveles inferiores.  
 Inexistencia de una visión gerencial del área de TI de la Institución y concentración 
del personal existente orientado a soportar la operación. 
 
De la misma manera, se identificaron oportunidades, de las cuales se resaltan las 
siguientes (Branch, 2010): 
 
 Abrir la posibilidad a la subcontratación de aquellos servicios de tecnología que no 
brindan valor agregado a la Unidad Estratégica de TI y por consiguiente a la 
Universidad.  
 Estandarizar los procesos de la Unidad Estratégica de TI, con el fin de prestar 
servicios y ofrecer productos de alta calidad, confiabilidad y disponibilidad.  
 
Para romper dichas brechas se planteó (Branch, 2011) “…el diseño de un Plan 
Estratégico incluyente y contextualizado al área de TI de la Institución, que además de 
definir una renovada Unidad Estratégica de TI, acerca las visiones (Institucional y de TI), 
propicia la satisfacción de los usuarios de los servicio de TI…”.  
 
Como resultado del diseño del plan estratégico, se estableció como una de las palancas 
para mejorar la gestión de procesos y proyectos en la entidad, la gestión efectiva de las 
relaciones con proveedores de TI, con el fin de obtener el apoyo estratégico desde TI, la 
excelencia operacional y el establecimiento de alianzas y sinergias con las Dependencias 
de la Institución (Branch, 2011). 
 
De acuerdo con los autores del diseño del PETI, los modelos de gobierno y gestión de TI 
deben ser definidos, diseñados e implementados bajo estándares internacionales 
(Branch, 2011). 
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En el año 2011, la entidad efectuó el análisis de información  y el diseño del Plan 
Estratégico de Tecnologías de la Información –PETI, el cual fue aprobado en el año 
20125. 
 
Ambiente de TI en la Universidad 
 
Teniendo en cuenta las capas de abstracción establecidas en el modelo TCP/IP6, a 
continuación se presenta una descripción general de las tecnologías más representativas 
que enmarcan la operación a nivel de TI  en la Universidad Nacional de Colombia. 
 
Capa 1 o capa de enlace: Mediante esta capa se especifican los medios que permiten el 
acceso  a los servicios, es asimilable a la capa 2 (enlace de datos) y a la capa 1 (física) 
del modelo OSI. 
 
En esta se encuentran los siguientes elementos:  
 
La Universidad cuenta con equipos de respaldo eléctrico (planta eléctrica, UPS), 
ambientales (aire acondicionado), sistemas de seguridad (control de acceso por huella), 
ubicados en los centros de Cómputo. Para el caso de la Sede Bogotá, éstos se 
encuentran instalados tanto en el centro de cómputo principal como en el ubicado en la 
Hemeroteca Nacional Universitaria (UniversidadNacionaldeColombia, 2012a). 
 
Los servidores principales, están ubicados en los centros de cómputo y soportan los 
servicios básicos de red, los sistemas de información, los servicios de gestión y los 
servicios telemáticos (UniversidadNacionaldeColombia, 2012a). 
 
Para facilitar las labores de administración y de seguridad de las bases de datos, los 
servidores de aplicación y los servicios web, a nivel de red están divididos en cuatro 
zonas: protegida, intranet, pública y de gestión; a su vez protegidos por sistemas de 
detección de intrusos. Los datos son resguardados en un esquema de respaldo de datos 
                                                 
5 El Plan estratégico de informática y comunicaciones fue aprobado mediante el Acuerdo 046  del 10 de Abril de 2012, según 
resolución expedida por el Consejo Superior Universitario.  
6 El modelo TCP/IP, describe un conjunto de guías generales de diseño e implementación de protocolos de red específicos para 
permitir que un equipo pueda comunicarse en una red.  
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automatizado y los clientes están protegidos por sistemas de antivirus 
(UniversidadNacionaldeColombia, 2012a). 
 
La plataforma de computo está soportada a la fecha en servidores SUN, DELL y 
HEWLETT PACKARD, con los sistemas operativos Unix, Solaris, Linux Red Hat, SUSE y 
Windows Server 2000, 2003 y 2008 (UniversidadNacionaldeColombia, 2012a). 
 
Los sistemas de información están soportados con el gestor de base de datos Oracle y 
MySql; la protección de virus con Symantec. Los servicios telemáticos están soportados 
en la actualidad en la plataforma Oracle/SUN Java Enterprise System SUN JES (UNC & 
DNIC, 2011).  
 
Se cuenta con soluciones de virtualización soportadas en plataformas CITRIX y VMWARE 
para alrededor de 220 servidores (UNC & DNIC, 2011; UniversidadNacionaldeColombia, 
2012a). 
 
A nivel de cableado estructurado, la infraestructura está conformada por:  
 
El cableado horizontal, que se encuentra en un 90% en cable de cobre UTP CAT 5 y 5E y 
un 10% en cable de cobre UTP CAT 6 y 6 A. Son aproximadamente unos 22.000 puntos 
de cableado instalados en la sede Bogotá, con 190 centros de cableado, 28.500 metros 
de fibra óptica multimodo de 62.5 micras, correspondiente a un 90% del backbone de 
fibra.  También existen 9.110 metros de fibra óptica monomodo entre nodos, 
correspondiente al 10% del backbone de fibra (UniversidadNacionaldeColombia, 2012b). 
 
Capa 2 o capa de red: A través de esta capa se permite el acceso a las redes como 
Internet, redes de área local –LAN o extendida –WAN. Es asimilable a la capa 3 (red) del 
modelo OSI. 
 
En esta capa aparecen los siguientes elementos: RED WAN, R, ED LAN, RED DE 
ACCESO A INTERNET, Y LA RED ACADÉMICA los cuales se presentan en la gráfica 4-
2. 
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A nivel de red, la Universidad Nacional de Colombia está interconectada entre Bogotá 
(nodo central) con las demás Sedes en el resto del país (Orinoquía, Amazonía, Caribe, 
Palmira, Medellín y Manizales) y edificaciones satélite del Campus Universitario ubicadas 
en distintos sitios de Bogotá (Edificio Las Nieves, Edificio Casa Gaitán y Observatorio 
Astronómico Nacional, Hospital de la Misericordia, Hospital Universitario y Hospital 
materno Infantil) con los cuales se comparte: información a través de los sistemas de 
información que posee la Universidad Nacional de Colombia, el servicio de correo 
electrónico, telefonía sobre IP, Videoconferencia, información oficial e interconexión con 
Internet (UniversidadNacionaldeColombia, 2010a). 
 
Figura 4-2: Capacidad de los canales de Internet y WAN (UNC & DNIC, 2011) 
 
 
En las tablas 4-1 y 4-2 se presenta el dimensionamiento de los canales de comunicación 
entre las diferentes ciudades y la sede principal (Bogotá): 
 
La distribución de los canales WAN se muestra a continuación 
(UniversidadNacionaldeColombia, 2011a, 2012b): 
 
 
 
 
 
Tabla 4-1: Distribución de los canales WAN (UniversidadNacionaldeColombia, 2010a, 
2011a) 
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Sede Velocidad de Acceso 
Orinoquía (Arauca)  2.5 Mbps  
Amazonía (Leticia)  2.5 Mbps  
Caribe (San Andrés)  
Tumaco                                   
2.5 Mbps 
2    Mbps 
Palmira  4    Mbps  
Medellín  5.5 Mbps  
Manizales  6    Mbps  
 
La capacidad actual de los enlaces de Internet es (UniversidadNacionaldeColombia, 
2011a, 2012b): 
 
Tabla 4-2: Distribución de los canales de Internet (UniversidadNacionaldeColombia, 
2010a, 2011a) 
ORIGEN  DESTINO  VELOCIDAD DE ACCESO  
Bogotá  Internet  450 Mbps  
Palmira  Internet  28 Mbps  
Medellín  Internet  78 Mbps  
Manizales  Internet  48 Mbps  
Amazonía  Internet  3.5 Mbps  
Caribe  Internet  3.5 Mbps  
Orinoquía  
Tumaco 
Internet  3.5  Mbps 
2     Mbps  
Hospital la Misericordia  Campus de Bogotá  2     Mbps  
Hospital Materno Infantil  Campus de Bogotá  2     Mbps  
Observatorio Astronómico 
Nacional  
Campus de Bogotá  2     Mbps  
Edificio Las Nieves  Campus de Bogotá  5     Mbps 
Edificio Casa Gaitán  Campus de Bogotá  5    Mbps  
Hospital Santa Rosa  Campus de Bogotá  5     Mbps 
 
La Universidad también hace parte de la red Académica Universitaria en la Sede de 
Bogotá a través de su participación a través de la Red Universitaria Metropolitana de 
Bogotá denominada: RUMBO. 
 
En la figura 4-3 se presenta la topología de red de la Universidad Nacional. 
 
Por otra parte, se cuenta con equipos especializados - PACKET SHAPER – en cada una 
de las Sedes, los cuales permiten administrar los canales de Internet y el manejo de los 
enlaces WAN a través de una segmentación dada por protocolo/servicio. Dicha 
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administración, es realizada bajo responsabilidad de la Universidad 
(UniversidadNacionaldeColombia, 2010a). 
 
A nivel de la red de área local, ésta es gestionada por parte de cada una de las áreas de 
TI de las sedes. Está compuesta por veintidós mil (22.000) puntos de red, quinientos 
cuarenta (540) equipos activos de red, doscientos setenta (270) equipos de red 
inalámbrica y aproximadamente once mil (11000) computadores conectados a la red 
(UNC & DNIC, 2011; UniversidadNacionaldeColombia, 2010a). 
 
Figura 4-3: Topología de red, Universidad Nacional de Colombia 
(UniversidadNacionaldeColombia, 2010a, 2011a) 
 
 
 
 
En la figura 4-4, se presenta la evolución respecto a la cantidad de computadores 
existentes en la Universidad, distribuidos por estamento (docentes, estudiantes y 
funcionarios administrativos). 
 
Capa 3 o capa de transporte: Mediante esta capa se realiza el transporte de los datos 
entre la red y las aplicaciones. Es asimilable a la capa 4 (transporte) del modelo OSI. 
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En esta capa, la Universidad tiene implementados servicios intermedios como los DNS, 
para la identificación de los usuarios y los PROXY para permitir el acceso a la red de 
Internet. 
 
 
Capa 4 o capa de aplicación: A través de esta capa se representan las aplicaciones y 
los servicios a los que puede acceder el usuario. Es asimilable a las capas 5 (sesión), 6 
(presentación) y 7 (aplicación) del modelo OSI. 
 
Figura 4-4: Número de computadores asignados por estamento (UNC & DNIC, 2011) 
 
 
 
A nivel de servicios, se brindan los siguientes: 
 
 Mesa de Servicios 
 
El Servicio de Atención a Usuarios “Mesa de servicios” permite la recepción, registro y 
gestión centralizado de las solicitudes de la Comunidad Universitaria en asuntos de 
informática y comunicaciones. Las llamadas de servicio son las que solicita la Comunidad 
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Universitaria, los incidentes, ordenes de trabajo y problemas son registrados por las áreas 
de la DNIC, cada una tiene sus estados.  
 
Este servicio opera bajo la filosofía de gestión de servicios de TI bajo la metodología 
denominada  ITIL en su versión  2.0. 
 
 Soporte a  computadores personales y periféricos  
 
La Universidad Nacional de Colombia en la Ciudad de Bogotá posee computadores 
personales entre los cuales se contemplan PC’s, portátiles, Macintosh; y Dispositivos 
Externos (impresoras, scanners, unidades de CDRW, DVD), para cada una de las áreas 
que la conforman, llegando hoy en día a tenerse aproximadamente 11000 PC’s y 
portátiles, 1772 impresoras de escritorio (laser, inyección, matriz de punto, 
multifuncionales), scanners y dispositivos externos los cuales requieren un mantenimiento 
preventivo y correctivo.  
 
Adicionalmente, a través de este servicio se atienden solicitudes de instalación y 
configuración de software de los PC’s, MAC, Portátiles, Impresoras y Scanners, así como 
la instalación y actualización de antivirus, la emisión de conceptos técnicos para dar de 
baja equipos o partes, o para renovar partes o equipos por obsolescencia.  
 
 videoconferencia 
 
La Universidad cuenta con 52 aulas TICS y 97 aulas de informática, mediante los cuales 
se han realizado cerca de 897 eventos en videoconferencia que incluyen cátedras, 
eventos internacionales y cursos compartidos entre las diferentes sedes (UNC & DNIC, 
2011).  
 sistemas de información 
 
A la fecha de presentación de este informe, la Universidad cuenta con 27 sistemas de 
información (tabla 4-3), los cuales son gestionados desde el Nivel Central (UNC & DNIC, 
2011). Del total de sistemas, 10 de ellos se encuentran en proceso de implementación 
durante el presente año.  
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La totalidad de los sistemas apoyan la operación de la Entidad, son administrados por las 
áreas funcionales y cuentan con un nivel bajo de integración (Branch, 2011). 
 
Tabla 4-3: Sistemas de Información en la Universidad Nacional de Colombia (UNC & 
DNIC, 2011). 
  APLICATIVO 
AÑO DE 
IMPLANTACIÓN 
1 Voto y Consulta Electrónica 2006 
2 Programa de Egresados – SIE 2006 
3 Bienes y servicios 2006 
4 Sistema de información de Investigación 2006 
5 Sistema de información de talento Humano 2006 
6 Sistema de información Académica 2006 
7 Sistema de información Financiera 2006 
8 Sistema de información de Bibliotecas 2006 
9 SIMEGE electrónico 2010 
10 Oficina Nacional de Control Interno 2010 
11 Autoevaluación de programas curriculares 2010 
12 Correo electrónico 2011 
13 Servicio de atención psicológica 2011 
14 SIRECI: Sistema electrónico de Rendición de cuentas e informe 2011 
15 SIPROJWEB 2011 
16 Donaciones 2011 
17 Cupón de pago 2011 
18 Bienestar – Salud 2012 
19 Certificados Académicos y Laborales con firma digital 2012 
20 Sistema de Gestión Documental 2012 
21 Seguimiento a Egresados de pregrado y posgrado 2012 
22 Evaluación de docentes (Edificando) 2012 
23 Bienestar Universitario 2012 
24 Estadísticas e Indicadores 2012 
25 Prácticas y pasantías 2012 
26 Sistema de información en Biodiversidad 2012 
27 Sistema de información de Extensión 2012 
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5. Capítulo 5. Situación actual de los 
procesos de Gobierno de outsourcing de TI 
en la Universidad Nacional de Colombia 
 
Para el análisis de la situación actual del gobierno de los outsourcing de TI en la 
Universidad Nacional de Colombia, se toma como base las siguientes fuentes de 
información: 
 
a. Las fuentes primarias de información a partir de las entrevistas realizadas y la 
observación del investigador. 
b. Las fuentes secundarias que corresponden a la información publicada en la 
página web de la Universidad así como documentación relacionada con el plan 
estratégico de tecnologías de la información y las comunicaciones -TIC, el 
proyecto de ajuste institucional y el sistema de calidad de la Universidad en lo 
relacionado con el proceso de gestión de TI. 
 
Teniendo en cuenta los componentes genéricos de un modelo de gobierno de TI así como 
las áreas clave para su implementación, se realizó un instrumento de recolección de 
información a partir de entrevistas semi estructuradas las cuales se realizaron al personal 
de TI de la Institución (Nivel Director, Coordinador de Área y Proveedor), el cual puede ser 
consultado en el Anexo G. 
 
En total se elaboraron 7 entrevistas distribuidas así: 3 a nivel de Dirección, 3 a nivel de 
Coordinador de área y 1 a un Interventor. 
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Es de precisar que el contenido de los instrumentos fue  validado con estudiantes de 
Posgrado de la Facultad de Ingeniería así como profesionales expertos en el área de TI. 
El análisis de la Información se realizó con la herramienta informática denominada Atlas 
TI la cual facilita el estudio de datos cualitativos con grandes volúmenes de información 
(Muñoz, 2005). La codificación de los datos se realizó a partir de un trabajo conceptual 
previo, fundamentado en el marco teórico y los referentes académicos encontrados. 
 
El esquema de análisis utilizado fue el siguiente: 
 
1. Análisis inicial mediante la codificación de la información, convirtiendo los 
fragmentos de documentos primarios en citas, códigos y anotaciones. 
2. Análisis principal a través de la generación de redes de conceptos y familias de los 
códigos mayormente utilizados (relevantes) por parte de los entrevistados. 
3. Análisis de resultados con base en los conceptos clave encontrados y las 
definiciones referenciadas en los modelos académicos. 
 
Con base en el análisis de la información recogida mediante las entrevistas realizadas a 
miembros del equipo ejecutivo de la Universidad así como información secundaria 
(documentos) relacionada con la prestación de servicios de TI en la Universidad por parte 
de terceros, a continuación se presentan los hallazgos encontrados: 
 
5.1 Gobierno de TI en la Universidad Nacional de 
Colombia 
 
A continuación se presentan las principales características del esquema actual de 
gobierno de TI de la Institución: 
 
a. Estructura 
 
Tal y como se muestra en la figura 5-1, a nivel estratégico se encuentra la Dirección 
Nacional de Tecnologías de la Información y las Comunicaciones y el Comité Nacional de 
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Informática y Comunicaciones de la Universidad, quienes se encargan de direccionar y 
orientar la función de TI en la Institución (UniversidadNacionaldeColombia, 2009). A nivel 
local en dos de sus Sedes (Medellín y Manizales) se encuentran los Comités de 
Informática de Sede, quienes desarrollan políticas y estrategias de alcance específico 
para la Sede. 
 
A nivel táctico y operativo, se encuentran las oficinas de Informática de las diferentes 
Sedes. En todos los casos, los servicios son prestados por personal adscrito a las 
Oficinas de Informática o por medio de contratos suscritos con proveedores de servicio. 
De acuerdo con la normativa institucional (UniversidadNacionaldeColombia, 2009), el 
órgano responsable de la elaboración de la propuesta de políticas, planes y programas en 
materia de TI es el Comité Nacional de Informática y Comunicaciones. 
 
Por otra parte, según las políticas de TI (UniversidadNacionaldeColombia, 2009), la 
Dirección Nacional de Tecnologías de la Información y las Comunicaciones –DNIC, tiene 
como responsabilidad, definir la forma en que se hará la planeación y el direccionamiento 
estratégico en informática y comunicaciones en concordancia con lo establecido en el 
plan global de desarrollo. 
 
La DNIC también ejerce la labor de direccionamiento y de soporte a la operación de TI 
tanto a Nivel Nacional como de la sede Bogotá. Dicho soporte es efectuado, en su 
mayoría, mediante contratos suscritos con terceros para el aprovisionamiento y el soporte 
de los diferentes servicios informáticos con que cuenta la Universidad.   
 
La Dirección Nacional de Tecnologías de la Información y las Comunicaciones- DNIC, 
ejerce las siguientes funciones7, en su gran mayoría soportada por servicios de 
outsourcing, tal y como se muestra a continuación: 
 
 Gestionar políticas y lineamientos de informática para toda la Universidad. 
 Velar por el buen funcionamiento de la red LAN de la Sede Bogotá y de toda la red 
nacional (WAN) y del canal de Internet *. 
                                                 
7 De acuerdo con la resolución de rectoría N° 334 del 10 de Abril de 2007 
92 
 
 Desarrollar e implantar soluciones al nivel de hardware y software *. 
 Velar por el bueno uso del recurso informático y por las inversiones que en este 
sentido hagan a nivel institucional. 
 Instalar, mantener y garantizar la disponibilidad de aplicaciones académico-
administrativas *. 
 Asesorar y dar soporte técnico a todos los usuarios de la sede Bogotá y el nivel 
nacional *. 
 Dar apoyo informático a todas las sedes. 
 Negociar y adquirir recursos informáticos y de comunicaciones para toda la 
Universidad.  
 Administrar la infraestructura tecnológica que soporta los servicios telemáticos y 
los sistemas de información de apoyo a la gestión académico administrativa de la 
Universidad, garantizando la disponibilidad de aplicaciones *. 
 Conceptuar sobre la adquisición de bienes informáticos o de comunicaciones 
(hardware o software) que pretendan adquirir o alquilar las diferentes 
dependencias de la Universidad*. 
 * Funciones soportadas por parte de terceros8. 
 
Por otra parte, se tiene constituido el Sistema Nacional de Informática y Comunicaciones -
SINAIC el cual es un comité que se reúne periódicamente para efectuar seguimiento a la 
operación de TI en la Universidad.  
 
En dicho comité participan los coordinadores de informática de las diferentes Sedes de la 
Universidad bajo el liderazgo de la Dirección Nacional de Tecnologías de la Información y 
las Comunicaciones de la Universidad. Allí se presentan informes y se presentan los 
problemas existentes  respecto a la ejecución de las TI.  
 
También se encuentran, para algunas facultades de la Sede Bogotá (4 de 11 facultades), 
Unidades de soporte técnico las cuales son coordinadas por parte de las Decanaturas9. 
En los demás casos, la labor de soporte técnico en materia de TI es realizada con 
                                                 
8 Información suministrada por parte del Jefe de División de la Dependencia, durante entrevista realizada. 
9 Las facultades de la Sede Bogotá que cuentan con Unidades de Informática y Comunicaciones son: Agronomía, Artes, Ciencias 
económicas y Medicina. 
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personal de planta o adscrito mediante contratos de prestación de servicios, los cuales 
dependen de las Unidades Administrativas, las Decanaturas o los directores de área 
curricular (UniversidadNacionaldeColombia, 2010b). 
 
Tal como se mencionó anteriormente, en el presente año el PETI fue aprobado por parte 
del Consejo Superior Universitario (CSU & UNC, 2012).  
 
Figura 5-1: Estructura actual de gobierno de TI. Elaboración propia 
 
 
 
 
 
Los programas estratégicos institucionales están plasmados en el plan global de 
desarrollo de la institución, actualmente vigente hasta el año 2012 y a nivel local en los 
planes de acción. Actualmente, se encuentra en proceso la etapa de planeación de los 
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proyectos que harán parte tanto del plan estratégico de la institución para la vigencia 
2013-2015 como de los planes de acción a nivel de TI para cada una de las Sedes. 
 
b. Procesos 
 
Respecto a procesos, se encuentran algunos relacionados con la gestión de TI. Su 
aplicabilidad involucra lo relacionado con la planeación estratégica, la gestión del soporte 
a usuarios e incidentes, la gestión de la configuración de infraestructura y la gestión de 
continuidad y la recuperación de los servicios (DNIC, 2011). 
 
Cada uno de los subprocesos antes relacionados cuenta con procedimientos definidos, 
sin embargo éstos difieren en cada una de las Sedes de la entidad. Tan sólo 4 de los 52 
existentes a nivel nacional se encuentran estandarizados y corresponden a los 
relacionados con la planeación estratégica, definición de políticas, gestión de usuarios e 
incidentes de informática y comunicaciones y el aseguramiento de la calidad de los 
servicios (DNIC, 2011).  
 
Lo anterior, implica que los procesos y procedimientos existentes en materia de TI se 
encuentran  poco articulados y con un nivel bajo de estandarización y para el caso de la 
gestión de TI por parte de proveedores éstos son inexistentes o se encuentran débilmente 
formulados.  
 
Teniendo en cuenta esta consideración, las diferentes unidades de TI de la institución 
realizan de manera directa la gestión de los proveedores de TI, para atender sus 
necesidades puntuales y siguiendo los criterios propios en cuanto a la ejecución y 
seguimiento frente a la prestación de los servicios. 
 
Por último, a la fecha de presentación de este informe no se han encontrado indicadores 
de seguimiento que permitan efectuar un análisis sobre la prestación de los servicios o la 
generación de valor para la Institución y como mecanismo de relación/comunicación 
solamente existe el Comité Nacional de Informática y el Sistema Nacional de Informática 
(SINAIC) los cuales fueron explicados anteriormente. 
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5.2 Tercerización de servicios de TI en la Universidad 
Nacional de Colombia. Situación actual 
 
De manera general (Figura 5-2), en las Sedes principales de la Universidad (Nivel 
Nacional - Bogotá, Medellín, Manizales y Palmira) se suscriben contratos de tercerización 
para apoyar la prestación de servicios de TI en cada una de las ciudades de operación. 
 
Para todos los casos, el tipo de tercerización que se utiliza es parcial, es decir con una 
asignación presupuestal de entre el 20% y el 80% del total, en sitio (on-site) y para la 
prestación de servicios básicos (soporte técnico, suministro de profesionales para el 
apoyo de labores de administración o la prestación de servicios profesionales). 
 
De manera general, los contratos contemplan una duración de entre 1 y 12 meses, los 
cuales son prorrogables a través de modificaciones (otrosi) que se realizan a los 
contratos, dependiendo de la disponibilidad presupuestal. 
 
Figura 5-2: Suscripción de contratos de tercerización. Información recolectada por medio 
de entrevistas.  
 
 
Debido a lo anterior, cada Unidad de TI cuenta con servicios tercerizados, los cuales 
pueden o no ser comunes a toda la institución y con criterios de operación y seguimiento 
distintos debido a la inexistencia de reglas o parámetros comunes para la gestión. Es el 
caso de la mesa de servicios o el soporte a la red que aunque opera en las diferentes 
Sedes de la Universidad, sigue parámetros e indicadores de gestión diferentes10. 
                                                 
10 Información recolectada con base en las entrevistas realizadas. 
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Lo anterior puede deberse a que la estructura de la entidad es fragmentada y dispersa, 
concebida sin una visión de conjunto, a que existe una falta de articulación y coordinación 
para la gestión entre los diferentes niveles e instancias (UniversidadNacionaldeColombia, 
2010b) incluyendo lo relacionado con la Unidad de TI y los servicios tercerizados. 
 
Tal y como se muestra en la figura 5-3, entre los servicios comunes a todas las Sedes se 
encuentran: el correo electrónico, Internet, el canal de comunicaciones WAN y los 
sistemas de información que apoyan las funciones de aspectos académicos, de talento 
humano, de planeación, de gestión de procesos y la gestión financiera de la institución11. 
 
Según lo informado por los entrevistados, los contratos que se realizan para la prestación 
de estos servicios se realizan por parte del nivel central, bajo las directrices dadas por 
parte de la Dirección Nacional de Tecnologías de la Información y las Comunicaciones.  
 
De la misma manera el seguimiento a la prestación de los servicios se realiza desde el 
nivel central, con base en los Acuerdos de niveles de servicio que son definidos en los 
contratos, bajo el liderazgo del coordinador de área por parte de la Universidad y con el 
apoyo del interventor;  funciones que en la mayoría de los casos son realizados por parte 
de una misma persona.  
 
Es de precisar que los acuerdos de niveles de servicio -ANS varían para los servicios que 
se encuentran tercerizados pero cuyo ámbito de aplicación es local, como es el caso del 
soporte técnico a usuarios finales o la mesa de ayuda. 
 
 
 
Figura 5-3: Prestación de servicios de TI. Información recolectada por medio de 
entrevistas.  
                                                 
11 Información recolectada con base en las entrevistas realizadas. 
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A continuación se presentan las características principales del proceso de tercerización 
que es seguido en la actualidad por parte de la DNIC, debido a que la contratación de los 
servicios transversales se viene realizando de forma centralizada: 
 
Tal como se muestra en la figura 5-4, se han venido desarrollando dos etapas que 
soportan el proceso de Outsourcing en la Universidad: la fase de contratación y la fase de 
ejecución. 
 
Durante la etapa de contratación se lleva a cabo el levantamiento de los requerimientos, 
la definición de los pliegos de condiciones, la selección del proveedor y la elaboración del 
contrato.  
 
Esta fase se desarrolla por parte del equipo de trabajo del Nivel Nacional y se involucra al 
equipo de trabajo de la Sede respectiva (cuando aplica). Al proveedor se le involucra una 
vez ha sido seleccionado como ganador del proceso de contratación para la elaboración 
del contrato y posteriormente para iniciar la fase de ejecución. 
 
Figura 5-4: Fase de contratación. Proceso de tercerización en la Universidad Nacional de 
Colombia. Fuente: Entrevistas realizadas. 
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Durante la fase de ejecución (figura 5-5) se realiza la prestación de los servicios 
contratados. En esta fase participan el coordinador de área respectivo, el interventor del 
contrato, el proveedor de servicio y el jefe del centro de cómputo. Ocasionalmente para la 
resolución de conflictos o de fallas durante la prestación del servicio el Director del 
Nacional se involucra. 
 
Uno de los aspectos identificados es que en la mayoría de los casos los coordinadores de 
área actúan tanto en la labor de coordinación como de interventoría, lo cual, según lo 
expresado por los entrevistados, dificulta el desarrollo de las actividades y no permite 
obtener el mayor provecho de los servicios prestados por el tercero.  
 
El interventor es el encargado de efectuar la supervisión de las actividades contratadas, el 
cumplimiento de los Acuerdos de Niveles de Servicio definidos, el trámite de los pagos y 
la liquidación de los contratos. Dicha labor se acompaña del coordinador quien define 
lineamientos desde el punto de vista técnico y en algunas ocasiones funcional. 
 
La labor del jefe del centro de cómputo es de tipo administrativo y de coordinación de 
tareas. Por otro lado, el proveedor ejecuta las labores encomendadas siguiendo los 
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parámetros definidos por la Universidad tanto a nivel administrativo como contractual, las 
cuales se establecen desde la definición de los pliegos de condiciones hasta la 
elaboración del contrato. 
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Figura 5-5: Fase de ejecución. Proceso de tercerización en la Universidad Nacional de 
Colombia. Fuente: Entrevistas realizadas. 
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5.3 Situación actual de gobierno de outsourcing de TI 
 
En la figura 5-6, se presentan los aspectos más representativos respecto al modelo actual 
de gobierno a nivel de terceros de TI en la Universidad. 
 
5.3.1 Estructura 
 
A nivel de estructura, no se  encuentra la existencia de una estructura de gobierno de TI 
definida con la que se establezcan lineamientos, estrategias, Acuerdos de Niveles de 
Servicio y políticas a ser pactados con los terceros. Lo anterior, puede deberse a que este 
tipo de definiciones se realiza desde el Nivel Nacional y con una baja participación por 
parte de los coordinadores, interventores o del jefe del centro de cómputo. 
 
Sin embargo, se evidencia la operación de dos comités de apoyo a la gestión como son el 
comité técnico y los comités de seguimiento. 
 
Figura 5-6: Modelo de gobierno de outsourcing de TI en la Universidad Nacional de 
Colombia (actual). Elaboración propia con base en información recolectada mediante 
entrevistas. 
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Mediante el comité técnico se revisan los aspectos referentes a los cambios tecnológicos 
que se deben aplicar sobre la plataforma tecnológica de la Universidad ya sea por 
actualización, remplazo o mejora de la infraestructura. También se realiza el seguimiento 
a la ejecución de las actividades que son desarrolladas por el tercero y se toman 
decisiones frente a situaciones de emergencia en las que es necesario la ejecución de 
actividades imprevistas. 
 
A través de los comités de seguimiento se efectúa la revisión permanente a la gestión de 
los servicios brindados por el tercero, tomando en cuenta la información que reposa en el 
sistema de mesa de servicios y en el que se encuentran datos referentes a los servicios 
requeridos por los usuarios así como la atención brindada por parte del equipo de trabajo, 
en este comité se realiza seguimiento respecto al volumen de servicios atendidos y la 
cantidad de servicios vencidos por área. 
 
5.3.2 Procesos de gobierno de TI 
 
Existe una deficiencia respecto a los procesos de gobierno de TI, en razón a que los 
existentes se orientan de manera incipiente a la toma de decisiones estratégicas y a que 
se carece de  mecanismos de control y de seguimiento.  
 
Tal y como se muestra en la figura 5-7, los procesos de gobierno de TI  están 
relacionados con la planeación estratégica de informática y comunicaciones (plan 
estratégico y desarrollo de políticas) así como la gestión, interventoría, consultoría y 
asesoría al desarrollo de proyectos. 
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Figura 5-7: Procesos de gobierno de outsourcing de TI en la Universidad Nacional de 
Colombia (actual). Elaboración propia con base en información recolectada mediante 
entrevistas. 
 
 
Sin embargo, se observa una brecha entre los documentos existentes y la realidad pues 
aunque existen procedimientos relacionados con la planeación de proyectos así como la 
asesoría, consultoría e interventoría, éstos se no se conocen ni se utilizan por parte de los 
miembros de los equipos de trabajo del área de TI y los proveedores, según lo indicado 
por parte de los entrevistados. 
 
De la misma manera, no existen procedimientos relacionados con la gestión de proyectos 
y los existentes frente a la gestión de las TI no se encuentran estandarizados e 
institucionalizados, por ende los terceros realizan la gestión de TI siguiendo sus propios 
lineamientos.  
 
Aunque se evidencia la existencia de Acuerdos de Niveles de Servicio, éstos tan sólo 
existen para algunas áreas de operación (redes, cableado, mesa de servicios, soporte a 
pcs, videoconferencia y aspectos administrativos), lo que impide la implementación de 
una cultura de seguimiento y monitoreo así como de evaluación y mejora respecto a la 
prestación de los servicios de TI, en especial frente a temas estratégicos como los 
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sistemas de información y el correo electrónico, los cuales en su mayoría operan con el 
apoyo de terceros. 
 
Otro aspecto relevante es que la gestión que se viene realizando es de tipo reactiva, es 
decir, basada en la resolución de problemas y de atención a fallas y requerimientos de los 
usuarios, lo cual impide que se desarrolle una cultura de planeación estratégica 
permanente. 
 
Además de lo anterior, existe un nivel bajo de comunicación entre las áreas de TI y las 
áreas usuarias de los servicios de TI, en especial en la Sede Bogotá, donde la interacción 
entre el centro de cómputo y las facultades ha sido nula; por lo tanto, existe total 
desconocimiento de las necesidades y servicios requeridos por los usuarios. Esto hace 
que el centro de cómputo no pueda operar como el intermediador de los servicios ante el 
tercero. 
 
 
5.3.3 Mecanismos de relación y de comunicación 
 
Frente a este tema, los mecanismos utilizados para gestionar las relaciones con los 
terceros así como facilitar la comunicación son: las reuniones de seguimiento, el correo 
electrónico y las llamadas telefónicas. 
 
De manera general, las reuniones se desarrollan entre los coordinadores de los equipos 
de trabajo (tanto del área de TI como del tercero) y el interventor, en ellas se efectúa 
seguimiento a las actividades y compromisos descritos en el contrato; si se encuentran 
Acuerdos de niveles de servicio estipulados, se realiza el seguimiento correspondiente. 
 
Eventualmente pueden efectuarse sesiones de trabajo con presencia del jefe del centro 
de cómputo para revisar eventualidades extraordinarias o problemas de carácter técnico 
que se presenten durante el desarrollo de la ejecución del servicio. 
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Ocasionalmente, para efectos de la resolución de conflictos o modificaciones a los 
términos contractuales estipulados se desarrollan sesiones de trabajo con presencia del 
Director del área de TI del Nivel Central. 
 
5.3.4 Mecanismos de monitoreo  
 
Respecto al monitoreo de los servicios prestados por los terceros (figura 5-8), se identifica 
el uso de tres mecanismos principales: los Acuerdos de Niveles de Servicio – ANS, las 
reuniones de seguimiento y la presentación de informes por parte del proveedor. 
 
Figura 5-8: Mecanismos de monitoreo. Gobierno de outsourcing de TI en la Universidad 
Nacional de Colombia (actual). Elaboración propia con base en información recolectada 
mediante entrevistas. 
 
 
Los ANS existentes comprenden los siguientes aspectos y se encuentran establecidos 
para las áreas de operación exceptuando los sistemas de información: 
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a. Nivel de Atención de llamadas 
b. Nivel de Atención de servicios 
c. Servicios vencidos 
d. Tiempo de atención y de respuesta de los servicios 
e. Disponibilidad de canales de comunicación (Entre las Sedes e Internet) 
f. Disponibilidad de servidores 
 
Los ANS relacionados con el Nivel de Atención de llamadas y el Nivel de atención de 
servicios se aplican respecto al seguimiento de los servicios prestados por los terceros  a 
nivel de la gestión de la Red LAN, la mesa de servicios y el soporte a pc’s y cableado. 
 
El ANS referente al volumen de servicios vencidos se aplica a nivel general para todas las 
áreas y específicamente para hacer seguimiento de la operación por parte del Nivel 
Central. Dicho indicador se discute periódicamente en los comités de seguimiento y 
control de la gestión.  
 
Aunque se encuentra establecido el ANS relacionado con el tiempo de atención y de 
respuesta de los servicios, ésta información no se viene utilizando para ajustar los ANS 
existentes o medir el desempeño sobre la gestión tanto a nivel interno como de los 
servicios prestados por terceros. 
 
Finalmente, el ANS referente a la disponibilidad de la plataforma se utiliza para garantizar 
la operación de los enlaces de comunicación así como de los servidores.  
 
Respecto a la prestación de servicios como los existentes en web, los sistemas de 
información, no se reportaron ANS. 
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5.4 Situación actual respecto de las áreas de gobierno 
de TI 
 
En referencia a las áreas de gobierno de TI (figura 5-9), a continuación se presentan los 
hallazgos obtenidos frente a los aspectos sobre los que se aplican prácticas relacionadas 
con el gobierno de TI como son: La gestión de riesgos, la medición del desempeño, el 
establecimiento de responsabilidades por parte de los equipos de outsourcing, el uso del 
portafolio de servicios, la gestión de los recursos y la definición de ANS. 
 
Figura 5-9: Áreas de Gobierno de outsourcing de TI en la Universidad Nacional de 
Colombia (actual). Elaboración propia con base en información recolectada mediante 
entrevistas. 
 
 
5.4.1 Gestión de riesgos 
 
Frente a la gestión de los riesgos, existe una metodología claramente establecida por la 
Universidad, la cual se aplica al interior de las áreas de TI de la Universidad para la 
identificación de los riesgos y sus respectivos planes de tratamiento. 
Sin embargo, de acuerdo a lo informado por parte de los entrevistados, no existe un 
responsable de gestionar esta información y por lo tanto, no se efectúa el seguimiento 
correspondiente a los planes identificados. 
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La aplicación de la metodología no se ha extendido a los terceros, de las misma manera 
no se les ha involucrado en la identificación y definición de estrategias para mitigarlos. 
 
Respecto a la existencia de planes de continuidad y recuperación de servicios de TI, 
existe un plan de recuperación de servicios para garantizar la disponibilidad de los 
principales sistemas de información en caso de emergencias. Sin embargo, éstos no han 
sido socializados ni efectuadas pruebas que garanticen su correcto funcionamiento en 
caso de ser necesaria su aplicación. 
 
De la misma manera, para las demás áreas de soporte, no existen planes de 
recuperación o de contingencia.  La situación actual referente a este aspecto puede 
observarse gráficamente en la figura 5-10. 
 
Figura 5-10: Gestión de riesgos. Áreas de gobierno de outsourcing de TI en la 
Universidad Nacional de Colombia (actual). Elaboración propia con base en información 
recolectada mediante entrevistas. 
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5.4.2 Portafolio de servicios 
 
Una práctica importante que se viene desarrollando es la definición del portafolio de 
servicios de TI, pues a través de su uso se puede articular la estrategia del negocio con la 
del área de TI.  
 
Actualmente existe un portafolio de servicios que se encuentra definido y que recoge los 
servicios transversales para el área como son, en orden de importancia: Atención de 
solicitudes relacionadas con informática y comunicaciones (soporte), capacitación, 
Conceptos técnicos, Administración Web, Gestión de Salas TIC, Soporte de 
Videoconferencias, Asesoría y evaluación técnica para la adquisición de elementos de 
informática y comunicaciones y Correo electrónico (UniversidadNacionaldeColombia, 
2011b). 
 
Sin embargo, dicho portafolio no concibe temas fundamentales como son la gestión de 
proyectos, la implementación de sistemas de información o la gestión de la plataforma 
tecnológica (UniversidadNacionaldeColombia, 2011b). 
 
De otra parte, esta primera versión solamente recoge los nombres de los servicios y una 
primera caracterización sobre su aplicación en la Universidad. De la misma manera, no se 
ha involucrado a los terceros ni a los usuarios en el desarrollo del mismo, por lo que éstos 
lo desconocen y por supuesto no lo aplican en su área de operación (figura 5-11). 
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Figura 5-11: Portafolio de Servicios. Áreas de gobierno de outsourcing de TI en la 
Universidad Nacional de Colombia (actual). Elaboración propia con base en información 
recolectada mediante entrevistas. 
 
  
5.4.3 Medición del desempeño 
 
Respecto a mecanismos existentes para efectuar el seguimiento al desempeño de los 
terceros, básicamente se encontraron los siguientes (Figura 5-12):  
 
-  A través del seguimiento de las cláusulas y ANS que se incluyen en los contratos, con 
los cuales se generan multas por incumplimiento. 
- Mediante los informes presentados por los terceros al coordinador del área e Interventor. 
- Frente a la atención de incidencias reportadas por los usuarios a través de la mesa de 
servicios o según los reportes generados por el tercero (sistemas de información, correo 
electrónico). 
- En reuniones que se realizan con la jefatura del centro de cómputo o con la Dirección 
Nacional. 
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La información antes mencionada se genera de forma manual y se guarda ya sea en 
documentos físicos o en digital. Dichos archivos no reposan en sistemas específicos ni se 
utiliza para la generación de indicadores de gestión o de resultado, por lo que ésta 
información no es tomada en cuenta para apoyar la toma de decisiones. 
 
Un aspecto positivo es que con base en los reportes y sugerencias expresadas por los 
terceros, se establecen esquemas para la adquisición de infraestructura de soporte a la 
operación. 
 
Figura 5-12: Medición del desempeño. Áreas de gobierno de outsourcing de TI en la 
Universidad Nacional de Colombia (actual). Elaboración propia con base en información 
recolectada mediante entrevistas. 
 
  
 
112 
 
5.4.4 Gestión de los activos de TI (recursos) 
 
En cuanto a este aspecto la gestión de activos es incipiente (figura 5-13), cada proveedor 
lleva un inventario de los activos tecnológicos que administra, bajo sus propios 
lineamientos y herramientas, dado que la Universidad no cuenta con procedimientos o 
esquemas definidos. De la misma manera, tampoco se cuenta con tecnologías de apoyo 
que le permitan contar con un inventario tecnológico real y con información verídica 
respecto al uso y vigencia de las TI existentes en la Institución. 
Por las razones antes expresadas, la gestión de los activos de TI es realizada por cada 
área entre el coordinador de la Unidad respectiva y el proveedor, lo que hace que la visión 
y toma de decisión respecto  a la plataforma y arquitectura tecnológica sea aislada, es 
decir vista por área de operación y no de manera integral, es decir, como un sistema de 
negocio. 
 
Respecto a los servicios, existe una especificación general que es recogida a través del 
portafolio de servicios, sin embargo, hace falta efectuar una detallada que además, se 
ajuste a las necesidades y requerimientos de los usuarios tanto al interior de cada Sede 
como entre las Sedes y externos a la Universidad. 
 
Figura 5-13: Gestión de activos. Áreas de gobierno de outsourcing de TI en la 
Universidad Nacional de Colombia (actual). Elaboración propia con base en información 
recolectada mediante entrevistas. 
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5.4.5 Definición de las responsabilidades 
 
Frente a este aspecto, las competencias y responsabilidades del equipo de trabajo de los 
terceros se encuentran definidas en los pliegos de condiciones, los cuales hacen parte del 
marco de ejecución de los contratos.  
 
Es de precisar que el esquema de los contratos es el aprovisionamiento de personal 
especializado a la Universidad para ejecutar ciertas responsabilidades que se encuentran 
descritas en los pliegos de condiciones, bajo la supervisión del coordinador de área 
respectivo. 
 
Según lo informado por los entrevistados, esta situación puede generar dificultades 
durante la ejecución debido a los cambios tecnológicos o de operación que son 
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impulsados por la Universidad y que deben asumir los proveedores pero que no se 
encuentran estipulados en las cláusulas contractuales (figura 5-14). 
 
Figura 5-14: Definición de responsabilidades. Áreas de gobierno de outsourcing de TI en 
la Universidad Nacional de Colombia (actual). Elaboración propia con base en información 
recolectada mediante entrevistas. 
 
 
 
5.4.6 Análisis comparativo entre la situación actual y las prácticas 
de los referentes académicos 
 
En las tablas 5-1 y 5-2 se presentan cuadros de análisis comparativos con el que se 
presentan las prácticas actuales (que relacionan el estado actual) y las deseadas (si se 
tuviera un esquema de gobierno implementado) para el esquema de gobierno de 
outsourcing de TI en la Universidad Nacional de Colombia, a la luz de los referentes 
académicos que fueron analizados: los componentes de un modelo de gobierno de TI y 
sus áreas de aplicación:Modelo de gobierno de TI 
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Tabla 5-1: Análisis comparativo Sistema de gobierno de outsourcing de TI actual y 
deseado en la Universidad Nacional de Colombia. Elaboración propia. 
Componente Estado Actual Estado deseado (ideal) 
Estructura Inexistencia de una estructura 
de gobierno de Outsourcing de 
TI. 
 
Comités orientados a la gestión 
más que a la estrategia, los 
cuales operan aislados, sin 
directrices o estrategias 
definidas. 
Responsabilidades y funciones 
no están claramente definidas 
(dispersas) 
Duplicidad en los roles, dadas 
por limitaciones de personas 
(una misma persona actúa 
como coordinador o como 
interventor) 
Formalización de una estructura de 
gobierno de TI como del gobierno de 
Outsourcing de TI 
Existencia de comités de estrategia y de 
apoyo a la gestión de las TI. 
Roles y responsabilidades de gobierno 
de TI, claramente definidas a todos los 
niveles: estratégico, táctico y operativo. 
Identificación y establecimiento de las 
funciones y responsabilidades del CIO. 
 
Procesos Procesos y procedimientos 
orientados a soportar la gestión 
de las TI en su mayoría no 
estandarizados, que se 
encuentran en etapa de 
implementación. 
Tan sólo 6 de los 52 
procedimientos existentes a 
nivel nacional se encuentran 
estandarizados y corresponden 
a los relacionados con la 
planeación estratégica, 
definición de políticas, gestión 
de usuarios e incidentes de 
informática y comunicaciones, 
el aseguramiento de la calidad 
de los servicios y la gestión de 
cambios (DNIC, 2011). 
Dispersión de la información, 
los sistemas existentes no 
generan información de apoyo 
a la toma de decisiones. 
 
Procesos y procedimientos de gobierno 
de TI y de gestión de TI definidos, 
estandarizados e implementados. Entre 
ellos: 
o De planificación estratégica 
o De toma de decisiones 
o De gestión del portafolio de 
proyectos 
o De gestión de los servicios de 
TI (tomando en cuenta las 
mejores prácticas del mercado) 
o De gestión de la infraestructura 
tecnológica e innovación 
o De gestión de Acuerdos de 
Niveles de Servicio 
o De gestión de Indicadores de 
gestión y desempeño 
Integración de procesos y de 
información como apoyo a la toma de 
decisiones para todos los niveles 
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(estratégico, táctico y operativo). 
Modelo de operación Unificado para 
toda la organización. 
Mecanismos de 
relación y de 
comunicación 
Las relaciones con los terceros 
se gestionan a través de 
reuniones de seguimiento 
periódico a la operación y 
mediante los comités técnicos 
para la aplicación de cambios 
en la plataforma tecnológica. 
Se utilizan medios como el 
correo electrónico, las llamadas 
telefónicas o las reuniones 
para el intercambio de 
información y de 
conocimientos. 
No existen planes o programas 
de capacitación o 
entrenamiento ni se tienen 
implementadas metodologías 
para la gestión del cambio 
A través de los comités de apoyo al 
gobierno de TI y la gestión de TI se 
pueden establecer estrategias que 
contribuyan a: 
El intercambio de información y 
conocimiento entre el proveedor y la 
organización, 
Al establecimiento de un esquema de 
comunicación y de solución de 
conflictos. 
Al establecimiento de una metodología 
de gestión del cambio. 
Al desarrollo de programas de 
formación/capacitación/actualización 
Al desarrollo de programas de 
sensibilización respecto a los 
mecanismos de gobierno de TI 
establecidos así como de publicación 
permanente de la información 
relacionada con este aspecto. 
Tecnologías Las herramientas existentes 
apoyan la operación de 
algunas de las áreas de la 
plataforma tecnológica de la 
organización. 
Se cuenta con una herramienta 
tecnológica para el soporte a la 
gestión de los servicios de TI, 
la cual opera bajo la 
metodología de ITIL en su 
versión 2.0 y que está 
implementada de manera 
parcial (modulo de incidentes). 
Las herramientas de apoyo deben 
cubrir todas las áreas de la 
organización de TI. 
Es necesario contar con herramientas 
de apoyo a la estrategia y la gestión 
como los Cuadros de Mando Integral e 
ITIL en su versión 3.0. 
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Áreas de gobierno de TI: 
 
Tabla 5-2: Análisis comparativo Áreas de gobierno de outsourcing de TI actual y deseado 
en la Universidad Nacional de Colombia. Elaboración propia. 
Área de gobierno de 
TI 
Estado Actual Estado deseado (ideal) 
Alineación estratégica Existencia del Plan estratégico 
de TI 
En proceso de planeación de 
proyectos y programas con los 
que se operacionalizaran las 
estrategias definidas en el plan 
estratégico de TI. 
Desconocimiento de los 
objetivos y estrategias de TI 
tanto del equipo de trabajo de 
las áreas de tecnología de la 
Universidad como de los 
proveedores de TI. 
Desarticulación entre los 
proveedores de TI y las 
Unidades de TI de la 
organización. 
Esquema de prestación de 
servicios básico, que genera 
un mínimo valor para la 
Institución. 
Objetivos organizacionales 
articulados con los objetivos de 
TI, objetivos de TI articulados 
con los objetivos de los 
outsourcing. 
Establecimiento de estrategias 
de TI 
Alineación de capacidades y 
recursos con los objetivos 
estratégicos y necesidades 
tanto actuales como futuras. 
Uso de mecanismos de 
alineación como el portafolio de 
servicios y los Cuadros de 
Mando Integral de TI. 
Generación de Valor Reportes generados por los 
proveedores como apoyo a la 
operación. 
Presentación de informes de 
mejoramiento de servicios, los 
cuales se discuten a nivel 
táctico. 
Existencia de Acuerdos de 
Niveles de Servicio para 
algunas de las áreas y 
servicios. 
Desconocimiento de los 
usuarios, perfiles, necesidades 
Entrega de servicios por parte 
del proveedor acorde con la 
estrategia de TI. 
Mejora de los servicios que son 
provistos por terceros. 
Mejora en los tiempos de 
entrega de servicios. 
Aprendizaje y conocimiento por 
parte de las personas que 
conforman la organización. 
Las TI como soporte al manejo 
de los procesos de la 
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y expectativas. 
Falta de implementación de 
esquemas de aprendizaje y 
conocimiento, lo cual genera 
dependencia del equipo de 
outsourcing. 
Inexistencia de indicadores de 
gestión. 
Operación totalmente reactiva 
por parte de los proveedores. 
organización y a las estrategias 
definidas. 
Mejorando la capacidad de 
adaptación al cambio. 
Generando eficiencia, 
productividad y reducción de 
costos. 
Operación de tipo estratégica 
por parte de los proveedores. 
Gestión de riesgos Existencia de esquemas de 
seguridad básicos que operan 
bajo tecnologías obsoletas. 
Inexistencia de esquemas de 
configuración de servicios y de 
protección de activos por parte 
de los equipos de outsourcing. 
Los Outsourcing no aplican las 
metodologías de gestión de 
riesgos establecidas por la 
Universidad. 
Implementación de esquemas 
de seguridad y protección de los 
activos de TI que son 
gestionados por el proveedor. 
Definición de esquemas de 
continuidad y recuperación por 
parte de los terceros, con el 
ánimo de disminuir los riesgos. 
Aplicación de la metodología de 
gestión de riesgos de la 
Universidad, por parte de los 
terceros. 
Gestión de los 
recursos 
Cada proveedor administra 
sus recursos de acuerdo con 
sus políticas internas; por 
cuanto en  esta materia la 
Universidad no ha establecido 
lineamientos específicos. 
Las competencias, funciones y 
responsabilidades de los 
contratistas se encuentran 
definidas en los pliegos de 
condiciones.  
En los contratos existe la 
figura del coordinador o 
gerente, que es la persona 
líder y quien coordina la 
ejecución contractual. 
Los terceros, en algunos 
casos, aplican los 
procedimientos relacionados 
Definición de políticas 
relacionadas con la 
administración de activos de TI, 
con el fin de que éstas sean 
aplicadas por los terceros. 
Actualización permanente de 
competencias, funciones y 
actividades a desarrollar por 
parte del equipo de outsourcing, 
teniendo en cuenta las nuevas 
TI que se incorporan a la 
plataforma tecnológica de la 
Universidad. 
Los terceros deben conocer los 
procesos de TI de la 
Universidad, aplicarlos cuando 
sea necesario y participar en su 
mejora permanente. También en 
la generación de aquellos 
necesarios para la optimización 
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con la atención a usuarios e 
incidentes de informática. Sin 
embargo, desconocen los 
demás procesos y 
procedimientos existentes. 
De la misma manera, no 
existen mecanismos y 
estructuras de gobierno de TI 
claramente establecidas. 
Inexistencia de esquemas de 
entrenamiento, actualización y 
capacitación. 
de su gestión. 
Existencia de estructuras de 
gobierno de outsourcing de TI 
con funciones y 
responsabilidades claramente 
definidas. 
Implementación de mecanismos 
de capacitación, actualización y 
transferencia de conocimientos 
entre las personas que integran 
el equipo de trabajo del tercero 
y las que pertenecen a la 
Universidad. 
Medición del 
desempeño 
Existen algunos Acuerdos de 
Niveles de Servicio que 
permiten realizar un 
seguimiento básico a la 
operación: Disponibilidad de la 
plataforma (medida en 
porcentaje), nivel de atención 
de llamadas, nivel de servicios 
solucionados y cantidad de 
servicios vencidos 
(porcentaje). 
Aunque existe información 
adicional en la base de datos 
de la mesa de servicios, ésta 
no se analiza o se utiliza para 
apoyar la toma de decisiones.  
Inexistencia de indicadores de 
gestión a todos los niveles de 
la organización de TI. 
La metodología de gestión de 
servicios de TI tiene un alto 
grado de obsolescencia. 
Entrenamiento en metodologías 
de gestión de servicios de TI 
como ITIL, COBIT 5 o ISO 
20000. 
Dado que la dependencia viene 
utilizando como metodología de 
gestión del servicio ITIL, se 
recomienda actualizarla a la 
última versión (3.0). Esto implica 
no sólo actualizar la plataforma 
tecnológica sino también al 
personal.  
Implementación de mecanismos 
de supervisión de las 
estrategias, los proyectos, los 
procesos y los servicios, con 
presentación de reportes 
periódicos al comité de 
estrategia. 
Establecimiento de indicadores 
de gestión y de resultado. 
Desarrollo e implantación de 
herramientas de apoyo a la 
toma de decisiones, basados en 
los repositorios existentes en las 
diferentes áreas de trabajo.  
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6. Propuesta para implementar un esquema 
de Gobierno de Outsourcing de TI 
 
Teniendo en cuenta que la implementación de un esquema de gobierno de TI constituye 
un factor clave de resultado en pro de alcanzar el cumplimiento de la estrategia y de los 
objetivos planteados en el plan estratégico de TI de la Universidad, a continuación se 
plantea la propuesta para la implementación de un esquema de este tipo orientado al 
concepto de servicio y que permitirá que la función de TI en la Institución se oriente a una 
labor más estratégica que operativa. 
 
En primera instancia se brindan pautas respecto a los puntos medulares que constituyen 
un sistema de gobierno de TI como son: la estructura, los procesos, los mecanismos de 
relación y comunicación y la tecnología. 
 
Posteriormente, se especifican para cada uno de los principios referenciados en la norma 
de gobierno de TI: NTC ISO 38500, las prácticas recomendadas para su implementación, 
utilizando las pautas dadas en los referenciales académicos así como en los marcos de 
COBIT 5 y de Weill y Ross.  
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6.1 Pautas para la implementación del marco de 
gobierno de TI 
 
Respecto a la estructura de gobierno de TI y de gestión de TI: 
 
Tal y como se menciona en la literatura académica, la estructura de gobierno de TI 
permite establecer las funciones y los mecanismos de relación entre la dirección y la 
gestión de TI para apoyar la toma de decisiones (D. Haes & Grembergen, 2008; R. R. 
Peterson, 2004).  
 
Teniendo en cuenta que las estructura incluye la organización y asignación de las 
funciones, roles y responsabilidades que soportaran los aspectos relacionados con el 
Gobierno de TI (Fernández & Llorens, 2008; S. D. Haes & Grembergen, 2006; ISACA, 
2012; ITGI, 2003; R. Peterson, 2004) así como la creación de comités de apoyo 
relacionados con la estrategia y la gestión de TI (Fernández & Llorens, 2008; S. D. Haes 
& Grembergen, 2006; ISACA, 2012; ITGI, 2003; J. Luftman, 2003; J.  Luftman & Brier, 
1999; Toomey, 2009), a continuación se muestra la propuesta de la estructura para 
gobernar las TI. 
 
Es de precisar que el gobierno de TI de los servicios prestados por terceros debe estar 
completamente relacionado con la estructura de gobierno de TI de la organización, por lo 
tanto, debido a la inexistencia de este esquema en la Universidad se darán 
recomendaciones en ambos sentidos. 
 
Las recomendaciones son las siguientes: 
 
1. Establecimiento de la estrategia de implementación  
 
Teniendo en cuenta varios autores (Fernández & Llorens, 2008; ISACA, 2012; 
Toomey, 2009; Van Grembergen, 2008; P. Weill & J. W. Ross, 2004) coinciden en que 
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el éxito en la implementación de un sistema de gobierno de TI se basa en que el 
proceso sea apoyado de manera decidida por parte del Consejo de Dirección de la 
entidad, se sugiere que la estrategia de implantación sea de tipo Top-Down.  
 
En este tipo de estrategia, el proceso comenzaría con una acción formativa y 
culturizadora de la alta dirección, de la mano con la estructura de gobierno de TI 
definida y de la elaboración de planes y proyectos que materialicen la implementación 
del sistema, tomando en cuenta los planes y estrategias establecidos en el plan de 
desarrollo y el plan estratégico de tecnologías de información y comunicaciones de la 
Universidad. 
 
2. Definición de la estructura de gobierno de TI, los roles y las responsabilidades 
 
Por un lado, el Consejo Superior Universitario de la Universidad, que corresponde al ente 
máximo de gobierno corporativo, debe involucrarse en los temas relacionados con el 
gobierno de las TI. Esto garantiza el compromiso y la alineación de las estrategias del 
área de TI  con las del negocio.  
 
El Consejo Superior Universitario se asesorará sobre los temas relacionados con el 
gobierno de TI a través de un Comité de estrategia (Comité estratégico de TI) creado para 
este fin y del que se hablará más adelante. El Comité de estrategia se apoyará en el 
Rector para la ejecución de las estrategias de gobierno de TI definidas. 
 
Por otra parte, es importante redefinir la labor y responsabilidades del Director de TI y de 
la Dirección Nacional de Tecnologías de la Información y las Comunicaciones -DNIC 
actual, para que estas instancias trabajen de acuerdo con las iniciativas de gobierno de TI 
establecidas y la gestión se realicen en un ámbito más estratégico que operativo. 
 
El Director de TI actuará como ejecutor de las iniciativas de gobierno de TI, por lo tanto, 
es importante que estén asignadas sus responsabilidades y que éste forme parte del 
comité estratégico de TI. 
 
123 
 
Frente a la actual DNIC, se propone que cambie su denominación y función pasando 
tener una labor operativa a estratégica. En cuanto a su denominación se propone que 
esta se constituya como la Unidad estratégica de sistemas de información y tecnologías 
de la información y las comunicaciones bajo dependencia del Rector de Universidad. 
 
El Director de sistemas de información y de tecnologías de la información y las 
comunicaciones debe trabajar directamente con el Rector de la Universidad con una 
relación directa, de forma tal que las TI se alineen con las áreas funcionales, 
principalmente aquellas que sean definidas como estratégicas. 
 
Mantener la Unidad estratégica de sistemas de información y tecnologías de la 
información y las comunicaciones en la Vicerrectoría General, bajo el esquema actual, 
hace que la visión de las TI esté supeditada a la visión limitada de las dependencias que 
conforman dicha instancia: Dirección Nacional de Bibliotecas, Dirección Nacional de 
Servicios Académicos Virtuales, Dirección Nacional de Bienestar y Dirección Nacional de 
Personal.  
Con el fin de apoyar la operacionalización del esquema de gobierno de TI en la 
Universidad y siguiendo las recomendaciones dadas por la literatura académica 
(Fernández & Llorens, 2008; Toomey, 2009; P. Weill & J. W. Ross, 2004), se sugiere la 
implementación de por lo menos dos comités: 
 
a. El comité de estratégico de TI (en remplazo del actual Comité Nacional de 
Informática y Comunicaciones), el cual será el responsable del proceso de 
implementación del sistema de gobierno de TI y quien rendirá cuentas al 
Consejo Superior Universitario. También, deberá diseñar las estrategias y las 
políticas en materia de TI para la Institución. 
b. El comité de gestión de TI, quien será el responsable de supervisar la 
ejecución de la estrategia de TI a través de la gestión de operaciones e 
implementación de proyectos de TI. Este comité debe estar dirigido por el 
Director de sistemas de información y de tecnologías de la información y las 
comunicaciones e integrado por otros ejecutivos de negocio y expertos tanto  
internos como externos. 
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De acuerdo con el ITGI (ITGI, 2003) el Comité de gestión de TI puede 
apoyarse con la generación de subcomités con los que se puede soportar la 
implementación de las estrategias de TI y supervisar de manera periódica el 
funcionamiento y desempeño de los proyectos y servicios de TI. 
  
Al respecto, se sugiere el establecimiento de un Comité técnico que esté 
conformado por parte de los Directores de TI de todas las Sedes, los 
coordinadores de las áreas operativas de la Unidad estratégica de sistemas de 
información y tecnologías de la información y las comunicaciones y que opere 
bajo el liderazgo del director de la Unidad estratégica.Con base en los 
argumentos antes expresados, en la figura 5-1  se presenta la propuesta de 
estructura de gobierno de TI para la Universidad, la cual estaría conformado 
por: 
 
- El Consejo Superior Universitario – CSU, quien actúa como responsable de 
gobernar el uso de las TI de la organización (Consejo de Administración) 
 
- El Comité estratégico de TI y el Comité de gestión de TI establecidos para brindar 
asesoría al Consejo Superior Universitario y quienes se encargaran de la 
implementación y ejecución de las estrategias de gobierno de TI definidas. 
 
- El Comité técnico de TI como apoyo al Comité de gestión de TI y quien se 
encargará de supervisar la ejecución de las estrategias y el desempeño de los 
sistemas de información y las TI. 
 
- El Director de la Unidad estratégica depende directamente de la Rectoría y a su 
vez mantiene la dependencia funcional con las diferentes oficinas de informática 
de las Sedes, incluyendo la Sede Bogotá.  
 
 
En la tablas 6-1, 6-2 y 6-3 se relacionan los objetivos propuestos para cada comité así 
como las responsabilidades y miembros propuestos. 
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Figura 6-1: Estructura de gobierno de TI propuesta. Elaboración propia 
 
 
 
Tabla 6-1: Funciones y responsabilidades del Director de la Unidad estratégica de 
sistemas de información y tecnologías de la información y las comunicaciones. 
Elaboración propia. 
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Rol Director de la Unidad estratégica de TI. 
Objetivos Asegurar que la estructura de TI brinda el soporte adecuado para alcanzar 
los objetivos estratégicos de la Institución, a través del aprovechamiento y el 
uso óptimo de los activos de TI. 
Competencias Experiencia y conocimiento del negocio como de TI, especialmente en 
temas relacionados con gestión de costos, gerencia de proyectos, 
seguridad, normas y arquitectura de la información de la empresa. 
Ser más un líder que un especialista en temas de TI. 
Responsable Director Nacional de Informática y Comunicaciones  
Responsabilidades Diseñar y gestionar el presupuesto de TI, incluyendo estrategias de corto y 
de largo plazo tanto a nivel de inversiones como del mantenimiento del área 
de TI. 
Gestionar los riesgos 
Proporcionar el sistema de monitoreo del desempeño para las área de TI de 
la Institución – Cuadro de Mando Integral para el área de TI 
Establecer objetivos e indicadores articulados con los objetivos estratégicos 
definidos por el Comité de estrategia. 
 
 
Tabla 6-2: Funciones y responsabilidades del Comité de estrategia de las TI. Elaboración 
propia. 
Rol Comité estratégico de sistemas de información y TIC 
Objetivo Proporcionar información y conocimiento al Consejo Superior Universitario 
sobre las decisiones y estrategias de TI actuales y futuras. 
Miembros Rector, quien preside el Comité 
Vicerrector académico 
Vicerrector General 
Director Nacional de Planeación 
Gerente Nacional Financiero y Administrativo 
Delegados del señor Rector 
Vicerrectores de las Sedes de la Universidad 
Director de la Oficina Nacional de Control Interno 
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Director de la Unidad estratégica de sistemas de información y TIC 
Responsabilidades Liderar la implementación de la estrategia de gobierno de TI. 
Apoyar la definición y ejecución de los planes de acción anuales en 
materia de TI, 
Definir las medidas de desempeño junto con el Rector. 
 Supervisar y evaluar el desempeño y la conformidad de las TI y los planes 
de acción definidos. 
Informar periódicamente al Consejo Superior Universitario sobre el 
progreso de las mediciones. Para esto se propone que el comité realice 
por lo menos 2 reuniones al año o cuando el Rector lo determine. 
Aprobar las inversiones institucionales en materia de TI. 
Verificar que la asignación de presupuesto se adecua a las necesidades 
del área de TI 
 
 
Tabla 6-3: Funciones y responsabilidades del Comité de gestión de las TI. Elaboración 
propia. 
Rol Comité de gestión de sistemas de información y TIC 
Objetivo Proporcionar asesoría e información al Consejo de Administración sobre la 
relevancia de los proyectos y la operación de la infraestructura desde la 
perspectiva del negocio 
Miembros Director de la Unidad estratégica de sistemas de información y TIC (Líder del 
comité) 
Representante o delegado del comité de estrategia de TI 
Directores de las áreas funcionales (cuando se necesite) 
Proveedores de servicios (para los externalizados y cuando se necesite) 
Consultores externos o internos (cuando se necesite) 
Responsabilidades Apoyar en la construcción de los planes de acción y en el direccionamiento 
de TI, de acuerdo con la estrategia definida por el comité estratégico de TI. 
Decidir sobre las inversiones globales, su priorización y asignación de 
presupuesto 
Definir  y aprobar la arquitectura empresarial 
Aprobar los planes y los presupuestos para los proyectos de TI 
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Asignar los recursos necesarios para la ejecución de los proyectos de TI 
Promover las buenas prácticas de gobierno y de gestión de TI en la 
institución 
Realizar seguimiento a los grandes proyectos de TI 
Efectuar la supervisión de la operación de TI 
Establecimiento del esquema de gestión de riesgos y de esquemas para la 
generación de valor sobre las inversiones. 
Comunicar los objetivos estratégicos de TI a los equipos de trabajo y demás 
subcomités. 
Para lograr lo anterior, se propone que este comité se reúna por lo menos 2 
veces al semestre. 
 
La generación del Comité técnico de apoyo al comité de gestión de las TI se daría como 
soporte a las definiciones de índole técnico necesarias para garantizar la adecuada 
operación de las TI  en la Institución, entre ellas: la arquitectura de TI, la entrega de 
servicios, la Oficina de proyectos y las definiciones en cuanto a la infraestructura 
tecnológica. 
 
Para el caso del gobierno de TI en ambientes tercerizados se propone la generación de 
un subcomité de proveedores, el cual permitiría responder rápidamente a las necesidades 
del negocio, respecto a los servicios de TI que son provistos por terceros. 
  
Este comité sería el encargado de articular las necesidades de las diferentes unidades de 
negocio de la Institución (usuarios) con los proveedores; es decir, de gestionar la 
demanda de servicios y actuaría a nivel de Sede o a nivel Nacional, dependiendo del 
servicio tercerizado (de índole institucional o local). 
 
 
 
3. Establecimiento de las estructuras de decisión para las TI 
 
129 
 
Según Weill y Ross, las decisiones acerca de las TI siguen modelos parecidos a ciertas 
formas o arquetipos de gobierno de TI: anarquía, monarquía de las TI, monarquía de 
negocio, feudal, federal o duopolio TI. 
 
Teniendo en cuenta este modelo, a continuación se presenta la matriz de decisión 
propuesta para el sistema de gobierno de TI de la Universidad Nacional de Colombia 
(Tabla 5-4). 
 
Tal y como se aprecia en la tabla 6-4, la matriz de decisión propuesta rompe con la 
anarquía y/o la toma de decisiones actual dada por la monarquía del área de TI y la 
anarquía de las áreas funcionales. 
 
Tabla 6-4: Matriz de decisión propuesta. Elaboración propia. 
 
 
En resumen, las actividades que debería ejecutar la Universidad para la implementación 
de un sistema de gobierno de TI son las siguientes: 
 
a. Formación del equipo directivo de la Institución y del área de TI (a nivel 
estratégico, táctico y operativo) en temas relacionados con gobierno de TI, 
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gestión de TI, el alcance de implementación y las ventajas de este sistema 
para la organización. 
b. Creación de la estructura de gobierno de TI  con el respectivo establecimiento 
de las funciones y responsabilidades de la Unidad estratégica de sistemas de 
información  y TIC, del Director de dicha unidad estratégica, del Comité 
estratégico, del Comité de gestión y del comité técnico de TI. 
c. Establecimiento del modelo de toma de decisiones de TI para cada una de las 
áreas de decisión en materia de TI. 
d. Establecer la situación actual de gobierno de TI en la Universidad, para lo cual 
puede utilizar modelos de madurez como el establecido por la norma ISO 
15504 que es utilizado por el referente COBIT 5.  
Es de precisar que el resultado del análisis efectuado por la Universidad en el 
periodo 2010-2011 se hizo con base en el modelo de madurez de COBIT en su 
versión 4.1, por lo que, en caso de querer utilizar los conceptos dados por la 
última versión de COBIT, éstos deben actualizarse. Las recomendaciones para 
efectuar este proceso se presentan en el numeral 4.3 del presente documento. 
e. Los directivos deben establecer el estado deseable y las acciones para 
alcanzar dicho estado deseable, con base en los resultados respecto a la 
situación actual de gobierno de TI.  
Esta decisión implica determinar si la implementación del esquema de gobierno 
de TI será para toda el área de TI o si en principio solamente para algunos 
servicios o temáticas.  
f. Definir el plan de implantación del sistema de gobierno de TI con base en 
objetivos claramente definidos, procesos y adecuadas estructuras 
organizacionales. 
g. Monitorear permanentemente el sistema de gobierno de TI para la Institución, a 
través de los comités establecidos y el apoyo de herramientas como los 
Cuadros de Mando Integral de TI. 
 
Procesos 
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Respecto a los procesos, es necesaria la implementación de aquellos que faciliten el 
apoyo a la toma de decisiones y el monitoreo del uso actual y futuro de TI, es decir de 
apoyo al sistema de gobierno de TI. 
 
Teniendo en cuenta lo anterior, es necesario formalizar e implantar los siguientes 
procesos: 
 
- Proceso de aprobación de inversiones de TI 
- Proceso de definición y seguimiento de Acuerdos de Niveles de Servicio -ANS 
- Procesos de Seguimiento de proyectos de índole Institucional 
- Procesos de seguimiento a la operación de TI 
- Procesos de monitoreo del valor de negocio aportado por las TI 
 
Por otra parte se sugiere la generación de Cuadros de Mando Integral para cada uno de 
los comités de gobierno de TI que se generen, inclusive llegando a las áreas operativas 
de TI como Redes, Cableado, Mesa de servicios, Sistemas de Información, entre otras. 
 
Estos Cuadros de Mando Integral deben articularse con el Cuadro de Mando Integral de 
TI ya definido en la Institución. Respecto a éste último, tan sólo se han establecido las 
perspectivas estratégicas, por lo que es necesario el desarrollo de objetivos y de métricas 
(indicadores). 
 
Respecto a la gestión de los servicios de TI, se sugiere la implementación de 
metodologías reconocidas como ITIL. En el caso de la Universidad Nacional de Colombia, 
es necesario que se realice la actualización de la versión de ITIL utilizada en la actualidad 
a la versión 3.0 por cuanto ésta se orienta a brindar la pauta de mejores prácticas 
destinadas a mejorar la gestión y la provisión de servicios TI, incluyendo los ofrecidos por 
terceros. 
 
A través de la implementación de esta metodología, se pretende mejorar la calidad de los 
servicios TI ofrecidos, evitar los problemas asociados a los mismos y en caso de que 
estos ocurran ofrecer un marco de actuación para que sean solucionados con el menor 
impacto y a la mayor brevedad posible. 
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Mecanismos de relación/comunicación 
 
En cuanto a los mecanismos de comunicación y de gestión de las relaciones, es 
importante establecer  en el equipo de gobierno de TI pautas formales para abordar los 
siguientes tópicos: 
 
- Resolución de conflictos 
- Aprendizaje compartido entre el área de TI y las unidades de negocio. 
- Identificación de aspectos clave con relación al uso de las TI (tanto del área de TI 
como de los usuarios). 
- Mecanismos de difusión de las estrategias y las políticas. 
- Definición de metodologías para la gestión del cambio. 
 
Respecto a la comunicación de las estrategias de gobierno de TI se sugiere que la 
difusión se realice con el apoyo de los líderes los comités de estrategia, de gestión y 
técnico definidos  así como la información publicada y compartida mediante un portal de 
información. 
 
 
Tecnología 
 
En el ámbito tecnológico, la utilización de los Cuadros de Mando Integral tanto para el 
área de TI como en los subcomités y áreas operativas permitirá facilitar la gestión y el 
monitoreo de los servicios prestados además de facilitar el reporte de información hacia el 
Comité de estrategia de la Institución. 
 
De otra parte, la inclusión de las prácticas de gestión de servicios relacionadas en el 
referente de ITIL en su versión 3.0 y los modelos de madurez para lograr una 
retroalimentación entre el estado actual y deseado a nivel de los procesos tanto de 
gestión como de gobierno de TI, son herramientas fundamentales para apoyar la óptima 
prestación de los servicios. 
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Finalmente, en el caso de desear utilizar un marco de gobierno de TI previamente 
establecido, se sugiere la aplicación de los principios establecidos en la norma ISO 38500 
en combinación con prácticas establecidas en los referentes dados por el marco de 
COBIT 5, ITIL 3.0 o el modelo de Weill y Ross.  
 
 
 
 
 
6.2 Esquema de gobierno de TI para los servicios 
tercerizados 
 
En relación con el esquema de gobierno de TI para los servicios que son prestados por 
terceros, se plantea que el esquema esté basado en tres dimensiones: 
 
a. La estructura de gobierno de TI, con la cual se garantiza la coherencia y la eficacia 
en la gestión de los procesos relacionados con la tercerización de los servicios. 
b. Los procesos de gobierno de TI comunes (en los que interviene tanto el proveedor 
como el cliente de servicios). 
c. El sistema de medición, seguimiento y de gestión de las relaciones y la 
comunicación con los proveedores. 
 
Estas dimensiones operan bajo los pilares fundamentales que son: los principios definidos 
por la norma de gobierno de TI, ISO 38500, la estrategia definida por la organización para 
la prestación de los servicios de TI incluyendo a los terceros y las tecnologías a aplicar. 
 
En este caso de las tecnologías a aplicar se sugiere el uso del Balance Score Card 
(Cuadro de Mando Integral) e ITIL 3.0 para la gestión de los servicios a nivel de las TI. 
 
Los componentes del esquema de gobierno de TI se muestran en la figura 6-2.  
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Este esquema de gobierno de TI se extiende a lo largo de tres niveles en la Institución: 
estratégico, táctico y operativo. También abarca tres puntos de vista: la perspectiva del 
cliente, la perspectiva del proveedor y la perspectiva de articulación cliente- proveedor.  
 
 
 
 
 
 
 
Figura 6-2: Esquema de gobierno de TI para los servicios de TI tercerizados. Elaboración 
propia 
 
 
A través de la estructura organizacional se determinan las funciones y las 
responsabilidades de todas las partes involucradas en el esquema de tercerización. 
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Mediante el establecimiento de los procesos de gobierno de TI, se definen los 
procedimientos y las tareas que se realizarán para garantizar que las acciones para 
evaluar, dirigir y monitorear se lleven a cabo de manera satisfactoria.  
 
La medición de los resultados se centra en la supervisión del rendimiento del esquema de 
tercerización así como de la evaluación de los beneficios obtenidos (generación de valor) 
con base en los servicios recibidos por parte del proveedor. En este punto, se establecen 
los mecanismos para fortalecer las relaciones entre las partes y los esquemas de 
comunicación. 
 
En el nivel estratégico se establecen las directrices y los objetivos estratégicos y en 
materia de servicios de TI se definen cuáles serán tercerizados así como el esquema de 
tercerización y los criterios de selección de proveedores. También se realiza el monitoreo 
y seguimiento a las actividades desarrolladas por los terceros, teniendo en cuenta los 
indicadores de gestión establecidos. 
 
El nivel táctico abarca  la gestión de la labor de los terceros, la gestión de los contratos, 
las revisiones periódicas de los proyectos, las revisiones del rendimiento frente a las 
metas establecidas, el desarrollo de reuniones de gobierno de TI y la definición de los 
indicadores de desempeño. 
 
En el nivel operativo, se abarca la operación diaria, la resolución de problemas, la 
supervisión diaria de los servicios así como el monitoreo del desempeño frente a la 
gestión del tercero. 
 
A continuación se muestra la aplicación del esquema antes citado en un ambiente de 
prestación de servicios tercerizado. 
 
a. Estructura 
 
Frente a la estructura de gobierno de TI se propone la creación de los siguientes comités: 
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A nivel estratégico, el comité estratégico de TI tendría bajo su cargo la planeación 
estratégica de los servicios, la gestión de portafolio de servicios la definición de las 
estrategias de tercerización y los criterios de selección de los proveedores. También 
realizaría revisiones periódicas sobre el desempeño de los servicios, la gestión de los 
riesgos y el desarrollo de los proveedores. 
 
A nivel táctico, el comité de gestión de las TI se encargaría de gobernar los contratos de 
tercerización. Cuando este comité defina la necesidad de revisar la ejecución de las 
estrategias de tercerización sería necesario que se involucren a los gerentes de contrato 
por parte de los proveedores, con el fin de conseguir una perfecta articulación. 
 
El comité de gestión de las TI, para el caso de los servicios tercerizados, se encarga de 
actualizar la estrategia, de efectuar revisiones periódicas de los objetivos y las 
prioridades, del arbitraje de disputas, de la revisión del cumplimiento de los servicios y del 
manejo y mejoramiento de las relaciones cliente- proveedor. También del establecimiento 
de esquemas que permitan garantizar la flexibilidad de los contratos para responder a los 
cambios de procesos y tecnológicos que puedan presentarse durante el desarrollo de las 
tareas. 
 
Un punto importante es que a este nivel se deben establecer los mecanismos que 
permitan el intercambio de información y de conocimiento entre las partes para garantizar 
la colaboración y la cooperación mutua, por lo tanto, este comité se encargaría de 
gestionar la relación con el proveedor. 
 
En el ámbito táctico, el comité técnico se encargaría de efectuar una revisión y 
supervisión permanente sobre la prestación de los servicios. Para este caso se invitaría a 
participar al coordinador técnico del contrato por parte del proveedor.  
 
El comité técnico se encargaría de definir o actualizar las políticas, los procedimientos, los 
Acuerdos de Niveles de Servicio, los Acuerdos de Niveles de Operación, el esquema de 
escalamiento y todos los aspectos relacionados con la entrega de servicios y el control de 
cambios. 
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También tendría bajo su responsabilidad la medición de la satisfacción de los usuarios, la 
generación de reportes y métricas para el seguimiento del desempeño de la gestión de los 
terceros así como de realizar la gestión de los riesgos. 
 
A  este nivel se buscará el aseguramiento de que los servicios y los proyectos de TI se 
entregan a satisfacción con las expectativas y necesidades de los usuarios y que las 
actividades de TI se planean con suficiente anticipación para que los usuarios puedan 
aprobarlas previa planificación y ejecución operacional. 
 
Para lograr lo anterior, se propone utilizar como referente para la gestión de las TI, el uso 
de las mejores prácticas establecidas en ITIL en su versión 3.0. 
 
Frente a la gestión de los riesgos, se sugiere mantener la metodología actualmente 
establecida por la Universidad a través del Sistema de Mejor Gestión – UN Simege, 
extendiendo su uso a los terceros. 
 
Finalmente, para el monitoreo del desempeño así  como el establecimiento de metas y 
objetivos se considera necesaria mantener la estrategia definida en el Pla Estratégico de 
TI: el uso de los Cuadros de Mando Integral o Balanced Scorecard. 
 
b. Procesos 
 
Con el fin de gestionar la relación entre el cliente y proveedor de servicios es importante 
definir formalmente los procesos comunes (Gewald, 2006). Estos procesos deben 
definirse en los tres niveles (estratégico, táctico y operativo) y pueden orientarse tanto a 
nivel horizontal como vertical. 
 
Los procesos de tipo horizontal se llevan a cabo en el mismo nivel jerárquico y los 
procesos de índole vertical comprenden varios niveles de la organización. 
 
A continuación se ilustran la serie de procesos propuestos 
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- Gestión del portafolio de programas y proyectos para garantizar la alineación de 
los objetivos del área de TI con los objetivos del negocio. 
- Gestión de contratos 
- Gestión de la innovación/conocimiento 
- Gestión financiera. 
- Gestión de proyectos. 
 
 
c. Mecanismos de relación/comunicación y seguimiento 
 
Este aspecto incluye la gestión de las relaciones y la comunicación entre las partes, la 
participación conjunta en los procesos  de planeación, revisión y resolución de conflictos 
con el fin de evolucionar en el negocio y capitalizar experiencias y oportunidades que 
pueden ser valiosas para las partes. 
 
Tal y como lo plantea Lee y Kim (J.-N. Lee & Kim, 1999), el apoyo de la alta gerencia se 
considera importante para garantizar el éxito de la relación cliente - proveedor. Por lo 
tanto, en el nivel estratégico y de manera conjunta se establece la estrategia  y el 
direccionamiento de los equipos de trabajo buscando la alineación con los objetivos del 
negocio. Un aspecto fundamental es el liderazgo de la alta dirección para buscar la 
generación de valor de manera conjunta (Gewald, 2006). 
 
En este nivel se comunica a la gerencia media los planes estratégicos y los objetivos 
acordados.  
 
En el nivel táctico se debe buscar el mantenimiento de un esquema de colaboración y 
confianza entre las partes. También es importante el establecimiento de un esquema de 
comunicaciones que permita resolver conflictos y vigilar la salud de la relación.  
 
A nivel operativo, se implementan los mecanismos dispuestos en los niveles anteriores, 
con el fin de garantizar que la prestación de servicios se da conforme a las políticas y los 
procedimientos establecidos. 
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6.3 Recomendaciones para la implementación de COBIT 
5.0 
 
Teniendo en cuenta que la Universidad desarrolló un ejercicio de análisis de sus procesos 
basados en el modelo de referencia de COBIT en su versión 4.1, a continuación se 
brindan recomendaciones en cuanto a los aspectos que se deben tener en cuenta en el 
caso de querer  implementar la última versión de este referente (5.0) dado los grandes 
cambios que se han incorporado a esta última versión: 
 
1. Tal y como lo recomienda la ISACA (COBIT 5), es necesario actualizar el ejercicio 
de madurez de procesos desarrollado bajo la versión de Cobit 4.1. Lo anterior, 
teniendo en cuenta que el referente utilizado en la versión 5 se basa en el 
estándar establecido por la norma ISO 15504, que indica 6 niveles de madurez de 
procesos, mientras que en el modelo de Cobit 4.1 tan solo aparecen 5 niveles y 
más aún cuando no hay una equivalencia entre estos niveles. 
 
Para facilitar este ejercicio, en la figura 5-3 se presenta el mapeo oficial de ISACA, 
entre ambos niveles de madurez: 
 
2. Teniendo en cuenta que en COBIT 5 existe un nuevo dominio orientado a los 
aspectos de Gobierno de TI, denominado “EDM – Evaluar, Dirigir & Monitorear”, se 
debe incorporar el análisis respecto a los procesos que hacen parte de este 
dominio. Aunque el esquema de gobierno de TI en la Universidad es bajo, es 
necesario separar los aspectos relacionados con el gobierno de TI de los de 
gestión de TI. 
 
Figura 6-3: Niveles de madurez de procesos entre Cobit V. 4.1 y 5. (ISACA, 2012 #32) 
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3. Una vez establecido el estado deseable tanto para los procesos de gobierno de TI 
como para los procesos de gestión de TI se deben planear los respectivos 
proyectos que permitan alcanzar estos objetivos. Es importante definir cuales 
procesos se implementaran para cada uno de los dominios que indica COBIT 5 así 
como el nivel de madurez deseado, tomando en cuenta el cumplimiento de todos 
los aspectos que establece la norma. 
 
4. Con los proyectos definidos se deben indicar los objetivos y metas 
correspondientes. Dichas metas deben articularse con las establecidas para el 
área de TI y además corresponder con cada una de las dimensiones del BSC de 
TI. En COBIT 5 cada meta debe corresponder a una perspectiva del BSC definido 
por la organización. 
6.4 Prácticas para la implementación de la norma de 
gobierno ISO/IEC 38500 
 
Con base en el análisis de los marcos establecidos en COBIT 5, ITIL 3.0 o el modelo de 
Weill y Ross, a continuación se sugieren prácticas o herramientas que facilitan la 
implementación del modelo de gobierno de TI establecido por la norma NTC 38500, en 
caso de que la Universidad Nacional optara por implementar este referente de gobierno 
de TI: 
141 
 
 
Tabla 6-5: Prácticas para la implementación de la norma de gobierno ISO/IEC 38500. 
Elaboración propia. 
PRINCIPIO ALCANCE MECANISMOS DE IMPLEMENTACIÓN 
PROPUESTOS 
1. RESPONSABILIDAD 
 
Evaluar Dirigir Monitorear Estructura de gobierno de TI (Comités de 
gobierno, gestión, Gerente de las TI), funciones 
y responsabilidades. 
Matriz de decisión de Weill y Ross 
Matriz de funciones/responsabilidades –RACI 
Identificación de marcos o mejores prácticas a 
utilizar: ITIL, ISO 20000, ValIT, Risk IT, Cobit, 
Togaf. 
Definición del ámbito de aplicación del 
esquema de gobierno de TI. 
Identificación de marcos, principios, 
estructuras, procesos, prácticas, recursos, 
personas e información. 
Identificación de funciones, actividades y 
relaciones para el sistema de gobierno de TI. 
Diferenciación de las actividades de gobierno y 
de gestión 
2. ESTRATEGIA 
 
Identificación de las necesidades de los 
interesados para apoyar la transformación de 
la estrategia empresarial, alineando las metas 
del negocio con las metas de TI. 
Establecimiento de los objetivos de gobierno 
de TI y de cómo generar valor a los 
interesados. 
Estrategia de “objetivos en cascada” propuesta 
por Cobit 5 que comprende las siguientes 
actividades: 
1. Identificación de las necesidades de 
los interesados 
2. Transformación de necesidades en 
estrategias empresariales a través 
de la generación del Cuadro de 
Mando Integral empresarial. 
3. Transformación de las estrategias 
empresariales en objetivos de TI, 
generando en Cuadro de Mando 
Integral de TI. 
4. Transformando los objetivos de TI 
en objetivos habilitadores, procesos 
y estructuras organizacionales. 
Definición de portafolio de proyectos y servicios 
de TI incluyendo la definición de los procesos 
para su gestión 
3. ADQUISICIÓN Las soluciones adquiridas deben dar soporte a 
los procesos de negocio. 
Las soluciones tecnológicas no deben 
adquirirse de manera aislada o únicamente 
desde el ámbito tecnológico. 
Utilización de marcos para la definición de la 
arquitectura de TI, por ejemplo: Togaf. 
Implementación de mejores prácticas y 
procesos referenciados en marcos como ITIL 3 
y COBIT 5 en el tema de inversión e 
implementación de TI. 
4. DESEMPEÑO Definición clara de los objetivos de rendimiento 
y el establecimiento de indicadores. 
Evaluación de la madurez de los procesos de 
gobierno de TI 
Establecimiento de objetivos y métricas a 
través de los Cuadros de Mando Integral (tanto 
para el gobierno como para la gestión de TI). 
Aplicación de modelos de evaluación de la 
madurez de los procesos (ejm: ISO 15504). 
Implementación gradual de un esquema de 
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gestión de los servicios TI sobre el concepto de 
Ciclo de Vida de los Servicios propuesto por 
ITIL en su versión 3.0. 
5. CONFORMIDAD Cumplimiento de requisitos legales y 
reglamentarios 
Establecimiento de políticas y normas 
Se garantiza el equilibrio entre rendimiento y 
conformidad, es decir que los objetivos de 
rendimiento no ponen en peligro el 
cumplimiento y por el contrario que el régimen 
de cumplimiento es adecuado y no restringe la 
operación del negocio. 
Aplicación de los siguientes procesos de 
COBIT 5: 
-APO02: Administración de la estrategia para 
asegurar la alineación entre TI y el negocio. 
- MEA 02, Evaluar si los controles son 
adecuados para satisfacer los requisitos de 
cumplimiento. 
-MEA 03, para identificar los requerimientos 
internos y externos. 
Implementación de procesos de auditoría 
interna. 
6. COMPORTAMIENTO 
HUMANO 
Gestión del cambio 
Definición de una estrategia adecuada y clara 
de comunicación de los objetivos 
Capacitación al personal de TI 
Mejoramiento de las competencias del 
personal 
Adecuada administración de los riesgos 
Aplicación de metodologías para la gestión de 
los riesgos, administración de proyectos, 
gestión del cambio y comunicaciones. 
Capacitación al personal en temas 
relacionados con el sistema de gobierno de TI, 
de gestión de TI, de principios, políticas y 
normas relacionadas con el gobierno de TI. 
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7. Conclusiones y recomendaciones  
A continuación se presentan las conclusiones a nivel académico así como 
recomendaciones para la Universidad Nacional de Colombia, organización sobre la cual 
se aplicó el caso de estudio: 
7.1 Conclusiones de carácter académico 
 
Desde el punto de vista académico el presente trabajo permitió ahondar en los aspectos 
relacionados con los elementos constitutivos y factores relevantes para la implementación 
de un sistema de gobierno de TI, específicamente aplicado a esquemas de prestación de 
servicios de TI bajo la modalidad de outsourcing. Dichos aspectos se detallas a 
continuación: 
 
El gobierno de TI permite dirigir y controlar las inversiones que se realizan en materia de 
TI, para que éstas respondan a las de la firma. Lo anterior se logra a través de la 
distribución de los derechos y las responsabilidades para apoyar la toma de decisiones 
así como la implementación de normas y procedimientos que permitan realizar 
seguimiento a las decisiones estratégicas en materia de TI. Desde este punto de vista, 
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este enfoque contribuye a garantizar la alineación estratégica de las TI con el negocio, de 
tal forma que se logra la obtención del máximo valor a través de las inversiones 
realizadas. 
 
A través de la investigación realizada, se encontraron 5 aspectos básicos sobre los cuales 
se enmarca el gobierno de TI: El uso estratégico de las TI, la estructura de gobierno de TI, 
el monitoreo y control de las inversiones así como la implementación de procesos de 
gobierno de TI y de mecanismos de relación que apoyen dicha implementación. 
 
De la misma manera se encontró que el fin principal del gobierno de TI es el de generar 
valor para la organización mediante la minimización de los riegos por medio de la 
asignación de responsabilidades en todos los niveles de la organización así como la 
rendición de cuentas por las acciones desarrolladas. 
 
Otro aspecto relevante es que tanto la gestión como el gobierno de TI deben estar 
relacionados para que se logre alcanzar el objetivo propuesto: la generación de valor a 
través de las inversiones realizadas. Por lo tanto, la gestión debe estar sujeta a la 
orientación política y al monitoreo conjunto involucrando al gobierno corporativo de la 
organización. De tal manera que el gobierno de TI se oriente a la evaluación y 
transformación de las TI para adaptarlas a las demandas del negocio tanto a nivel 
presente como futuro. 
 
Para implementar un sistema de gobierno de TI se deben tener en cuenta 5 áreas clave: 
proporcionar valor para la organización, gestionar los riegos, garantizar la alineación 
estratégica de TI con el negocio, implementar estrategias para la gestión de los recursos y 
los mecanismos para la medición del desempeño. 
 
Teniendo en cuenta que el gobierno de TI hace parte del gobierno corporativo de la 
organización, éste debe tener como tal su estructura, sus procesos, su asignación de 
roles y responsabilidades y sus tecnologías de apoyo. A través de la combinación 
específica de estos elementos se conforma el modelo de gobierno de TI. 
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De la misma manera, para garantizar su eficacia y efectividad es necesario efectuar un 
monitoreo permanente del sistema a través de indicadores de gestión del área TI los 
cuales se articulan con los de la Organización. 
 
Por otra parte,  mediante la implementación de tecnologías como COBIT, ITIL o PMI se 
facilita el desarrollo de los procesos estratégicos, de gestión y operativos que mejoran la 
calidad de los servicios y productos ofrecidos por el área de TI. También pueden utilizarse 
modelos de madurez y Cuadros de mando integral, los cuales proporcionan una visión 
estratégica del uso actual y futuro de TI en la organización. 
 
Con este trabajo final de maestría se logró también la identificación de las prácticas de 
gobierno más representativas para los 4 aspectos fundamentales que conforman un 
sistema de gobierno de TI: estructura, procesos, mecanismos de relación-comunicación y 
tecnología. Con base en dichas prácticas, se proponen posteriormente estrategias que 
pueden ser implementadas en una institución como la Universidad Nacional de Colombia. 
 
Teniendo en cuenta que en el mercado de las TI también se encuentran referentes de 
mejores prácticas a nivel empresarial,  con el presente trabajo se logró realizar una nálisis 
de los aspectos más representativos para 3 de los marcos existentes: La norma ISO que 
trata sobre el buen gobierno corporativo de las TI: ISO 38500:2008, para Colombia la NTC 
- ISO/IEC 38500,  el marco de Objetivos de Control para el gobierno y la gestión de TI, 
Cobit©5.0 del IT Governance Institute y el marco de gobierno de TI propuesto por Peter 
Weill y Jeanne Ross. 
 
También se identificó el nivel de avance respecto a la implementación de sistemas de 
gobierno de TI desde el punto de vista empresarial y a nivel de Instituciones de educación 
Superior, evidenciando grandes retos y oportunidades, principalmente respecto a la 
tendencia del mercado frente a la implementación de esquemas de outsourcing de TI, el 
uso de las redes sociales y las tecnologías  en la nube denominadas “cloud computing”. 
 
Posteriormente se realizó un análisis frente a los factores clave de éxito para la 
implementación de un esquema de outsourcing de TI durante las diferentes etapas de un 
proceso de tercerización: precontractual, contractual y postcontractual. Estos factores 
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clave son: la toma de decisiones respecto al tipo de esquema de tercerización, los 
procesos de evaluación, la gobernabilidad de los contratos y  de las relaciones, factores 
que contribuyen en su conjunto a que el servicio prestado por el tercero se realice de la 
mejor manera posible. 
 
Otros atributos que permiten garantizar la generación de valor del servicio tercerizado 
son: el apoyo y estilo de dirección, la estructura de gobierno de TI, el control de los niveles 
de servicio así como las habilidades comunicativas y de relaciones interpersonales por 
parte de las personas que influencian en la relación de outsourcing de TI. 
 
Teniendo en cuenta lo anterior, el establecimiento de un modelo de gobierno de 
outsourcing de TI se convierte en un factor clave de éxito en este tipo de esquemas pues 
facilita el ajuste continuo de los servicios prestados con las estrategias y con los objetivos 
de quien hace uso del servicio. 
 
Es importante tener en cuenta que una relación de tercerización comprende 3 partes: la 
Unidad de negocio que realiza el contrato (cliente/usuario del servicio), la Unidad de TI 
quien realiza la intermediación del servicio y el proveedor del servicio que es quien 
finalmente lo presta.  
 
Por lo tanto, para alcanzar la correcta alineación, es necesario que los usuarios del 
servicio (es decir, las unidades de negocio del cliente) y la unidad de TI del cliente 
interactúen de forma eficaz y eficiente para articular las demandas y los problemas 
requeridos. 
 
Desde el punto de vista del gobierno de outsourcing de TI, éste se fundamenta en 2 
aspectos principales: a) asegurar que el esquema de tercerización aporta valor para la 
organización, lo cual se da mediante la gestión de los recursos asignados al proveedor: 
activos, contratos, el monitoreo del rendimiento y de la implementación de las TI mediante 
metodologías de gestión del cambio, y b) controlar y minimizar los riesgos a través de la 
definición de acuerdos de niveles de servicio, acuerdos de niveles de operación, análisis 
comparativos, el seguimiento al desarrollo de los contratos y la implementación de 
acciones de mejoramiento. 
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Respecto a la implementación de un sistema de gobierno de TI en Instituciones de 
educación superior, se puede decir que existen 2 tipos de estrategias. La primera que 
consiste en comenzar por adoptar las herramientas de gestión y de dirección de TI y una 
vez consolidadas dichas herramientas, promover la cultura de gobierno de TI hacia la 
dirección de la organización. 
 
La segunda estrategia comienza por una acción formadora sobre la cultura de gobierno 
de TI hacia la alta dirección, para que luego se a la alta dirección quien esté convencida y 
apoye el proceso de implementación del sistema. 
 
Teniendo en cuenta los hallazgos obtenidos con el presente trabajo, se puede decir que la 
estrategia de implementación que más se ajusta a instituciones como la Universidad 
Nacional de Colombia es la segunda, dado que el apoyo que se reciba por parte de la alta 
dirección permitirá que el despliegue el sistema pueda darse a lo largo de toda la 
organización. 
 
En la realización de este trabajo se detectó que el nivel de aplicación de esquemas de 
gobierno de TI y de gobierno de terceros a nivel de TI en la Universidad Nacional de 
Colombia es bajo.  
 
La gestión de las tecnologías de la información (TI) en la Institución se ha encaminado a 
lograr una administración eficiente de los recursos tecnológicos como soporte a servicios 
operativos y tácticos misionales de la Institución: el soporte a los sistemas de información, 
a las redes de comunicación y la atención básica de los servicios, suple los 
requerimientos básicos de los usuarios. De la misma manera, se aplican los cambios 
tecnológicos requeridos sobre las plataformas de TI o se adquieren nuevas plataformas 
para soportar la operación.  
 
En términos de estructura existen deficiencias en cuanto a la falta de una clara definición 
de roles y responsabilidades y de comités de gobierno de TI que permitan apoyar el 
despliegue de las estrategias.  
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Las decisiones en cuanto a las adquisiciones y definición de proveedores de TI para los 
servicios de tipo transversal como los canales de comunicación, el correo electrónico y el 
soporte técnico a los usuarios, se realizan bajo las consideraciones y definiciones del 
Nivel central.  
 
La institución ha orientado su desarrollo hacia la implementación de procesos para apoyar 
la gestión de las TI. Sin embargo, pocos de ellos son conocidos por parte de los usuarios 
y proveedores de TI y los relacionados con el direccionamiento estratégico abordan 
únicamente los aspectos relacionados con la definición y actualización de planes. 
 
Se utilizan esquemas tradicionales para hacer seguimiento e interactuar con los terceros 
que proveen servicios de TI como son: las comunicaciones formales e informales, la 
presentación de reportes, las reuniones de seguimiento y el establecimiento de Acuerdos 
de Niveles de Servicio-ANS.  
 
Los ANS existentes: el porcentaje de disponibilidad de los componentes tecnológicos, el 
nivel de atención de llamadas y servicios, el volumen de  servicios vencidos y el tiempo de 
atención y de respuesta de los servicios, son básicos y por lo tanto requieren ser 
analizados y rediseñados para se conviertan en más estratégicos, que sirvan también 
para medir el cumplimiento de los objetivos y de la estrategia de TI definida. 
 
No se considera el uso de herramientas tecnológicas que permitan optimizar y apoyar el 
desarrollo de los procesos (tanto de gestión de las TI como del gobierno de las TI como 
los Cuadros de Mando Integral o las herramientas de buenas prácticas para apoyar la 
gestión y la prestación de los servicios de TI.  
  
El proceso de adopción de la tecnología generalmente se realiza introduciéndola en la 
organización, sin el apoyo de una metodología para la gestión del cambio y sin involucrar 
a todas las partes que conforman el sistema de la Universidad: estructura, procesos, 
personas y tecnología. 
 
Existe una metodología para la gestión de los riesgos  establecida y que se aplica al 
interior de las áreas de TI. Sin embargo, no se efectúa el seguimiento correspondiente a 
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los planes identificados y tampoco se ha extendido su uso a los terceros de TI. Como 
consecuencia, los terceros no participan en la identificación de los riesgos de TI y 
tampoco en la definición de estrategias de TI para su mitigación y prevención. 
 
Aunque existen planes de recuperación de servicios para garantizar la disponibilidad de 
los principales sistemas de información en caso de emergencias, dichos planes no han 
sido socializados ni efectuadas las pruebas que garanticen su correcto funcionamiento en 
caso de ser necesaria su aplicación. Para las demás áreas de soporte, no existen planes 
de recuperación o de contingencia.   
 
Una práctica importante que se viene desarrollando en la Universidad es la definición del 
portafolio de servicios de TI. Sin embargo, dicho portafolio no concibe temas 
fundamentales como son la gestión de proyectos, la implementación de sistemas de 
información o la gestión de la plataforma tecnológica (UniversidadNacionaldeColombia, 
2011b). 
 
En cuanto a la definición del portafolio de TI, no se ha involucrado a los terceros ni a los 
usuarios en el desarrollo del mismo y cada proveedor de TI lleva un inventario de los 
activos tecnológicos que administra. Por consiguiente, no se cuenta con un inventario 
tecnológico real y con información verídica respecto al uso y vigencia de las TI existentes 
en la Institución. 
 
Este esquema de operación no es conveniente, dado el carácter estratégico y transversal 
de las TI; éstas deben formar parte de la planeación global de la Universidad con el fin de 
alcanzar su máxima eficiencia y con ello extraer de las TI su máximo valor posible en 
beneficio de la Universidad. 
 
Contar con un sistema de gobierno de TI constituye un factor clave de resultado para 
alcanzar el cumplimiento de la estrategia de TI y de los objetivos planteados.  
 
Para implementar un modelo de gobierno de TI es necesario tener en cuenta tres 
aspectos fundamentales (Tricker, 1994, citado en Toomey, 2009): 1) que la 
gobernabilidad debe garantizarse en el presente y en el futuro, 2) que el gobierno de TI 
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debe tener en cuenta el entorno externo y la operación interna de la organización y 3) que 
los objetivos de gobierno de TI son: el cumplimiento de los requisitos con la conformidad 
de las normas y las leyes y el establecimiento y logro de los objetivos institucionales. 
 
El sistema de gobierno de TI debe involucrar también cinco áreas clave, las cuales están 
constituidas por dos variables de resultados: proporcionar valor y gestionar el riesgo y tres 
variables instrumentales: alineación estratégica de TI con el negocio, gestión de los 
recursos de TI y medición del desempeño. 
 
Para generar valor es necesario alinear la estrategia de TI con la estrategia de negocio. 
La minimización de los riesgos se logra cuando la responsabilidad y el principio de rendir 
cuentas por las acciones desarrolladas se alcanza en todos los ámbitos y niveles de la 
organización (Fernández & Llorens, 2008). 
 
La gestión de los recursos se refiere a la inversión óptima y a la adecuada administración 
de los recursos críticos de TI (Fernández & Llorens, 2008; Villegas, 2011).  
 
La medición del desempeño da seguimiento y supervisa la estrategia de implementación, 
la finalización de proyectos, el desempeño de procesos y la entrega de servicio. Si no hay 
forma de medir y evaluar las actividades de TI, no es posible gobernarlas ni asegurar el 
alineamiento, la entrega de valor, la administración de riesgos y el uso efectivo de los 
recursos (Fernández & Llorens, 2008; Villegas, 2011; Bowen, 2007; Toomey, 2009). 
 
El sistema de gobierno de TI es un sistema de negocio que debe tener como tal su 
estructura, sus procesos, sus roles y tecnologías de apoyo. Estos elementos deben ser 
implantados a nivel estratégico (Consejo de Administración), táctico (Nivel ejecutivo)  y 
operativo (Gerentes de negocio – área de TI), conformando así un modelo de gobierno de 
TI (Fernández & Llorens, 2008). 
 
A través de la estructura de gobierno de TI, se establecen las funciones, las 
responsabilidades y los mecanismos de relación entre la dirección y el organismo de 
gestión de TI para apoyar la toma de decisiones.  
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Las figuras del Director General, Gerente o CEO y del Director de Informática o CIO son 
importantes, especialmente la de este último que tiene que pasar de ser un tecnólogo a 
un estratega, conocedor del negocio y de la tecnología de la información.  
 
Tanto el CEO como el CIO deberán trabajar de la mano para lograr la perfecta alineación 
entre los objetivos del negocio y las estrategias y metas del área de TI. 
 
Los procesos de gobierno de TI se refieren a la formalización e institucionalización de 
procedimientos para la toma de decisiones estratégicas a nivel de TI y de los 
procedimientos de control. Para garantizar su eficacia y efectividad es necesario efectuar 
un monitoreo permanente a través de indicadores, la gestión de los procesos y la 
construcción de Cuadros de Mando Integral de los procesos del área de TI, articulados 
con los establecidos por la organización. 
 
Los mecanismos de relación se orientan a la activa participación y colaboración entre los 
ejecutivos de gobierno corporativo, los responsables de la gestión empresarial y de la 
gestión de TI. Estos mecanismos son cruciales para la implementación de un marco de 
gobierno de TI pues permiten lograr la efectiva alineación del área de TI con los objetivos 
de la organización (D. Haes & Grembergen, 2008; R. R. Peterson, 2004).  
 
La tecnología facilita el desarrollo de los procesos estratégicos, de gestión y operativos. 
En ese sentido se sugiere la utilización de marcos de apoyo a la gestión de las TI como 
CobiT, ITIL, CMMI, PMI o Prince2 que mejoran la calidad de los productos y servicios 
pero no añaden valor al negocio (Fernández & Llorens, 2008; Villegas, 2011). 
 
La supervisión de las TI puede realizarse siguiendo los esquemas tradicionales que se 
aplican para otras áreas de la organización, es decir, a través de informes periódicos, 
sistemas de revisión (auditoría), evaluaciones independientes y la implementación de 
tableros de control o Balanced Score Card (Toomey, 2009). 
 
El establecimiento de un sistema de gobierno de TI permite que instituciones como la 
Universidad  Nacional lleven a cabo una planificación estratégica e integral de las TI, de 
forma alineada con los objetivos de la organización. Para esto, las principales 
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responsabilidades relacionadas con el gobierno de las TI deben recaer y ser apoyadas 
por parte de los altos directivos de la Universidad: Consejo Superior Universitario, Rector, 
Gerente y Vicerrectores. 
 
El organismo de gobierno de TI debe trabajar de la mano con el área de TI para dar 
cumplimiento a la conformidad de los requisitos, las normas y las leyes y se lleve a cabo 
el establecimiento y logro de los objetivos. 
 
El área de TI debe reorientarse hacia la implementación de estrategias, modelos de 
gobierno de TI y procesos, más que a las herramientas y la tecnología. 
 
Es importante que se genere el órgano de gobierno de TI en la Universidad, que articule 
la estrategia de TI con la estrategia del negocio, promueva la generación de valor por 
medio de la información suministrada, los servicios producidos y la mitigación de los 
riesgos generados por las inversiones. 
 
Los miembros del organismo de gobierno de TI deben adoptar estrategias para garantizar 
tanto el direccionamiento como el monitoreo permanente de la oferta y la demanda de TI, 
así como determinar los modelos de tercerización a utilizar según los tipos de servicio y 
siguiendo  prácticas que les permitan articular los objetivos estratégicos con los del área 
de TI. 
 
Teniendo en cuenta que el uso de las TI implica cambios en todos los elementos del 
sistema (personas, procesos, estructura y tecnología), es necesario que la organización 
cuente con una metodología de cambios que involucre todas las dimensiones del sistema 
y no solo la introducción de las TI en la organización. 
 
En ese sentido, debe dotarse de una estructura organizacional que permita que los 
recursos de TI (personas, infraestructura, aplicaciones e información) sean utilizados de 
manera eficaz y eficiente con el fin de alcanzar los objetivos esperados, la sostenibilidad y 
un comportamiento respetuoso con su entorno. 
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El rol del gerente de las TI cambia radicalmente pues como líder, su gestión se orientará 
más a garantizar el correcto funcionamiento de los recursos y servicios de TI de acuerdo 
con las estrategias y los objetivos definidos. Para el caso de servicios tercerizados siendo 
intermediario entre el usuario del servicio y el proveedor, ya sea interno o externo a la 
organización. 
 
De la misma manera, tal como lo expresan (Yanosky & Borreson, 2008; Yanosky & 
McCredie, 2007), las destrezas y las capacidades personales de cada individuo o grupo 
de interés que participa en el sistema de gobierno de TI son parte fundamental para 
garantizar la efectiva implementación del sistema. Dichas capacidades deben fortalecerse 
con el fin de garantizar el despliegue de la estrategia. 
 
Para que el sistema de gobierno de TI sea efectivo la Universidad debe: 
 
 Establecer cuál es su estrategia de TI y alinearla con la estrategia global de la 
Universidad. Para el caso de terceros, articular la estrategia también con las firmas 
externas. 
 Determinar quiénes son los responsables de la planificación estratégica de TI, de 
la toma de decisiones y del aprovechamiento de las TI. El gerente de las TI debe 
participar en discusiones a nivel estratégico de la organización y no limitarse a 
temas técnicos relacionados con las TI. 
 Identificar cual es el modelo de gobierno de TI que se ajusta a su cultura 
institucional e integrar el área de TI en dicho modelo. 
 Establecer una metodología de gestión por proyectos y de priorización de las 
inversiones con lo cual se logre optimizar los costos.  
 Establecer una cultura de gestión de riesgos para conseguir que cada vez afecten 
menos el desempeño de la Universidad. 
 Disponer de un sistema de evaluación y seguimiento al desempeño y rendimiento 
de los procesos y servicios de TI, incluyendo aquellos provistos por terceros, a 
través de indicadores y apropiando el manejo de herramientas como los Cuadros 
de Mando Integral.  
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 Implantar estándares internacionales o referentes de “mejores prácticas” para 
apoyar el desarrollo de la gestión de TI, específicamente a través de modelos 
como ITIL en su versión 3.0. 
 
El gerente de las TI debe desarrollar una labor de educación permanente sobre la 
importancia del gobierno de TI a los demás miembros del equipo Directivo  de la 
organización, con el fin de conservar su apoyo y por lo tanto, la asignación de 
presupuesto para garantizar su mantenimiento.  
 
Debido a que las tendencias del mercado conllevan a las Universidades a recurrir a 
soporte externo de otras organizaciones prestadoras de servicios de TI (tercerización), es 
fundamental establecer claros criterios de selección y de fortalecimiento de las relaciones 
entre la institución y el proveedor. Además, el gerente de las TI debe informar a los líderes 
universitarios sobre el valor generado por parte de cada tercero. 
 
El gobierno de las TI debe integrarse en la cultura de la organización y generar 
mecanismos como la creación de comités de dirección, equipos para el diseño de 
procesos y gestión de Acuerdos de Nivel de Servicio con los grupos de interés.  
 
Para iniciar el proceso de implantación del sistema de gobierno de TI se recomienda 
empezar con formación y culturización del equipo directivo con el fin de que comprenda 
las ventajas de promover un modelo de gobierno de las TI en la organización.  
 
Una vez el equipo directivo esté convencido y apoye el proceso de gobierno de TI, se 
establecerán la puesta en marcha de los elementos que conforman el sistema de 
gobierno de TI. También se puede abordar la implementación de referentes de mejores 
prácticas para la gestión de las TI con lo que se mejorará la prestación y entrega de los 
servicios de TI. 
 
El monitoreo del desempeño y de la calidad de los servicios de TI, sirven de base para 
conocer si los objetivos se han cumplido, implementar controles adicionales en caso de 
discrepancias, evaluar el nivel de satisfacción de los usuarios e implementar estrategias 
de mejoramiento continuo.  
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La correcta alineación entre las Unidades de TI, las áreas usuarias, el proveedor de 
servicios de TI y la organización, se logra mediante el establecimiento de los mecanismos 
de interacción,  articulación y transferencia de conocimiento, por lo que no deben dejarse 
de lado durante la implementación de esquemas de gobierno de TI. 
 
Aunque en el mercado de las TI existen un gran número de herramientas que dan soporte 
a la gestión de las TI, pocas sirven de apoyo a la implantación de un sistema de gobierno 
de TI, entre ellas la norma ISO 38500: 2008 y Cobit en su versión 5.  
 
Desde el punto de vista académico aparecen otras herramientas como las desarrolladas 
por Peter Weill o Jeane Ross en el año 2004 o el modelo de gobierno de las tecnologías 
de la información para Universidades (GTI4U) que surge en el año 2011 y que se basa en 
los conceptos planteados por la norma de gobierno de TI: ISO 38500:2008.  
 
Como producto del análisis académico realizado se encuentra que cada uno de los 
referentes del mercado de las TI (COBIT, ISO 38500:2008, Modelo de Weill y Ross) 
aportan elementos importantes para la conformación de un modelo de gobierno de TI que 
pueda ser aplicable a instituciones de educación superior como lo es la Universidad 
Nacional de Colombia. 
 
Sin embargo, las guías de implementación y los criterios de medición genéricos que éstos 
modelos establecen, no responden totalmente a las necesidades de gobierno de TI en 
Instituciones de Educación Superior dado que su generación de valor se orienta a los 
rendimientos económicos sobre las inversiones realizadas más que a la generación de 
valor público (Hackler & Saxton, 2007; Moore, 2000 y J. R. Peter Weill, 2004). 
 
El desarrollo del presente trabajo permitió brindar pautas respecto a los puntos medulares 
sobre los debería considerarse el sistema de gobierno de TI en la Universidad así como la 
especificación de estrategias que pueden desarrollarse sobre la base de los principios 
referenciados en la norma de gobierno de TI: NTC ISO 38500 y las prácticas 
recomendadas para su implementación a través de los marcos de COBIT 5 y de Weill y 
Ross (2004).  
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7.2 Conclusiones y recomendaciones para la Institución 
 
 
En cuanto a la implementación del sistema de gobierno de TI en la Institución, el Consejo 
Superior Universitario de la Universidad debe involucrarse en los temas relacionados con 
el gobierno de TI con el fin de garantizar el compromiso y la alineación de las estrategias 
del área de TI  con las estrategias definidas por la Universidad. 
 
Como apoyo al proceso, el Consejo Superior Universitario se asesorará a través de un 
Comité de estrategia (Comité estratégico de sistemas de información y de TIC) creado 
para este fin, el cual debe ser liderado por el Rector para la ejecución de las estrategias 
de gobierno de TI definidas. 
 
Por otra parte, la labor y responsabilidades del Director de TI y de la Dirección Nacional 
de Tecnologías de la Información y las Comunicaciones -DNIC actuales deben ser 
redefinidas, para que éstos trabajen de acuerdo con las iniciativas de gobierno de TI 
establecidas y para que la gestión se realice en un ámbito más estratégico que operativo. 
 
Frente a la actual DNIC, se propone que cambie su denominación y función pasando 
tener una labor operativa a estratégica. En cuanto a su denominación se propone que 
esta se constituya como la Unidad estratégica de sistemas de información y tecnologías 
de la información y las comunicaciones bajo dependencia del Rector de Universidad. 
 
Mantener la Unidad estratégica de sistemas de información y tecnologías de la 
información y las comunicaciones en la Vicerrectoría General, bajo el esquema actual, 
hace que la visión de las TI esté supeditada a la visión limitada de las dependencias que 
conforman dicha instancia: Dirección Nacional de Bibliotecas, Dirección Nacional de 
Servicios Académicos Virtuales, Dirección Nacional de Bienestar y Dirección Nacional de 
Personal. Por lo tanto, el Director de sistemas de información y de tecnologías de la 
información y las comunicaciones (Director de la DNIC actual) debe trabajar directamente 
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con el Rector de la Universidad, de forma tal que las TI se alineen con las áreas 
funcionales, principalmente aquellas que sean definidas por la Universidad como 
estratégicas. 
 
Con el fin de apoyar la operacionalización del esquema de gobierno de TI en la 
Universidad y siguiendo las recomendaciones dadas por la literatura académica se 
sugiere la implementación de por lo menos dos comités: 
 
a. El comité de estratégico de sistemas de información y TIC en remplazo del 
actual Comité Nacional de Informática y Comunicaciones, el cual será el 
responsable del proceso de implementación del sistema de gobierno de TI y 
quien rendirá cuentas al Consejo Superior Universitario. También, deberá 
diseñar las estrategias y las políticas en materia de TI para la Institución. 
b. El comité de gestión de sistemas de información y de TIC, quien será el 
responsable de supervisar la ejecución de la estrategia de TI a través de la 
gestión de operaciones e implementación de proyectos de TI. Este comité debe 
estar dirigido por el Director de sistemas de información y de tecnologías de la 
información y las comunicaciones e integrado por otros ejecutivos de negocio y 
expertos tanto  internos como externos. 
 
Como apoyo al Comité de gestión de TI se sugiere el establecimiento de un 
Comité técnico que esté conformado por parte de los Directores de TI de todas 
las Sedes, los coordinadores de las áreas operativas de la Unidad estratégica 
de sistemas de información y tecnologías de la información y las 
comunicaciones y que opere bajo el liderazgo del director de la Unidad 
estratégica, con el ánimo de realizar seguimiento a la operación de las TI, 
verificar el desempeño de los sistemas de información y del desarrollo de los 
proyectos de TI definidos. 
 
La generación del Comité técnico de apoyo al comité de gestión de las TI se daría como 
soporte a las definiciones de índole técnico necesarias para garantizar la adecuada 
operación de las TI  en la Institución, entre ellas: la arquitectura de TI, la entrega de 
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servicios, la Oficina de proyectos y las definiciones en cuanto a la infraestructura 
tecnológica. 
 
Para el caso del gobierno de TI en ambientes tercerizados se propone que como parte del 
Comité técnico se genere un subcomité de proveedores el cual permitiría responder 
rápidamente a las necesidades del negocio, respecto a los servicios de TI que son 
provistos por terceros. 
  
Este subcomité sería el encargado de articular las necesidades de las diferentes unidades 
de negocio de la Institución (usuarios) con los proveedores; es decir, de gestionar la 
demanda de servicios y actuaría a nivel de Sede o a nivel Nacional, dependiendo del 
servicio tercerizado (de índole institucional o local). 
 
Tomando en cuenta las consideraciones antes establecidas, a continuación se presenta la 
estructura de gobierno de TI propuesta para la Universidad: 
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Estructura de gobierno de TI propuesta para la Universidad Nacional de Colombia 
 
Teniendo en cuenta el modelo de toma de decisiones sugerido por Weill y Ross, se 
presenta la matriz de decisión propuesta para el sistema de gobierno de TI de la 
Universidad Nacional de Colombia: 
 
 
 
Matriz de decisión en materia de TI propuesta para la Universidad  
Nacional de Colombia 
 
 
Como se aprecia en esta matriz, se rompe la anarquía y toma de decisiones aislada o 
dada por la monarquía del área de TI y de las áreas funcionales, pasando a un esquema 
de participación conjunta entre las áreas funcionales y el área de TI o el comité de 
gobierno de TI, dependiendo del tipo de decisión. 
 
Una vez definida la estructura de gobierno de TI y de toma de decisiones en materia de 
TI, se sugiere que la Universidad realice la actualización del análisis inicial efectuado 
respecto a la situación actual de gobierno de TI en la Institución. 
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Teniendo en cuenta que la Universidad ya realizó un ejercicio inicial del estado del 
gobierno de TI utilizando el referente comercial denominado COBIT en su versión 4.1, se 
sugiere complementar este análisis con los nuevos aspectos involucrados en la versión 
5.0 de COBIT que refieren específicamente a los aspectos de gobierno de TI. 
 
Teniendo en cuenta que en COBIT 5 existe un nuevo dominio orientado a los aspectos de 
Gobierno de TI, denominado “EDM – Evaluar, Dirigir & Monitorear”, se debe incorporar el 
análisis respecto a los procesos que hacen parte de este dominio. 
 
Una vez establecido el estado deseable y las acciones para alcanzar este estado 
deseable, se debe definir el plan de implantación con base en objetivos claramente 
definidos, procesos y adecuadas estructuras organizacionales. 
 
Posteriormente, es importante definir los esquemas de monitoreo permanente tanto de 
gobierno de TI como de gestión de las TI. Para esto se propone la utilización de los 
Cuadros de Mando Integral, partiendo de las definiciones establecidas en el documento 
de diseño del Plan estratégico de TIC aprobado por la Universidad en el año 2012. 
 
Respecto a los procesos, es necesaria la implementación de aquellos que faciliten el 
apoyo a la toma de decisiones y el monitoreo del uso actual y futuro de TI, es decir de 
apoyo al sistema de gobierno de TI, entre ellos: el proceso de aprobación de inversiones 
de TI, el proceso de definición y seguimiento de Acuerdos de Niveles de Servicio –ANS y 
los procesos de seguimiento de proyectos  y de la operación Institucional. 
 
Frente a la gestión de los servicios de TI, se sugiere la implementación de metodologías 
reconocidas como las mejores prácticas en esta materia, tal como ITIL. Para el caso de la 
Universidad Nacional de Colombia, es necesario que se realice la actualización de la 
versión de ITIL utilizada en la actualidad (2.0) a la versión 3.0 por cuanto ésta se orienta a 
brindar la pauta de mejores prácticas destinadas a mejorar la gestión y la provisión de 
servicios TI, incluyendo los ofrecidos por terceros.  
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Teniendo en cuenta que se tiene un conocimiento preliminar sobre la filosofía de ITIL, 
será más fácil orientar la gestión hacia el establecimiento de estrategias para mejorar la 
calidad de los servicios de TI prestados tanto por la Unidad de TI como por los terceros. 
 
En cuanto a los mecanismos de comunicación y de gestión de las relaciones, es 
importante establecer  en el equipo de gobierno de TI pautas formales para abordar los 
tópicos relacionados con la resolución de conflictos, el aprendizaje compartido entre el 
área de TI y las unidades de negocio, la identificación de aspectos clave con relación al 
uso de las TI (tanto del área de TI como de los usuarios), los mecanismos de difusión de 
las estrategias y las políticas y metodologías para la gestión del cambio. 
 
En el caso de desear utilizar un marco de gobierno del mercado de las TI, se sugiere la 
aplicación de los principios establecidos en la norma ISO 38500 en combinación con 
algunas de las prácticas referenciadas en los marcos de COBIT 5 y del modelo de Weill y 
Ross(2004).  
 
Para lograr lo anterior, se presentan las siguientes prácticas para alcanzar su 
implementación: 
 
 
PRINCIPIO ALCANCE MECANISMOS DE 
IMPLEMENTACIÓN PROPUESTOS 
7. RESPONSABILIDAD 
 
Evaluar Dirigir Monitorear Estructura de gobierno de TI (Comités 
de gobierno de TI, gestión de TI, 
gerente de TI), funciones y 
responsabilidades. 
Matriz de decisión de Weill y Ross 
Matriz de funciones/responsabilidades 
–RACI 
Identificación de marcos o mejores 
prácticas a utilizar: ITIL, ISO 20000, 
ValIT, Risk IT, Cobit, Togaf. 
Definición del ámbito de aplicación del 
esquema de gobierno de TI. 
Identificación de marcos, principios, 
estructuras, procesos, prácticas, 
recursos, personas e información. 
Identificación de funciones, 
actividades y relaciones para el 
sistema de gobierno de TI. 
Diferenciación de las actividades de 
gobierno de TI y de gestión 
8. ESTRATEGIA Identificación de las necesidades de Estrategia de “objetivos en cascada” 
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 los interesados para apoyar la 
transformación de la estrategia 
empresarial, alineando las metas del 
negocio con las metas de TI. 
Establecimiento de los objetivos de 
gobierno de TI y de cómo generar 
valor a los interesados. 
propuesta por Cobit 5 que comprende 
las siguientes actividades: 
5. Identificación de las 
necesidades de los 
interesados 
6. Transformación de 
necesidades en estrategias 
empresariales a través de la 
generación del Cuadro de 
Mando Integral empresarial. 
7. Transformación de las 
estrategias empresariales en 
objetivos de TI, generando en 
Cuadro de Mando Integral de 
TI. 
8. Transformando los objetivos 
de TI en objetivos 
habilitadores, procesos y 
estructuras organizacionales. 
Definición de portafolio de proyectos y 
servicios de TI incluyendo la definición 
de los procesos para su gestión 
9. ADQUISICIÓN Las soluciones adquiridas deben dar 
soporte a los procesos de negocio. 
Las soluciones tecnológicas no deben 
adquirirse de manera aislada o 
únicamente desde el ámbito 
tecnológico. 
Utilización de marcos para la definición 
de la arquitectura de TI, por ejemplo: 
Togaf. 
Implementación de mejores prácticas y 
procesos referenciados en marcos 
como ITIL 3 y COBIT 5 en el tema de 
inversión e implementación de TI. 
10. DESEMPEÑO Definición clara de los objetivos de 
rendimiento y el establecimiento de 
indicadores. 
Evaluación de la madurez de los 
procesos de gobierno de TI 
Establecimiento de objetivos y 
métricas a través de los Cuadros de 
Mando Integral (tanto para el gobierno 
de TI como para la gestión de TI). 
Aplicación de modelos de evaluación 
de la madurez de los procesos (ejm: 
ISO 15504). 
Implementación gradual de un 
esquema de gestión de los servicios TI 
sobre el concepto de Ciclo de Vida de 
los Servicios propuesto por ITIL en su 
versión 3.0. 
11. CONFORMIDAD Cumplimiento de requisitos legales y 
reglamentarios 
Aplicación de los siguientes procesos 
de COBIT 5: 
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Establecimiento de políticas y normas 
Se garantiza el equilibrio entre 
rendimiento y conformidad, es decir 
que los objetivos de rendimiento no 
ponen en peligro el cumplimiento y 
por el contrario que el régimen de 
cumplimiento es adecuado y no 
restringe la operación del negocio. 
-APO02: Administración de la 
estrategia para asegurar la alineación 
entre TI y el negocio. 
- MEA 02, Evaluar si los controles son 
adecuados para satisfacer los 
requisitos de cumplimiento. 
-MEA 03, para identificar los 
requerimientos internos y externos. 
Implementación de procesos de 
auditoría interna. 
12. COMPORTAMIENTO 
HUMANO 
Gestión del cambio 
Definición de una estrategia adecuada 
y clara de comunicación de los 
objetivos 
Capacitación al personal de TI 
Mejoramiento de las competencias del 
personal 
Adecuada administración de los 
riesgos 
Aplicación de metodologías para la 
gestión de los riesgos, administración 
de proyectos, gestión del cambio y 
comunicaciones. 
Capacitación al personal en temas 
relacionados con el sistema de 
gobierno de TI, de gestión de TI, de 
principios, políticas y normas 
relacionadas con el gobierno de TI. 
 
 
En relación con el esquema de gobierno de TI para los servicios que son prestados por 
terceros, se plantea que el esquema esté basado en tres dimensiones: 
 
a. La estructura de gobierno de TI, con la cual se garantiza la coherencia y la eficacia 
en la gestión de los procesos relacionados con la tercerización de los servicios. 
b. Los procesos de gobierno de TI comunes (en los que interviene tanto el proveedor 
como el cliente de servicios). 
c. El sistema de medición, seguimiento y de gestión de las relaciones y la 
comunicación con los proveedores. 
 
Estas dimensiones operan bajo los pilares fundamentales que son: los principios definidos 
por la norma de gobierno de TI, ISO 38500, la estrategia definida por la organización para 
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la prestación de los servicios de TI incluyendo a los terceros y las tecnologías de apoyo 
(Cuadros de Mando Integral e ITIL 3.0). 
 
Este esquema de gobierno de TI se extiende a lo largo de tres niveles en la Institución: 
estratégico, táctico y operativo. También abarca tres puntos de vista: la perspectiva del 
cliente, la perspectiva del proveedor y la perspectiva de articulación cliente- proveedor.  
 
A través de la estructura organizacional se determinan las funciones y las 
responsabilidades de todas las partes involucradas en el esquema de tercerización. 
 
Mediante el establecimiento de los procesos de gobierno de TI, se definen los 
procedimientos y las tareas que se realizarán para garantizar que las acciones para 
evaluar, dirigir y monitorear se lleven a cabo de manera satisfactoria.  
 
La medición de los resultados se centra en la supervisión del rendimiento del esquema de 
tercerización así como de la evaluación de los beneficios obtenidos (generación de valor) 
con base en los servicios recibidos por parte del proveedor. En este punto, se establecen 
los mecanismos para fortalecer las relaciones entre las partes y los esquemas de 
comunicación. 
 
En el nivel estratégico se establecen las directrices y los objetivos estratégicos y en 
materia de servicios de TI se definen cuáles serán tercerizados así como el esquema de 
tercerización y los criterios de selección de proveedores. También se realiza el monitoreo 
y seguimiento a las actividades desarrolladas por los terceros, teniendo en cuenta los 
indicadores de gestión establecidos. 
 
El nivel táctico abarca  la gestión de la labor de los terceros, la gestión de los contratos, 
las revisiones periódicas de los proyectos, las revisiones del rendimiento frente a las 
metas establecidas, el desarrollo de reuniones de gobierno de TI y la definición de los 
indicadores de desempeño. 
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En el nivel operativo, se abarca la operación diaria, la resolución de problemas, la 
supervisión diaria de los servicios así como el monitoreo del desempeño frente a la 
gestión del tercero. 
 
Los componentes del esquema de gobierno de TI para servicios tercerizados se muestran 
en la siguiente figura: 
 
  
Esquema de gobierno de servicios tercerizados de TI para la Universidad Nacional de 
Colombia 
 
 
A continuación se muestra la aplicación del esquema antes citado en un ambiente de 
prestación de servicios tercerizado: 
 
a. Estructura 
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Frente a la estructura de gobierno de TI se propone la creación de los siguientes comités: 
 
A nivel estratégico, el comité estratégico de sistemas de información y  TIC tendría bajo 
su cargo la planeación estratégica de los servicios, la gestión de portafolio de servicios la 
definición de las estrategias de tercerización y los criterios de selección de los 
proveedores. También realizaría revisiones periódicas sobre el desempeño de los 
servicios, la gestión de los riesgos y el desarrollo de los proveedores. 
 
A nivel táctico, el comité de gestión de sistemas de información y TIC se encargaría de 
gobernar los contratos de tercerización. Cuando este comité defina la necesidad de 
revisar la ejecución de las estrategias de tercerización sería necesario que se involucren a 
los gerentes de contrato por parte de los proveedores, con el fin de conseguir una 
perfecta alineación. 
 
El comité de gestión de sistemas de información y TIC, para el caso de los servicios 
tercerizados, se encarga de actualizar la estrategia, de efectuar revisiones periódicas de 
los objetivos y las prioridades, del arbitraje de disputas, de la revisión del cumplimiento de 
los servicios y del manejo y mejoramiento de las relaciones cliente- proveedor. También 
del establecimiento de esquemas que permitan garantizar la flexibilidad de los contratos 
para responder a los cambios de procesos y tecnológicos que puedan presentarse 
durante el desarrollo de las tareas. 
 
Un punto importante es que a este nivel se deben establecer los mecanismos que 
permitan el intercambio de información y de conocimiento entre las partes para garantizar 
la colaboración y la cooperación mutua, por lo tanto, este comité se encargaría de 
gestionar la relación con el proveedor. 
 
En el ámbito táctico, el comité técnico se encargaría de efectuar una revisión y 
supervisión permanente sobre la prestación de los servicios. Para este caso se invitaría a 
participar al coordinador técnico del contrato por parte del tercero.  
 
El comité técnico se encargaría de definir o actualizar las políticas, los procedimientos, los 
Acuerdos de Niveles de Servicio, los Acuerdos de Niveles de Operación, el esquema de 
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escalamiento y todos los aspectos relacionados con la entrega de servicios y el control de 
cambios. 
 
También tendría bajo su responsabilidad la medición de la satisfacción de los usuarios, la 
generación de reportes y métricas para el seguimiento del desempeño de la gestión de los 
terceros así como de realizar la gestión de los riesgos. A  este nivel se buscará el 
aseguramiento de que los servicios y los proyectos de TI se entregan a satisfacción con 
las expectativas y necesidades de los usuarios y que las actividades de TI se planean con 
suficiente anticipación para que los usuarios puedan aprobarlas previa planificación y 
ejecución operacional. 
 
Frente a la gestión de los riesgos, se sugiere mantener la metodología actualmente 
establecida por la Universidad a través del Sistema de Mejor Gestión – UN Simege, 
extendiendo su uso a los terceros. 
 
Para el monitoreo del desempeño así como el establecimiento de metas y objetivos se 
considera necesaria mantener la estrategia definida en el Plan Estratégico de TI: el uso de 
los Cuadros de Mando Integral o Balanced Scorecard de TI. 
 
Con el fin de gestionar la relación entre el cliente y proveedor de servicios es importante 
definir formalmente procesos como: la gestión del portafolio de programas y proyectos, la 
gestión de contratos, la gestión de la innovación/conocimiento, la gestión financiera y la 
gestión de proyectos. 
 
Finalmente, la generación de un sistema de gobierno de TI en la Universidad implica el 
establecimiento de una cultura de TI dentro de la organización en la que se comprendan y 
se acepten los cambios de la nueva estructura organizacional de TI. Esta nueva cultura 
implica adquirir nuevos conceptos que conlleven a la optimización de los procesos, la 
gestión del conocimiento, el trabajo en equipo y la gestión del cambio.  
 
7.3 Recomendaciones 
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Los resultados obtenidos con este trabajo final de maestría sirven de base para el 
desarrollo y la implementación de un sistema de gobierno de TI en la Universidad para 
mejorar la prestación de los servicios de TI en la Institución. 
 
En ese sentido es importante que para dicha construcción se tomen en cuenta los 
objetivos estratégicos de la Universidad así como los elementos que conforman un 
sistema de gobierno de TI. 
Con base en lo anterior, la Universidad puede construir su propio esquema de gobierno 
de TI apoyando sus implementaciones con las prácticas identificadas en el ámbito 
académico o con las recomendaciones que establecen los referentes del mercado de las 
TI. 
 
El desarrollo y la implementación de este modelo de gobierno de TI poder ser parte de 
futuras investigaciones, además de constituirse como referente para el mercado 
colombiano o latinoamericano. 
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A.  Anexo: Referente de gobierno de TI: 
ISO/IEC 38500 
 
Uno de los retos para optimizar la inversión en TI es lograr que las decisiones de 
adquisición estén orientadas a las estrategias, las prioridades y las necesidades del 
negocio. Por lo que, los responsables del gobierno de TI de la organización deben contar 
con mecanismos  de supervisión así como de la participación en las decisiones 
relacionadas con el uso de las TI a fin de llevar a buen término el cumplimiento de los 
retos antes citados (Toomey, 2009). 
 
En este contexto, la norma ISO / IEC 38500 es una guía publicada en el año 2008 que 
orienta el  establecimiento de un esquema gobierno corporativo para las TI basado en el 
equilibrio que debe existir entre la oferta y la demanda de TI y la cual debe ser promovida 
por la alta dirección de la organización (Toomey, 2009).  
 
El objetivo de esta guía es proporcionar tanto al órgano de gobierno como a los gerentes 
de las organizaciones, lineamientos sobre los cuales se deben basar sus decisiones a la 
hora de evaluar, dirigir y supervisar el uso de las TI. 
 
Se refiere al uso “actual y futuro” de las TI porque los directivos de la organización se 
tienen que asegurar de controlar los sistemas en funcionamiento pero no deben olvidarse 
de disponer de un plan para su funcionamiento futuro y para integrar nuevas tecnologías. 
Los planes de TI deben “dar soporte al plan de negocio de la organización” y su meta 
debe ser “alcanzar los objetivos establecidos” o lo que es lo mismo buscar el alineamiento 
con los objetivos de negocio (Toomey, 2009). 
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La ISO / IEC 38500:2008, es aplicable a organizaciones de todos los tamaños, incluidas 
las empresas públicas y privadas, entidades gubernamentales y organizaciones sin fines 
de lucro. Esta norma proporciona un marco para la gestión eficaz de las TI para ayudar a 
las personas al más alto nivel de las organizaciones a entender y cumplir con sus 
obligaciones legales, reglamentarias y éticas en relación con el uso de sus organizaciones 
de TI (ICONTEC, 2009).  
 
De acuerdo con el modelo de gobierno establecido en la norma ISO/IEC 38500 (figura 1), 
la dirección ejecutiva debe evaluar el uso de TI por la organización frente a las presiones 
y necesidades del negocio existentes en el entorno, detectando las posibles brechas 
existentes (ICONTEC, 2009).  
 
Adicionalmente, la dirección ejecutiva debe marcar las directrices para el desarrollo e 
implantación de las políticas y planes necesarios para rellenar cualquier brecha 
identificada durante la evaluación (ICONTEC, 2009).  
 
La ejecución de dichos planes se realiza mediante programas de proyectos y servicios 
que son gestionados por la dirección de TI en base a las necesidades de los distintos 
procesos de negocio. De la misma manera, la dirección ejecutiva participa en el 
seguimiento de los resultados de dichos programas acometiendo las acciones necesarias 
para asegurar los beneficios asociados (Wilson & P, 2009). 
 
La norma ISO 38500:2008,  aplica al gobierno de las decisiones y de los procesos de 
gestión relacionados con los servicios de información y comunicación utilizados por la 
organización. Estos procesos podrían ser controlados por los especialistas en TI de la 
organización, por los proveedores externos del servicio o por unidades de negocios dentro 
de la organización. (ICONTEC, 2009) 
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En  Colombia la norma de gobierno de TI se encuentra referenciada por el ICONTEC12 
con la nomenclatura NTC-ISO/IEC 38500 la cual es una adopción idéntica por 
traducción(ICONTEC, 2009). 
Esta norma establece un modelo de gobierno de TI mediante la implantación de seis 
principios para el uso eficaz, eficiente y aceptable de TI: responsabilidad, estrategia, 
adquisición, desempeño, conformidad y comportamiento humano. 
 
La aplicación de estos principios se realiza con el fin de equilibrar los riesgos y promover 
las oportunidades que se originan con el uso de las TI, a través de tres tareas 
fundamentales: evaluar, dirigir y monitorear (ICONTEC, 2009). 
 
 
Figura A-1: Modelo de gobierno de TI propuesto por la norma ISO/IEC 38500.  Fuente: 
ISO/IEC 38500(ICONTEC, 2009). 
 
 
 
 
                                                 
12 EL Instituto Colombiano de Normas y Técnicas de Certificación, ICONTEC,  es el organismo de 
normalización de Colombia, según el decreto No. 2269 de 1993. 
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Principios, guías de buen gobierno y documentos 
complementarios de la norma de gobierno de TI ISO 
38500:2008 
 
La norma establece seis principios para el buen Gobierno Corporativo de las TI, los cuales 
expresan el comportamiento deseable para la toma de decisiones, a su vez que sugiere 
que los directores exijan la aplicabilidad de dichos principios como base para la 
implementación de un sistema de gobierno de TI. Dichos principios son los siguientes 
(ICONTEC, 2009): 
 
Tabla A-1: Principios de gobierno de TI según la norma ISO/IEC 38500. Elaboración 
propia con base en (ICONTEC, 2009). 
Principio Descripción 
1. Responsabilidad Los individuos o grupos de la organización tienen establecidas  
sus responsabilidades respecto al suministro y demanda de TI. 
Aquellos a quienes se les asigne alguna responsabilidad de 
tienen la autoridad para ejecutarla. 
2. Estrategia La estrategia de negocios toma en cuenta las capacidades 
actuales y futuras de TI. Los planes estratégicos de TI 
satisfacen la estrategia del negocio. 
3. Adquisición Las adquisiciones de TI se hacen con base en el análisis 
preliminar, con toma de decisiones clara y transparente.  
Existe equilibrio entre beneficios, oportunidades, costos y 
riesgos tanto a corto como a largo plazo. 
4. Desempeño La TI brinda soporte a la organización, suministrando los 
servicios, los niveles de servicio y la calidad de servicio que se 
requiere para satisfacer los requisitos actuales y futuros del 
negocio. 
5. Conformidad Las TI cumplen con todas las leyes y los reglamentos 
obligatorios. Las políticas y prácticas están claramente 
definidas, implementadas y se hacen cumplir. 
6. Comportamiento 
humano 
Las políticas, prácticas y decisiones con respecto a la TI 
demuestran respeto por el comportamiento humano, y facilitan 
el desarrollo de los procesos de TI: competencia individual, 
formación, trabajo en equipo, comunicación, etc. 
 
El modelo de gobierno de TI según la norma, establece tres acciones principales 
(ICONTEC, 2009): 
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Evaluar (examinar y juzgar el uso actual y futuro de las TI). Los directivos deben 
examinar y tomar conciencia del estado actual y futuro de las TI, incluidas estrategias, 
propuestas y procedimientos establecidos (tanto interna como externamente) para poder 
alcanzar y mantener las ventajas competitivas.  
 
Dirigir (la preparación e implementación de planes y políticas que aseguren que la 
utilización de las TI alcanzan los objetivos de la Institución). Los planes deben fijar el 
destino de las inversiones en proyectos y operaciones de TI. Las políticas deben 
establecer el nivel de servicio en la utilización de las TI. Los directivos deben asegurarse 
de que se realice una adecuada implementación de los proyectos para convertirse en 
operaciones según los planes establecidos, teniendo en cuenta el impacto en el negocio y 
en los procedimientos establecidos así como las infraestructuras y sistemas de TI 
existentes, propendiendo por la aplicación de metodologías.  
 
Monitorear (la conformidad con las políticas y el desempeño respecto a los planes 
establecidos) a través de sistemas de medición adecuados para la organización. 
 
La norma también establece una guía de aplicación en la cual referencia las prácticas que 
se requieren para la implementación de cada uno de los principios. Estas prácticas 
brindan un punto de partida para que los responsables de gobierno de TI de una 
organización puedan identificar las acciones específicas para su implementación, 
teniendo en cuenta la naturaleza de la organización, su nivel de riesgos y las 
oportunidades en el uso de las TI. 
 
A continuación se presenta las prácticas descritas en la norma: 
 
GUÍAS DE BUEN GOBIERNO DE LA NORMA ISO 38500 
 
La norma ISO/IEC 38500 ofrece una guía de buen gobierno para cada uno de sus 
principios. En la tabla 2 aparece un resumen de los aspectos más relevantes establecidos 
en las guías para cada uno de los principios: 
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Tabla A-2: Guías de buen gobierno de TI según la norma ISO/IEC 38500. Elaboración 
propia con base en (ICONTEC, 2009). 
 
  Evaluar Dirigir Monitorizar 
Responsabilidad La asignación de 
responsabilidades con 
relación al uso actual y futuro 
de TI. 
Que se lleven a cabo los 
planes diseñados acorde con 
las responsabilidades 
asignadas. 
El establecimiento de 
mecanismos de Gobierno de 
las TI  
 Las capacidades de 
aquellos que reciben la 
responsabilidad (validación de 
competencias en relación con 
los procesos de negocio). 
La entrega de información 
necesaria para cumplir con 
sus responsabilidades. 
Comprobar si se comprenden 
y cumplen las 
responsabilidades asignadas 
 
El desempeño de los 
responsables en el gobierno 
de TI 
    
Estrategia Los desarrollos de TI para 
asegurar que darán soporte a 
las necesidades futuras del 
negocio. 
 
 
Que se diseñen políticas y 
planes que beneficien el 
desarrollo de TI y por lo tanto 
aprovechen su valor. 
 El progreso de las 
propuestas de TI aprobadas, 
utilizando los recursos 
asignados. 
Si las actividades de TI están 
alineadas con los objetivos de 
negocio. 
Que se fomente la 
presentación de propuestas 
para el uso innovador de las 
TI y responder así a nuevos 
retos, nuevos negocios o la 
mejora en los procesos.  
Medir los resultados para 
comprobar que se han 
alcanzado los beneficios 
esperados. 
Si las actividades de TI 
toman en cuenta las mejores 
prácticas y satisfacen los 
requisitos de otras partes 
involucradas. 
    
Adquisición Diferentes opciones para el 
suministro de TI en relación al 
coste y al riesgo 
Que los activos de TI se 
adquieren de manera correcta 
incluido el suministro de la 
documentación. 
Comprobar que las 
inversiones proporcionan las 
capacidades requeridas. 
Que se satisfagan las 
necesidades de la 
organización con las 
adquisiciones de TI. 
 
Que se gestionen acuerdos de 
suministro, para que se dé 
El grado en que la 
organización y los 
proveedores comparten los 
objetivos al hacer cualquier 
inversión. 
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soporte a las necesidades del 
negocio. 
Desempeño  Las propuestas operativas 
para la gestión de TI para 
mantener la capacidad del 
negocio 
Que se disponga de 
suficientes recursos TI para 
satisfacer las necesidades de 
la organización. 
El grado en que las TI dan 
soporte al negocio 
El riesgo de las TI en relación 
a la continuidad de las 
operaciones de negocio 
 Que la información de 
soporte al negocio se 
encuentre correcta,  
actualizada y protegida contra 
la pérdida o mal uso. 
La asignación de recursos  y 
de presupuesto en relación a 
los objetivos de negocio 
El riesgo para la integridad de 
la información y la protección 
de los activos de TI. 
  El cumplimiento de políticas y 
normas establecidas así como 
el uso eficiente de las TI. 
 La eficacia y oportunidad 
de las decisiones de TI para el 
soporte de las metas del 
negocio. 
    
El rendimiento (desempeño) 
del sistema de Gobierno de 
las TI 
    
Conformidad  El grado en que las TI 
satisfacen las obligaciones, 
políticas internas, normas y 
directrices profesionales. 
Que se establezcan 
mecanismos para garantizar 
que el uso de TI cumple con 
las leyes, normas y 
directrices. 
La  realización de auditorias 
y presentación de informes 
para evaluar el grado de 
satisfacción del negocio 
respecto al uso de las TI.  
 El cumplimiento interno de 
los procedimientos propios de 
Gobierno de las TI establecido 
en la organización 
Que se establezcan políticas 
que apoyen el buen uso de las 
TI 
La disposición final de 
activos para garantizar que las 
TI preservan la privacidad, el 
conocimiento estratégico y la 
memoria organizacional.  
  Que el personal de TI tenga 
un comportamiento 
profesional y respete los 
procedimientos. 
 
  
  Que se realice un uso ético 
de las TI  
  
Comportamiento 
Humano 
Que los comportamientos 
humanos deseables está 
identificados y se tiene en 
cuenta en las actividades de 
TI 
Que las actividades de TI 
sean consistentes con el 
comportamiento humano 
identificado. 
La pertinencia de los 
comportamientos humanos 
identificados. 
Que sean identificados y 
reportados a los responsables 
der la toma de decisiones los 
riesgos, oportunidades, 
problemas y preocupaciones. 
Si se aplican las prácticas 
para asegurar que son 
consistentes con el uso 
adecuado de las TI 
 
183 
 
Adicionalmente, se encuentran en etapa de desarrollo, los siguientes documentos 
complementarios a la norma de gobierno de TI: 
• ISO / IEC 38501 Guía de implementación de gobierno Corporativo de TI (ISO/IEC, 
2010a, 2010b). 
 ISO / IEC 38502 Marco de Gobierno de TI  
 
De acuerdo con el documento en construcción de la ISO / IEC WDTR 38502, el marco de 
referencia ofrece una guía para la implementación de los principios que establece la ISO / 
IEC 38500.  
 
Dicho marco, establece cinco componentes principales para un modelo de gobierno de TI 
(ver figura 2): estrategia, políticas y procesos, estructuras, responsabilidades y 
mecanismos de rendición de cuentas., los cuales son responsabilidad del organismo de 
gobierno de la empresa en trabajo conjunto con el área de gestión de las TI. Las 
actividades de gestión de riesgos y los mecanismos de relación/comunicación son 
transversales para el modelo. 
 
La propuesta del documento de trabajo de la ISO / IEC WDTR 38501 comprende la guía 
de implementación y el código de buenas prácticas como apoyo para la interpretación de 
la norma de gobierno ISO /IEC 38500. Además, recomienda la aplicación de las 
siguientes normas ISO para la gestión de las TI en conjunto con la ISO 38500 (ISO/IEC, 
2010b): 
 
ISO/IEC 20000-1:2005 – Parte 1, para la gestión de servicios, 
ISO/IEC 31000 – para la gestión de riesgos y la 
ISO/IEC 29155 – para la evaluación comparativa del rendimiento de TI 
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Figura A-2: Elementos clave para un sistema de gobierno de TI. Fuente: ISO/IEC WDTR 
38501 (ISO/IEC, 2010b) 
 
 
Factores de éxito para la implementación de un sistema 
de gobierno de TI según la norma ISO/IEC 38501 
 
De acuerdo con el documento de trabajo de la norma ISO / IEC 38501 (ISO/IEC, 2010b), 
es importante que el organismo de gobierno de TI corporativo tenga en cuenta los 
siguientes factores para garantizar la efectividad respecto a la implementación de un 
sistema de gobierno de TI: 
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1. Conducta de gobierno de TI sostenible 
 
Los resultados del gobierno corporativo de TI se ven influenciados por la práctica de 
conductas aceptables y éticos por parte de las personas que ejercen sus funciones de 
gobierno de TI. A su vez estos comportamientos son influenciados por variables como la 
cultura, la religión, el conocimiento, la experiencia, la legislación y las regulaciones. Por lo 
tanto, la organización debe tener en cuenta ésas variables al dirigir, evaluar y supervisar 
el uso de las TI. 
 
2. El contexto de la organización 
 
Para la implementación de un sistema de gobierno de TI debe considerarse el contexto 
local, nacional e internacional. Esto se logra mediante la evaluación del contexto en el que 
opera la organización. 
 
3. La implementación y mejoramiento continuo del sistema de gobierno de TI 
 
Existen cuatro tareas de alto nivel que facilitan la iniciación y el mejoramiento continúo del 
gobierno corporativo de TI. Estas son: 
a. El establecimiento de una entidad de gobierno corporativo de TI, que involucra el 
nombramiento de los responsables de gobierno de TI, sus roles y 
responsabilidades, la creación formal de la entidad y la capacitación a sus 
miembros 
b. Establecer la filosofía de gobierno de TI en la organización, lo cual implica:  
• Articular el código de ética de la organización, las actividades y 
responsabilidades del área de TI, las políticas de gestión de riesgos y la 
filosofía de gobierno de TI. 
• Alineamiento y establecimiento de la práctica de gobierno de TI, mediante la  
formulación y la revisión de la estrategia para articular, evaluar y dirigir las 
necesidades de TI hacia el contexto del negocio. 
• El establecimiento de medidas de desempeño del gobierno de TI. 
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• Evaluación permanente de la filosofía de gobierno de TI y del desempeño del 
gobierno corporativo de TI 
 
4. Establecer una cultura de evaluación y ajuste de los cambios organizacionales 
requeridos la cultura de servicio, la gestión de los riesgos así como de la eficacia 
de las medidas de desempeño. 
 
 
Otras prácticas de buen gobierno de TI que fueron encontradas en el estudio realizado 
por De Haes y Van Grembergen (D. Haes & Grembergen, 2008) son: la creación del 
comité de dirección TI y el comité de dirección de proyectos, la gestión de cartera, el 
control y reportes de presupuesto TI, los reportes del gerente de las TI (CIO) al gerente 
general/gerente operativo, el establecimiento de metodologías de gobierno de TI y de 
gestión de proyectos y el liderazgo del área de TI. 
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B.  Anexo: Referente de gobierno de TI: 
Marco de objetivos de control para el 
gobierno y la gestión de TI, COBIT 5.0 
 
Otro modelo de gobernanza de TI es el marco de objetivos de control para el gobierno y la 
gestión de TI denominado COBIT (Symons, 2005; Von Solms, 2005). COBIT se desarrolló 
por primera vez en el año 1996 por parte de la Asociación en Auditoría de Sistemas de 
Información y Control (ISACA) y actualmente es mantenido por parte del IT Governance 
Institute (ITGI).  
 
La versión 4.1 surgió en el año 2007 y se enfoca a  la implementación de mecanismos de 
control de las tareas de gobierno y gestión de TI. La versión 5.0 fue lanzada en el mes de 
Abril de 2012 y se orienta hacia las mejores prácticas para el gobierno y la gestión de las 
TI, articulándose con la norma de gobierno de TI, ISO 38500 e integrado los estándares 
para la gestión de los riesgos (Risk IT), las inversiones (VAL IT) y los mecanismos de 
control (Cobit 4.1), esquemas creados también por el ITGI. 
 
Según COBIT, el gobierno de TI integra e institucionaliza las buenas prácticas para 
garantizar que TI en la empresa soporte los objetivos del negocio. De esta manera, el 
gobierno de TI facilita que la empresa aproveche al máximo su información, maximizando 
así los beneficios, capitalizando las oportunidades y ganando ventajas competitivas (I. G. 
I. ITGI, 2007a). 
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COBIT representa un esquema general para la aplicación del gobierno de IT con un 
enfoque muy fuerte en auditoría, por lo que es preferido por los auditores y los 
administradores de riesgos (Von Solms, 2005).  
 
Para COBIT 5, las empresas existen para crear valor a las partes interesadas (tanto 
internas como externas), por lo tanto, la generación de valor es uno de los objetivos del 
gobierno de TI. A su vez, la creación de valor implica la obtención de beneficios y la 
optimización de los niveles de riesgo y del uso de los recursos (ISACA, 2012). 
 
COBIT 5 se constituye como un marco de mejores prácticas que permite que las TI sean 
gobernadas y gestionadas de manera integral para toda la empresa, abarcando de 
principio a fin el negocio y áreas funcionales (ISACA, 2012). 
 
Este marco está constituido por 5 principios bajo los cuales se constituye el esquema de 
gobierno de TI. También establece un marco de gestión basado en un conjunto de siete 
facilitadores con los que se optimiza la información y la inversión en TI. 
 
COBIT 5 se basa en 5 principios para la gestión y el gobierno de TI de la empresa, los 
cuales se presentan en la figura B-1.  
 
Figura B-1: Principios de gobierno de TI según el modelo COBIT 5. (ISACA, 2012) 
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Principios 
COBIT® 5
1. Satisfaciendo 
las necesidades 
de los 
interesados
2. Cubriendo la 
empresa de 
extremo a 
extremo
3. Aplicando un 
solo marco 
integrado
4. Posibilitando 
un enfoque 
holístico
5. Separando 
Gobierno y 
Gestión
 
 
 
PRINCIPIOS, FACILITADORES Y MODELO DE 
REFERENCIA DE PROCESOS DE GOBIERNO DE TI 
SEGÚN COBIT 5.0 
 
 
Los principios de COBIT 
 
COBIT 5 se basa en 5 principios para la gestión y el gobierno de TI de la empresa, los 
cuales se presentan en la figura B-1: 
 
1. Satisfaciendo las necesidades de los interesados: La empresa existe para 
crear valor a los interesados, manteniendo el equilibro entre la obtención de 
beneficios y la optimización de los recursos y los riesgos. 
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Según COBIT 5, el gobierno de TI es para negociar y tomar decisiones frente a las 
necesidades de los interesados. Por lo que para cada decisión se deben tener en 
cuenta los beneficios, riesgos y recursos. 
Tal como se muestra en la figura B-2, para cumplir con este principio COBIT 5 
propone como herramienta el uso de “la cascada de objetivos”, con la cual se 
trasladan las necesidades de los interesados en objetivos específicos, acciones 
concretas (según el contexto de la empresa), objetivos de TI y objetivos 
facilitadores para el cumplimiento de las metas. 
 
Teniendo en cuenta lo anterior, las necesidades de los interesados deben 
traducirse a una estrategia de acción de la empresa. 
 
 
 
 
 
 
 
 
Figura B-2: Cascada de objetivos según el modelo COBIT 5 (ISACA, 2012) 
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Objetivos Facilitadores
Objetivos Relacionados con TI
Objetivos de la Empresa
Necesidades de los interesados
Realización de Beneficios Optimización de Riesgo Optimización de Recursos
Impulsores de los interesados
Ambiente, Evolución de la Tecnología,…
 
 
2. Cubriendo la empresa de extremo a extremo. El marco provee una visión 
completa que integra los esquemas de gobierno y gestión de TI en el ámbitos 
empresarial (corporativo). 
 
Además del objetivo de gobierno de TI, este principio muestra los 3 componentes 
principales del sistema de gobierno de TI: los facilitadores de gobierno de TI, el 
alcance y los roles, las actividades y las relaciones. 
 
Los facilitadores de gobierno de TI son los recursos de la organización para la 
gobernabilidad, tales como marcos, principios, estructuras, procesos y las 
prácticas, a través de los cuales se dirige la acción y los objetivos se pueden 
alcanzar.  
 
El Ámbito de aplicación del gobierno de TI (alcance) indica el nivel de aplicabilidad: 
toda la empresa, una entidad, un activo tangible o intangible, etc., es decir, es 
posible definir los diferentes puntos de vista de la empresa a la que la gobernanza 
se aplica, y es esencial para definir el alcance de la sistema de gobierno de TI. 
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Figura B-3: Componentes de un sistema de gobierno de TI según el modelo COBIT 5 
(ISACA, 2012) 
 
 
 
Los roles, actividades y relaciones, definen quién participa en el gobierno de TI, la 
forma en que son involucrados, lo que hacen y cómo interactúan. 
 
3. Aplicando un solo marco integrado. COBIT 5 se alinea con otros marcos y 
normas de gobierno de TI y gestión tanto empresariales como de TI (ISO 9000, 
ISO 31000, ISO 38500, ISO 27000, etc.) por lo que propone a las empresas que lo 
utilicen como un único marco integrador tanto del gobierno como de la gestión. 
 
4. Posibilitando un enfoque holístico. COBIT 5 propone el uso de facilitadores de 
procesos que son factores que individual o colectivamente influyen para que algo 
funcione, en este caso el gobierno y la gestión de TI. Son impulsados por la 
cascada de objetivos para garantizar que éstos se puedan cumplir. 
Están descritos en COBIT 5 en 7 categorías: 
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Figura B-4: Facilitadores de gobierno de TI según el modelo COBIT 5 (ISACA, 2012) 
 
 
1. Principios, Políticas y Marcos de Trabajo: Son el vehículo para trasladar el 
comportamiento deseado en guías prácticas para la gestión diaria. 
2. Procesos: Describen un conjunto de prácticas y actividades organizadas para 
cumplir con ciertos objetivos y producir un conjunto de salidas para alcanzar los 
objetivos generales relacionados con TI. 
3. Estructura Organizacional: Son las entidades claves en la toma de decisiones de la 
empresa. 
4. Cultura, Ética y Comportamiento: De los individuos y de la empresa muchas veces 
son sobrestimados como un factor de éxito en las actividades de gobierno y gestión. 
5. Información: Requerida para mantener la empresa en ejecución y bien gobernada. 
En el nivel operacional, la información es un producto clave de la empresa. 
6. Servicios, Infraestructura y Aplicaciones: Incluye la infraestructura, la tecnología y 
las aplicaciones para proveer a la empresa los servicios y procesamiento de 
Tecnología de la Información. 
7. Personas, Habilidades y Competencias: Requeridas para completar con éxito las 
actividades y para tomar las decisiones correctas y acciones correctivas. 
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Para cada facilitador de proceso, COBIT 5 propone el uso de 4 dimensiones comunes 
(Figura B-6) para el manejo de ellos así como su gestión y seguimiento. Las 
dimensiones comunes son: interesados, objetivos, ciclo de vida y buenas prácticas. 
 
Figura B-5: Dimensiones comunes de los facilitadores de gobierno de TI según el modelo 
COBIT 5 (ISACA, 2012) 
 
 
1. Separando Gobierno y Gestión. COBIT 5 distingue la labor de gobierno y gestión 
de TI. Por lo que Abarcan diferentes tipos de actividades, requieren diferentes 
estructuras organizacionales y sirven propósitos diferentes.  
Según COBIT 5, el Gobierno es responsabilidad del Consejo de Dirección, 
mientras que la Gestión es responsabilidad de los ejecutivos bajo el liderazgo del 
CEO. 
Para COBIT 5 el gobierno asegura el cumplimiento de objetivos empresariales a 
través del ciclo EDM: 
•Evaluar las necesidades, condiciones y opciones de los interesados 
•Dirigir la priorización y toma de decisiones 
•Supervisar (Monitor) el desempeño y cumplimiento contra la dirección y los 
objetivos acordados 
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Por otra parte la gestión se desarrolla aplicando el ciclo PBRM: 
Planea, Construye, Opera y Supervisa (Monitor) Las actividades fijadas y 
acordadas por el cuerpo de gobierno. 
 
Según COBIT 5 las organizaciones deben implantar procesos de gobierno y gestión de 
manera tal que las áreas claves están cubiertas como se muestra en la figura B-6: 
 
Figura B-6: Áreas de gobierno y de gestión de TI según el modelo COBIT 5 (ISACA, 2012) 
 
Modelo de referencia de procesos de COBIT 5 
 
El modelo de referencia de procesos de COBIT 5 divide las prácticas relacionadas con TI 
en dos procesos principales: 
• Gobierno. El cual contiene 5 procesos de gobierno de TI con los cuales se definen 
actividades de Dirigir, Supervisar y Monitorear (ciclo EDM) 
• Gestión. El cual contiene 4 dominios en línea con las áreas de responsabilidad y 
en los que se definen actividades para planear, construir, ejecutar y monitorear 
(PBRMI). Estos dominios son una evolución de la COBIT 4.1. Los 4os dominios 
son:  
 Alinear, Planificar y Organizar (APO) 
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 Construir, adquirir e implementar (BAI)  
 Entrega, servicio y soporte técnico (DSS) 
 Monitorear, evaluar y valorar (MEA) 
 
A continuación se muestra el grupo de procesos propuesto por COBIT 5 para cada uno de 
los dominios antes mencionados: 
 
Figura B-7: Referencia de procesos según el modelo COBIT 5 (ISACA, 2012) 
Evaluar, dirigir, Supervisar (EDM)  - Procesos Gobierno de TI
EDM01 Definir y 
Mantener el Marco de 
Gobierno
EDM02 Asegurar Entrega 
de Beneficios
EDM03 Asegurar 
Optimización de Riesgo
EDM04 Asegurar 
Optimización de Recursos
EDM05 Asegurar 
Transparencia para los 
interesados
Alinear, Planear, Organizar (APO) – Procesos Gestión de TI
APO01 Gestionar 
el Marco de 
Gestión
APO08 Gestionar 
Relaciones
APO02 Gestionar 
la Estrategia
APO09 Gestionar 
Acuerdos de 
Servicio
APO03 Gestionar 
la Arquitectura 
Empresarial
APO10 Gestionar 
Proveedores
APO04 Gestionar 
Innovación
APO11 Gestionar 
Calidad
APO05 Gestionar 
Cartera
APO12 Gestionar 
Riesgo
APO06 Gestiona 
Presupuesto y 
Costos
APO13 Gestionar 
Seguridad
APO07 Gestionar 
Recursos 
Humanos
Construir, Adquirir, Implantar (BAI) – Procesos Gestión de TI
BAI01 Gestionar 
programas y 
proyectos
BAI08 Gestionar 
Conocimiento
BAI02 Gestionar 
Definición de 
Requerimientos
BAI09 Gestionar 
Activos
BAI03 Gestionar 
Identificación de 
Soluciones y 
Construir
BAI10 Gestionar 
Configuración
BAI04 Gestionar 
Disponibilidad y 
Capacidad
BAI05 Gestionar 
Facilitación del 
Cambio 
Organizacional
BAI 06 Gestionar 
cambios
BAI07 Gestionar 
aceptación del 
Cambio y 
Transición
Entrega, Servicio, Soporte (DSS) - Procesos Gobierno de TI
DSS01 Gestionar 
Operaciones
DSS02 Gestionar 
Requerimientos de 
Servicio e Incidentes
DSS03 Gestionar 
Problemas
DSS04 Gestionar 
Continuidad
DSS05 Gestionar 
Servicios de 
Seguridad
DSS06 Gestionar 
Control de Procesos 
de Negocio
Supervisar, 
Evaluar, 
Valorar (MEA) 
– Procesos de 
Gestión
MEA01 
Desempeño y 
Conformidad
MEA02 Sistema 
de Control 
Interno
MEA03 
Cumplimiento de 
Requerimientos 
Externos
 
C. Anexo: Referente de gobierno de TI: 
Marco de gobierno de TI propuesto por 
Weill y Ross (2004) 
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El Marco de gobierno de TI  propuesto por Weill y Ross, enfoca la gobernabilidad de TI en 
tres elementos: las áreas de Decisión, los Arquetipos de gobierno de TI y los mecanismos 
de implementación (P. Weill & J. Ross, 2004). 
 
Áreas de decisión 
 
En ese sentido, Weill y Ross indican que el gobierno de TI de una organización debe 
tomar decisiones enfocándose a 5 áreas principales (P. Weill & J. Ross, 2004; P. Weill & 
J. W. Ross, 2004): principios, la arquitectura, la Infraestructura, las necesidades y las 
Inversiones (incluyendo su priorización) las cuales se presentan en la siguiente tabla:  
 
Tabla C-1: Áreas de decisión de las TI. Elaboración propia con base en (P. Weill & J. 
Ross, 2004; P. Weill & J. W. Ross, 2004) 
Principios 
Cómo la TI es empleada en la empresa (P. Weill & J. Ross, 2004; P. Weill & J. W. Ross, 2004). 
Decisiones de alto nivel sobre el papel estratégico de las TI en el negocio (P. Weill & J. Ross, 2004; P. Weill & 
J. W. Ross, 2004). 
Arquitectura 
Un conjunto integrado de 
opciones técnicas para guiar a la 
organización en satisfacer las 
necesidades del negocio (P. Weill 
& J. Ross, 2004; P. Weill & J. W. 
Ross, 2004). 
 
Lógica establecida para los datos, 
aplicaciones e infraestructura, que 
se plasma 
en un conjunto de políticas, 
relaciones y opciones técnicas 
para conseguir el negocio 
deseado y la integración y 
estandarización técnica 
(Fernández & Llorens, 2008). 
 
Infraestructura 
Servicios centralizados, 
compartidos y coordinados que 
proveen la base para la capacidad 
de la organización de hacer uso 
de las TI (P. Weill & J. Ross, 2004; 
P. Weill & J. W. Ross, 2004). 
 
El conjunto de recursos que 
soporta la Arquitectura de TI. 
La infraestructura es el cimiento 
de la capacidad técnica y humana 
disponible en forma de servicios 
compartidos y confiables, usados 
por múltiples aplicaciones 
(Fernández & Llorens, 2008). 
Inversión y priorización 
Cuando y en qué invertir, incluye 
las aprobaciones de los proyectos 
y técnicas de justificación (P. Weill 
& J. Ross, 2004; P. Weill & J. W. 
Ross, 2004). 
 
Las organizaciones de éxito 
recogen mayor valor de las TI 
enfocando sus inversiones en las 
prioridades estratégicas 
(Fernández & Llorens, 2008). 
Aplicaciones 
 
Necesidades de las áreas del 
negocio respecto a las 
aplicaciones (ya sea para 
adquirirlas o desarrollarlas 
internamente) (P. Weill & J. Ross, 
2004; P. Weill & J. W. Ross, 2004). 
 
La identificación de las 
aplicaciones conlleva dos 
objetivos: la creatividad para 
identificar modos nuevos de 
satisfacer las necesidades del 
negocio y con ello generar valor, 
la disciplina que trata de la 
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integridad de la arquitectura, 
asegurando que las aplicaciones 
no se realicen fuera de los 
principios en los que se basa la 
arquitectura (Fernández & 
Llorens, 2008). 
 
 
De la misma manera, Fernández (Fernández & Llorens, 2008) sugiere que cada área de 
decisión debe responder a una expectativa de negocio, tal y como se presenta en la tabla 
C-2.  
 
Tabla C-2: Expectativa a la que debe responder cada área de decisión del modelo de 
gobierno de Weill y Ross. Elaboración propia con base en (Fernández & Llorens, 2008) 
Área de decisión Expectativa a la que debe  responder 
Principios de TI ¿Cuál es el modelo operativo que la organización desea? 
• ¿Cómo se soportará ese modelo con las TI? 
• ¿Cómo se financiarán las TI? 
Arquitectura de TI Datos 
Procesos 
Aplicaciones 
Infraestructura de TI Recursos Tecnológicos 
Recursos Humanos 
Metodologías y buenas prácticas para la gestión de TI 
Aplicaciones Portafolio de aplicaciones requeridas 
Proceso de gestión del cambio 
La inversión y priorización de las 
TI 
¿Cuánto gastar? --benchmarking 
• ¿En qué gastarlo? – Definir la cadena de inversiones 
• ¿Cómo reconciliar las diferentes necesidades? – Priorizar 
 
Tal y como se muestra en la tabla C-3, Weill y Ross establecen los siguientes arquetipos 
organizacionales  o modelos de toma de decisión en las organizaciones (P. Weill & J. 
Ross, 2004; P. Weill & J. W. Ross, 2004): 
 
Tabla C-3: Modelos de decisión según el modelo de gobierno de Weill y Ross. 
(Fernández & Llorens, 2008) 
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Monarquía del negocio: Las decisiones son tomadas por los altos ejecutivos del negocio 
(puede o no incluirse al CIO). En este caso, las decisiones suelen estar alejadas de la 
tecnología y orientadas al plano estratégico (Fernández & Llorens, 2008). 
 
Monarquía de TI: Las decisiones son tomadas por los directivos del área de TI. Para este 
caso las decisiones se pueden orientar únicamente al plano tecnológico (Fernández & 
Llorens, 2008). 
 
Feudal: Los responsables de las unidades de negocio o de los procesos son quienes 
toman las decisiones, de forma independiente basadas en las necesidades del área. En 
este caso se aumenta el control pero se disminuye la sinergia con el área de T 
(Fernández & Llorens, 2008). 
 
Federal: son los responsables locales en colaboración con los centrales los que llegan a 
un compromiso en las decisiones. Puede participar el área de TI. 
Duopolio: Las decisiones son tomadas por los ejecutivos de TI y los líderes empresariales.  
 
Anarquía: Cada área/usuario actúa independientemente y toma sus decisiones de 
acuerdo a sus necesidades particulares. 
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Las organizaciones no toman/informan sobre las cinco grandes decisiones siempre 
utilizando el mismo modelo, pueden utilizar, por ejemplo, un duopolio para decidir qué 
aplicaciones necesita la organización y las decisiones sobre qué inversiones se priorizan 
a través de una Monarquía del negocio (Fernández & Llorens, 2008). 
 
Relacionando los modos como arquetipos de gobierno de TI (filas) con las decisiones 
clave (columnas) a través de las estructuras de decisión de la organización se establece 
lo que Weill y Ross denominan: Matriz de gobierno de TI (P. Weill & J. Ross, 2004; P. 
Weill & J. W. Ross, 2004). 
 
Mecanismos de implementación 
 
El último componente del marco de Weill y Ross se refiere a la aplicación de la 
gobernanza de TI. Estos mecanismos de aplicación incluyen (P. Weill & J. Ross, 2004; P. 
Weill & J. W. Ross, 2004): 
 
• Estructuras para la toma de decisiones. Se propone la creación de comités con 
una clara definición de roles y responsabilidades de acuerdo a los arquetipos 
organizacionales. 
• Procesos para el alineamiento. Los procesos de alineación de TI son las técnicas 
de gestión para asegurar la gestión eficaz y el correcto uso de las TI. Los procesos 
clave de alineación incluyen el proceso de aprobación de inversión de TI, el 
proceso de excepción a la arquitectura, los acuerdos de nivel de servicio, 
seguimiento de proyectos y el monitoreo formal del valor de negocio aportado por 
las TI. 
• Enfoques para la comunicación. tienen la intención de "difundir " las decisiones de 
gobierno de TI y los procesos relacionados con los comportamientos deseables en 
toda la empresa. Pueden utilizarse: anuncios por parte de la alta dirección, los 
comités formales, la oficina de gobierno de TI y los portales web.  
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D.  Anexo: Retos, facilitadores y tendencias 
de gobierno de TI según el estudio 
realizado por el ITGI en el año 2011 
 
 
Tal y como se muestra en la figura D-1, los principales retos a los cuales las 
organizaciones se ven abocadas son el incremento de los costos de TI, la insuficiencia de 
personal y de habilidades por parte del área de TI, problemas con la gestión de los 
servicios prestados por terceros e inconvenientes con la implementación de nuevos 
proyectos. 
 
 
Figura D-1: Retos de las organizaciones en materia de TI.  (I. G. I.-. ITGI, 2011) 
 
 
Tal y como se muestra en la figura D-2, los habilitadores más representativos para la 
implementación de un esquema de gobierno de TI son el uso de frameworks o estándares 
de gobierno de TI y de prácticas de gestión. 
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Respecto a los referentes de mejores prácticas, los más utilizados son los siguientes: ITIL 
o ISO 20000 para la gestión de los servicios, ISO 27000 en seguridad de la información, 
Six Sigma para el aseguramiento de la calidad, COBIT a nivel de gobierno y PMI en lo 
que respecta a la gerencia de proyectos. 
 
 
 
Figura D-2: Facilitadores de gobierno de TI. (I. G. I.-. ITGI, 2011) 
 
 
Uno de los tópicos de interés para la encuesta realizada por el ITGI en el año 2011 (I. G. 
I.-. ITGI, 2011) fue la tercerización de las actividades de TI. En este sentido, el estudio 
muestra lo siguiente: 
• El esquema de tercerización es ampliamente utilizado. El 73% de los encuestados 
tiene totalmente externalizada su función de TI, principalmente en empresas de 
gran tamaño con esquemas de operación centralizada. 
• El 60% de las empresas está considerando la implementación de esquemas de 
tercerización en entornos cloud (en Internet) para los servicios de TI que no son 
críticos. La privacidad de los datos y la seguridad son los aspectos que limitan la 
adopción de esta estrategia en las organizaciones. 
• Las organizaciones se encuentran interesadas o están implementando procesos 
de innovación de las TI. 
 
A continuación se presentan las áreas que se encuentran tercerizadas (parcial o 
totalmente): 
 
203 
 
 
 
 
 
 
 
 
Figura D-3: Actividades que son tercerizadas. (I. G. I.-. ITGI, 2011) 
 
Respecto a los mecanismos que promueven la innovación del área de TI, se encuentran 
entre otras, la asignación de responsabilidades para el monitoreo de tecnologías 
emergentes (vigilancia tecnológica) y entrenamiento frente a nuevas oportunidades 
generadas con el uso de las TI (figura D-4): 
 
 
Figura D-4: Mecanismos utilizados para promover la innovación. (I. G. I.-. ITGI, 2011) 
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Las decisiones de tecerización suelen tener un impacto significativo en la eficacia y la 
eficiencia de TI dentro de la empresa y, por tanto, son un área de enfoque importante a 
nivel de gobierno de TI.  
 
Teniendo en cuenta lo anterior, los facilitadores de gobierno de TI deben adoptar 
estrategias para garantizar tanto el direccionamiento como el monitoreo permanente de 
La oferta y la demanda de TI y los modelos de tercerización a utilizar según los tipos de 
servicio, básicamente siguiendo dos prácticas fundamentales: 
 
• La definición de acuerdos de niveles de servicio como requisito fundamental para 
la contratación. 
• La supervisión del rendimiento y de la gestión de los servicios provistos por el 
proveedor. 
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E. Anexo: Beneficios y Riesgos del 
Outsourcing de TI  
 
Los beneficios esperados más frecuentes que intervienen en la decisión de externalizar 
según el IDC (Gartner, 2004 según citado en (Valero & Salvador, 2008)) son:  
 
- Reducción de costes: alcanzando ahorros del 20 al 50%  
- Centrarse en el negocio clave de la empresa: permitiendo focalizar todos los recursos y 
esfuerzos a las áreas core del negocio que afecten de forma directa a los resultados de la 
compañía.  
- Mejora de la calidad de servicio: tanto en indicadores como respecto a los objetivos del 
área de TI (tiempos de implementación, tiempo de resolución de incidencias, mayor 
disponibilidad y rendimiento de la infraestructura, renovación tecnológica) como en 
mejoras del servicio percibido por los usuarios internos (mejor uso de los sistemas de 
información, conocimiento en el manejo de las herramientas informáticas y acceso).  
- Mantener la ventaja competitiva: siendo más ágiles respecto a los cambios del entorno al 
estar focalizados en los clientes y el negocio. 
- Generar valor a los accionistas  
- Mejora continúa de procesos: mediante la industrialización del área tecnológica  
- Implantar estándares: garantizando el éxito de fórmulas ya probadas con éxito   
- Trabajar con personal altamente cualificado y en función de las tendencias y 
tecnologías. Se puede tener disponibilidad de diferentes perfiles en función de los 
sistemas  y  aplicaciones  necesarias  para  la  renovación tecnológica y la innovación.  
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Para Rokhsareh (Rokhsareh Mobarhan, 2011), los riesgos más relevantes son la pérdida 
de control, la amenaza a la seguridad y confidencialidad, los costos ocultos, los problemas 
de comunicación y la pérdida de talento generado internamente. 
 
Los riesgos pueden ser estratégicos u operativos (Contreras & Reinoso, 2008). Los 
primeros están relacionados con la pérdida de control, de las competencias, del know how 
y de la información, al terminar la  relación contractual.  
 
Adicionalmente, los cambios en las condiciones del mercado pueden afectar los costos 
previstos así como la calidad de los productos o servicios contratados, si este aspecto no 
está establecido en el acuerdo contractual (M. C. a. K. Lacity, Shaji A. and Willcocks, 
Leslie P., 2009). 
 
Respecto a los riesgos operativos, pueden existir en cuanto a errores en la evaluación de 
costos del producto o servicio contratado y el cambio de personal (Contreras & Reinoso, 
2008). 
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F. Anexo: Tipos de tercerización de TI 
 
Según el nivel y la cantidad de servicios y productos tercerizados así como la capacidad 
que tenga la organización para proveer al interior de la organización determinado servicio, 
se encuentran varias categorías de tercerización a nivel de las TI (Hirschheim & Lacity, 
1993) en función del servicio prestado por el tercero, el lugar desde el que preste los 
servicios y el nivel de integración de la función que desempeñe. 
 
La clasificación referida se presenta a continuación: 
 
- Outsourcing selectivo o parcial:  
Se considera Outsourcing Selectivo si la compañía externaliza una serie de funciones y 
sigue encargándose internamente del 20 al 80% del presupuesto de TI.   
- Ousourcing total:  
Se entiende como Outsoucing total o completo cuando se transfieren los activos, el 
personal y la responsabilidad de gestión para la prestación de servicios de TI, y 
representa más del 80% del presupuesto de TI. 
 
La opción de Outsourcing total del área de TI es la más compleja y este tipo de proyectos 
experimentan dificultades si  no  hay  una  buena  definición  de niveles de servicio,  unos 
contratos relacionales adecuados y el acuerdo no incluye la flexibilidad para adaptarse a 
los cambios empresariales y técnicos (Valero & Salvador, 2008). 
- Insourcing: 
Esta opción corresponde a la decisión de mantener tanto la gestión como el 
aprovisionamiento de todos servicios de TI. 
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Las empresas que utilizan exclusivamente sus departamentos internos de TI crean de 
forma inconsciente un ambiente de complacencia y levantan barreras organizativas frente 
a la mejora continua de los costes y servicios de TI (Valero & Salvador, 2008). 
- Join Venture:  
La organización y el proveedor externo crean una nueva empresa o unidad de negocio.  
Otra clasificación posible sería en función del lugar donde se proporciona el servicio. Se 
pueden diferenciar los siguientes modelos (Mones, 2008 según citado en (Valero & 
Salvador, 2008):  
 
- On-site: si el servicio IT proporcionado por el proveedor se realiza  o entrega en la sede 
del propio cliente.  
- Off-site: si el proveedor trabaja y realiza las funciones de TI en su propia sede fuera de 
la sede del cliente.  
- Offshore si la actividad de TI que se externaliza pasa a realizarse en un país lejano con 
menores costes  
- Nearshore si la actividad se realiza desde una zona próxima en  el  propio  país  con 
menores tarifas y salarios. 
 
También es posible establecer una tipología de outsourcing de acuerdo con el nivel de 
integración entre la empresa contratante y el proveedor de servicios externo (Contreras & 
Reinoso, 2008). De esta manera el outsourcing puede ser: 
 
- Básico, en el cual el contrato se celebra para la adquisición de materias primas, 
servicios básicos y el uso de asesorías y consultorías. 
- Estructural, en el que lo contratado tiene relación con la estructura organizacional, 
tal como actividades administrativas y operativas, actividades de producción y la relación 
con los proveedores. 
- De valor agregado, el cual está relacionado con la búsqueda de la excelencia, 
negocios y la entrega del know how  y marca a terceros. 
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Otros tipos de outsourcing son el outsourcing de procesos de negocio (BPO, Business 
Process Outsourcing) (Leslie Willcocks, Hindle, Feeny, & Lacity, 2006; L. Willcocks, 
Hindle, Feeny, & Lacity, 2004), el outsourcing de Procesos de Conocimiento (KPO, 
Knowledge Process Outsourcing) (James Brian Quinn, 1999) y el outsourcing 
transformacional (Jakki J. Mohr, 2011; Linder, 2004). 
- El BPO abarca la tercerización de procesos junto con las actividades y 
responsabilidades asociadas a dichos procesos. Ejemplos de este tipo de 
outsourcing son la atención al cliente o la administración de las mesas de ayuda 
(help desk) (L. Willcocks et al., 2004).  
 
En estos esquemas de tercerización, se aprovecha el conocimiento y la 
experiencias del proveedor; por lo tanto permite la incorporación de nuevas 
funciones al negocio mediante el aprovechamiento de las competencias del tercero 
(Wüllenweber, Beimborn, Weitzel, & König, 2008). 
 
- El KPO engloba la tercerización de aquellos procesos relacionados con la 
información y el conocimiento, y suele conllevar procesos de un alto grado de 
conocimiento, por lo que el proveedor necesita disponer de personal con alta 
capacitación para atender la realización de los procesos externalizados (James 
Brian Quinn, 1999). 
 
- El outsourcing transformacional es de tipo estratégico para involucrar actividades 
de investigación, desarrollo e innovación, como facilitador estratégico para la 
empresa (Jakki J. Mohr, 2011; Linder, 2004).  
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G. Anexo: Cuestionarios de preguntas semi 
estructuradas para entrevistas 
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ESTRATEGIAS PARA EL GOBIERNO DE TECNOLOGÍAS DE LA INFORMACIÓN (TI) EN AMBIENTES 
TERCERIZADOS (OUTSOURCING) 
CASO DE ESTUDIO: UNIVERSIDAD NACIONAL DE COLOMBIA. 
 
PREGUNTAS SEMI ESTRUCTURADAS PARA ENTREVISTA  
ROL DIRECTIVO 
 
Sede: __________________________ 
Cargo de quien responde la entrevista: __________________________________________ 
 
________________________________________________________________________________ 
A. INFORMACIÓN GENERAL –  ESQUEMA DE PRESTACIÓN DE SERVICIOS DE TI 
 
1. ¿Se suscriben contratos con terceros para apoyar la prestación de los servicios de TI? 
 
2. ¿Qué servicios se encuentran tercerizados?  
 
3. Por favor indique el grado de tercerización de dichos servicios, respecto a los siguientes aspectos: 
 
a. En función del presupuesto: Parcial (entre el 20 y el 80% del presupuesto), Total (> 80% del 
presupuesto), Insourcing (Los servicios son prestados por el área de TI) o Join Venture. 
b. En función de la localización de la actividad: On site, Off site, Off shore, Near shore 
c. En función del nivel de integración entre la empresa y el proveedor:  Básico, Estructural, De 
valor agregado 
d. En función de los procesos: BPO, Business Process Outsourcing (Tercerización de 
procesos, actividades y responsabilidades), KPO, Knowledge Process Outsourcing, 
(Tercerización de procesos relacionados con la información y el conocimiento) o 
Transformacional (Relacionado con actividades de investigación, desarrollo e innovación) 
4. La distribución de proveedores es: 
a. Proveedor único para todos los servicios 
b. Varios proveedores 
c. Contratista principal con posibilidad de subcontratación 
 
5. ¿Cuál es la duración de los contratos realizados con los terceros? 
6. ¿Cuáles son los aspectos más relevantes que lo llevaron a tercerizar los servicios de TI? 
7. ¿Indique los aspectos que mejoraría respecto a la ejecución de los contratos de tercerización de TI?
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B. GOBIERNO Y GESTIÓN DE SERVICIOS DE TI PRESTADOS POR PARTE DE TERCEROS 
ESTRUCTURA 
 
1. ¿Como se direcciona la gestión de los servicios prestados por terceros? (Quienes intervienen, cual es su 
rol y cómo interactúa con los terceros) 
2. ¿Existen comités de trabajo para apoyar la gestión y el seguimiento a los servicios que son provistos por 
parte de terceros? ( Quienes intervienen, cual es su rol?) 
3. ¿Existe un responsable de gestionar los contratos de outsourcing de TI? ¿Cuál es su rol, con qué 
competencias cuenta y cuáles son sus responsabilidades? 
 
 
PROCESOS 
 
4. ¿Existen procesos o procedimientos relacionados con la planificación estratégica? ¿Cuales? 
5. ¿Qué procedimientos se utilizan para la prestación de los servicios de TI? ¿Cuáles? 
6. ¿Los procedimientos existentes son aplicados por parte de los terceros? 
7. ¿Se monitorea la prestación de servicios por parte de terceros? ¿Cómo lo hace? 
8. ¿Existen planes para la gestión de los servicios de TI? 
9. ¿Se utilizan estándares, metodologías o referentes para gestionar la prestación de los servicios de TI por 
parte de terceros? 
En caso afirmativo, por favor relacione cuales utiliza, desde hace cuanto tiempo así como el  alcance de 
aplicación. 
 
MECANISMOS DE RELACIÓN/COMUNICACIÓN 
 
10. ¿Qué mecanismos se utilizan para gestionar las relaciones con los proveedores de los servicios de TI? 
11. ¿Se realiza una especificación detallada de los servicios? Por favor precisar con ejemplos. 
12. ¿Se cuentan con Acuerdos de Niveles de Servicio –ANS definidos? Por favor precisar con ejemplos. 
 
 
TECNOLOGÍA 
 
13. ¿Se utilizan tecnologías de apoyo a los procesos definidos para la prestación de servicios de TI? 
¿Cuales?, ¿en qué áreas las aplica? En caso negativo por favor indique la forma en que genera 
información de apoyo a la toma de decisiones. 
 
 
______________________________________________________________________________ 
C. ÁREAS DE GOBIERNO -   SERVICIOS DE TI PRESTADOS POR PARTE DE TERCEROS 
 
ALINEACIÓN ESTRATÉGICA 
 
1. ¿Qué mecanismos se utilizan para alinear los objetivos y metas del área de TI  con la prestación de los 
servicios por parte de los terceros? 
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2. ¿Han efectuado procesos de referenciación competitiva o de aplicación de modelos de madurez de 
procesos? ¿Cuales fueron los resultados? 
3. ¿Se cuenta con un portafolio de servicios de TI? 
4. ¿Los proveedores conocen el portafolio y los Niveles de Servicio de TI? 
5. ¿Los usuarios conocen el portafolio y los Niveles de Servicio de TI? 
 
GESTIÓN DE RIESGOS 
 
6. ¿Se utilizan metodologías para realizar la gestión de los riesgos? 
7. ¿Existen planes de continuidad y de recuperación de servicios? 
8. ¿Las metodologías de gestión de riesgos se conocen y utilizan por parte de los terceros? 
9. ¿Las metodologías de continuidad y de recuperación se aplican por parte de los terceros? 
 
GESTIÓN DE LOS RECURSOS 
 
10. ¿Cómo se realiza la administración de los recursos de TI que son gestionados por parte de los 
terceros? 
11. ¿Existen planes de capacitación y/o entrenamiento para el personal que soporta los servicios por 
parte del proveedor de servicio? 
12. ¿Las  responsabilidades del equipo de trabajo del outsourcing se encuentran claramente definidas? 
MEDICIÓN DEL DESEMPEÑO 
 
 
13. ¿Existen indicadores que permitan medir el desempeño respecto a la prestación de los servicios 
prestados por los terceros? ¿Cuales? 
14. ¿En la especificación de los contratos se incluye una descripción de los Acuerdos de Niveles de 
Servicio? Favor precisar con un ejemplo. 
15. ¿El proveedor de servicios presenta informes que permiten a la Dependencia efectuar análisis 
comparativos o de insumo para realizar planes de mejoramiento? En caso afirmativo por favor indicar qué 
informes presenta y si los informes contribuyen a la mejora de los procesos (favor precisar).
214 
 
 
ESTRATEGIAS PARA EL GOBIERNO DE TECNOLOGÍAS DE LA 
INFORMACIÓN (TI) EN AMBIENTES TERCERIZADOS (OUTSOURCING) 
CASO DE ESTUDIO: UNIVERSIDAD NACIONAL DE COLOMBIA. 
 
PREGUNTAS SEMI ESTRUCTURADAS PARA ENTREVISTA  
ROL COORDINADOR DE ÁREA/INTERVENTOR 
 
 
Nombre de la empresa: _______________________________________________________ 
Cargo de quien responde la entrevista: __________________________________________ 
________________________________________________________________________________ 
A. GOBIERNO Y GESTIÓN DE SERVICIOS DE TI PRESTADOS POR PARTE DE TERCEROS 
ESTRUCTURA 
 
1. ¿Cuál es su rol y sus responsabilidades respecto a la gestión de los servicios prestados por 
terceros? 
 
 
PROCESOS 
 
2. ¿Existen procesos o procedimientos relacionados con la planificación estratégica? ¿Cuales? 
3. ¿Qué procedimientos se utilizan para la prestación de los servicios de TI? ¿Cuáles? 
4. ¿Los procedimientos existentes son aplicados por parte de los terceros? 
5. ¿Se monitorea la prestación de servicios por parte de terceros? ¿Cómo lo hace? 
6. ¿Existen planes para la gestión de los servicios de TI? 
7. ¿Se utilizan estándares, metodologías o referentes para gestionar la prestación de los servicios 
de TI por parte de terceros? 
En caso afirmativo, por favor relacione cuales utiliza, desde hace cuanto tiempo así como el  
alcance de aplicación. 
 
MECANISMOS DE RELACIÓN/COMUNICACIÓN 
 
8. ¿Qué mecanismos utiliza para gestionar las relaciones con los proveedores de los servicios de 
TI? 
9. ¿Se realiza una especificación detallada de los servicios? Por favor precisar con ejemplos. 
10. ¿Se cuentan con Acuerdos de Niveles de Servicio –ANS definidos? Por favor precisar con 
ejemplos. 
 
 
TECNOLOGÍA 
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11. ¿Se utilizan tecnologías de apoyo a los procesos definidos para la prestación de servicios de TI? 
¿Cuáles?, ¿en qué áreas las aplica? En caso negativo por favor indique la forma en que genera 
información de apoyo a la toma de decisiones. 
 
 
______________________________________________________________________________ 
B. ÁREAS DE GOBIERNO -   SERVICIOS DE TI PRESTADOS POR PARTE DE TERCEROS 
 
ALINEACIÓN ESTRATÉGICA 
 
16. ¿Se cuenta con un portafolio de servicios de TI? 
17. ¿Los proveedores conocen el portafolio y los Niveles de Servicio de TI? 
18. ¿Los usuarios conocen el portafolio y los Niveles de Servicio de TI? 
 
GESTIÓN DE RIESGOS 
 
19. ¿Se utilizan metodologías para realizar la gestión de los riesgos? 
20. ¿Existen planes de continuidad y de recuperación de servicios? 
21. ¿Las metodologías de gestión de riesgos se conocen y utilizan por parte de los terceros? 
22. ¿Las metodologías de continuidad y de recuperación se aplican por parte de los terceros? 
 
GESTIÓN DE LOS RECURSOS 
 
23. ¿Cómo se realiza la administración de los recursos de TI que son gestionados por parte de los 
terceros? 
24. ¿Las funciones y responsabilidades del equipo de trabajo del outsourcing se encuentran claramente 
definidas? 
MEDICIÓN DEL DESEMPEÑO 
 
 
25. ¿Existen indicadores que permitan medir el desempeño respecto a la prestación de los servicios 
prestados por los terceros? ¿Cuáles? 
26. ¿En la especificación de los contratos se incluye una descripción de los Acuerdos de Niveles de 
Servicio? Favor precisar con un ejemplo. 
27. ¿El proveedor de servicios presenta informes que permiten a la Dependencia efectuar análisis 
comparativos o de insumo para realizar planes de mejoramiento? En caso afirmativo por favor indicar qué 
informes presenta y si los informes contribuyen a la mejora de los procesos (favor precisar). 
